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] _ ASZAMITOGEPES CSALAS
ES EGYEB SZAMITOGEPES BUNCSELEKMENYEK*

DR. PERGEL JOZSEFNE

Az informacios tarsadalom jellemzdje a modern informécios technologia betorése az élet
szinte minden teriiletére, lehetdvé téve a hatékonyabb kozigazgatast, ligyintézést, kereskedel-
met, kommunikaciot. Az 0j technologia azonban nemcsak elonyokkel kecsegtet, hanem a hatra-
nyai is felszinre kertilnek. Az utobbi években mar Magyarorszagon is egyre szélesebb kort érin-
tenek a szamitogépes bilincselekmények. A szamitogépes haloézatokon keresztiil nemcsak a
munkavégzéshez, ligyintézéshez, szorakozashoz sziikséges informaciok jutnak el a felhaszna-
16khoz, hanem a szamitogépes blinelkdvetdk is. Az internetes szolgaltatoknak okozott erkolesi
¢és anyagi kar is jelentds, azonban nemcsak a szolgaltatoknak, hanem a felhasznaloknak is van
veszteni valojuk. A halozatra csatlakozassal egyben potencialis aldozatta is valunk. Nagy sziik-
ség van tehat arra, hogy a szamitogépes biindzes visszaszoritasara minél elébb megoldast talal-
junk. Ahhoz, hogy felvehessiik a harcot ellene, tudnunk kell, mit is értiink szamitogépes biincse-
lekményen és mekkora kart is okoz. A tanulmany attekinti a szamitogépes bilincselekményeket,
véazolva jogszabalyi kereteiket, amelyek meghatdrozzak statisztikai besorolasukat is. Majd a
Beliigyminisztérium Koézponti Adatfeldolgozé Nyilvantarto és Valasztasi Hivatal (a tovabbiak-
ban Beliigyminisztérium Kézponti Hivatal) altal gytijtott adatok alapjan megvizsgalja a magyar
szamitogépes bliindzés helyzetét a statisztika tiikrében.

TARGYSZO: Szamitogépes biincselekmény. Igazsagiigyi statisztika.

Az els6 szamitogépes biincselekmények mar az 50-es évek végére megjelentek
(példaul hamis lyukkartydk segitségével elkovetett sikkasztas, 1959, Egyesiilt Allamok),
a cselekmények sokszinilisége miatt azonban atfogoé definiciora csak a 70-es évek elején
vallalkoztak a szakemberek.

ALAPFOGALMAK

Az els6 definicio Miihlentdl szarmazik, aki szamitogépes blincselekménynek nevezett
minden olyan biincselekményt, amelynek eszkdze vagy célja a szamitdgép. 1983 és 1985
kozott az OECD vizsgalta meg az eurdpai helyzetet és dsszegezte a tapasztalatokat, majd

* Ez a helyzetkép nem késziilt volna el Kovacsicsné Nagy Katalin professzor asszony biztatasa nélkiil. Az adatokért ko-
szonettel tartozom a Beliigyminisztérium Statisztikai osztalyat iranyitd Erddsi Sandor urnak, aki a Beliigyminisztérium Koz-
ponti Hivatal adatallomanyabol rendelkezésemre bocsatotta azokat, és a feldolgozas soran megjegyzéseivel segitette munkamat.
Ugyancsak koszonet illeti Kunos Imre urat a szakmai konzultacioért.
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a 80-as évek végén az Eurdpa Tandacs készitett listat a leginkdbb szankcionaland6 cse-
lekményekrol.

Magyarorszagon a 80-as évek elso felében kezdtek el alaposabban foglalkozni a sza-
mitégépes bilincselekményekkel. Ekkor fogalmazddott meg, hogy ,,A szdmitdogép lehet
egyszerre a blincselekmény targya és eszkoze”. (Polt; 1983) Mashol azt olvashatjuk,
hogy ,,...csalast kovet el az is, aki jogtalan haszonszerzés végett azzal okoz kart, hogy az
adatfeldolgozasi folyamat eredményeit a program helytelen kialakitasaval, helytelen vagy
hibas adatok felhaszndlasaval vagy a feldolgozas folyamatara valod egyéb jogtalan raha-
tassal befolyasolja”. (Pusztai; 1989) A legijabb meghatarozas szerint: ,,Szamitégépes
blindzés azon biincselekmények dsszessége, amelyek informacid-technoldgiai eszk6zok,
illetve rendszerelemek ellen iranyulnak, vagy informacié-technologiai eszkdzoket, rend-
szereket hasznalnak blincselekmény elkovetésének eszkozeként”. (Kunos; 1999)

Miel6tt a szamitogépes blincselekmények vizsgalatara ratérnénk, réviden jellemezziik
azt a vildgméreti fejlodést, melynek a szdmitdogépes bilincselekmények targya, illetve
eszkdze, azaz az informacid-technoldgiai eszkdzok fejlédése terén tanti vagyunk.

Az informadcio-technologiai eszkozok fejlodese

Az informacios tarsadalom térhdditasanak alapfeltétele és egyben jellemzdje a szami-
togépek, illetve az Internethez csatolt szdmitogépek szamanak rohamos ndvekedése.
1998-ban a vilagon a személyi szamitogépek (PC-k) szamat 335 milliora becsiilték.
1999-ben ez a szam 15 szazalékkal, azaz 387 milliéra novekedett. Még nagyobb noveke-
dés figyelhet6 meg az internet-hostok szamaban: 1998-ban 43 millio, egy év mulva pedig
71 milli6é szamitogép kapcsolodott az Internetre, azaz a ndvekedés 65 szazalékos volt.

1. tabla
F6bb szamitogépes adatok, 1999
Internet-hostok Internetfelhasznalok PC-k becsiilt
Teriilet széma
. tizezer Jsszesen tizezer Jsszesen SZAzZ
osszesen lakosra (ezer) lakosra (ezer) lakosra
Afrika 184 726 2,1 2 655 34,6 5877 0,9
Amerika 56 005 129 684,6 131 126 1602,8 169 977 21,3
Egyesiilt Allamok 53175956 1925,1 110 000 39824 141 000 51,1
Azsia 4212751 11,8 49 324 140,9 86 562 2,5
Japan 2 636 541 208,4 18 300 1 446,6 36 300 28,7
Eurdpa 10 054 738 125,9 70 255 880,0 114 460 14,6
Ausztria 262 632 321,2 850 1 039,5 2100 25,7
Csehorszag 122 253 119,1 700 682,1 1100 10,72
Franciaorszag 1233071 209,4 5 660 961,2 13 000 22,08
Lengyelorszag 171 217 442 2100 542,1 2 400 6,2
Magyarorszag 119 642 117,2 600 587,7 750 7,4
Németorszag 1635067 199,0 15900 1934,8 24 400 29,69
Oceania 1368 016 455,1 6736 22447 10 195 42,7
Osszesen 71 825 360 120,1 260 095 439,8 387071 6,8

Forras: World telecommunication development report. 2000. International Telecommunication Union. (ITU).
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Az informacio- és tavkozlés-technikai piac egyre nagyobb szerepet jatszik a gazda-
sagban is. Forgalma évente 150 milliard euréval ndvekszik, és 2000-ben elérte a 1700
milliard eur6t. Az internethasznalat elterjedése megteremtette az alapot az eurodpai elekt-
ronikus kereskedelem fejlédéséhez is. Piaci eldrejelzések szerint 2004-ben mintegy 219
milli6 mobil internetfelhasznaldé (WAP-felhaszndlo) lesz Europaban ¢és az m-
kereskedelem (mobil elektronikus kereskedelem) forgalmanak értéke pedig mar 2003-
ban eléri a 23,6 milliard eurét. (Wap News; 2000)

A felsorolt néhany adatbol is kitlinik, hogy a tarsadalom egyre szélesebb rétege keriil
kapcsolatba, ,,fliggd”, ,kiszolgaltatott” viszonyba a szamitégépekkel, a szamitégépes ha-
l6zatokkal. Napjaink egyik legégetdbb feladata, hogy megteremtsiik ezeknek az eszko-
zoknek a biztonsagos hasznalatdhoz sziikséges feltételeket.

A szamitogépes biinézés statisztikai vizsgalata

A blindzés megfigyelése nem konnyt, hiszen az elkdvetd mindent megtesz annak ér-
dekében, hogy torvényellenes magatartasa, illetve 6 maga rejtve maradjon. A szamitogé-
pes biincselekmények megfigyelését, a szokasos formalis torzitd tényezdk hatdsan kiviil,
néhany specialis jelenség tovabb neheziti.

— A szamitogépes blincselekmények felderitését, nyomon kovetését megneheziti az, hogy a technika lehe-
tdséget ad az elkovetd ,,rejtdzkodéséhez”: mas jelszavat, azonositoit hasznalva is elkovethetd a cselekmény. Az
orszaghatarokon athalado elektronikus halozatok lehetévé teszik szamitogépes biincselekmény elkovetését ugy
is, hogy az elkdvetd esetleg masik orszagban tartdzkodva sérti meg a magyar torvényeket. Raadasul koziilik
nem egy nem biintethetd fiatalkoru.

— A j6 hirnév megdrzése érdekében maguk a sértettek (példaul a bankok) is megprobaljak eltussolni a cse-
lekményeket.

— Tovabb neheziti a blincselekmények statisztikai szambavételét a biincselekmény ijdonsaga, hiszen kozii-
liik néhany 0j tényallasként ebben az évtizedben keriilt be a Biintetdtorvénykonyvbe (BTK). Nem alakult még
ki az uj blincselekményekkel kapcsolatos egységes birdi gyakorlat sem. Nem csoda tehat, hogy a szamitogépes
blincselekmények teriiletén magas a latencia.

A szamitogépes biincselekmény nyomon kdvetését szinte lehetetlenné teszi az, ami-
kor a szamitogéppel elkdvetett biincselekményt meg sem kiilonboztetik a mas eszkozzel
elkovetettdl. A jogtudomany allaspontja szerint ugyanis analdgiat, parhuzamot keresve a
hagyomanyos és 10j jelenségek kozott, a gyakorlatban eléforduld minden szamitogépes
biincselekménnyel kapcsolatos kérdésre levezethetd a jog eldirasa.

Bar a fent felsorolt indokok miatt a rendelkezésiinkre allo adatok alapjan levonhato
kovetkeztetéseket némi fenntartassal kell kezelni, talan nem haszontalan megvizsgalni a
Magyarorszagon 1964 6ta miikodo egységes renddérségi—iigyészségi bliniigyi statisztikai
adatgyiijtés alapjan a szamitogépes biincselekményeket.

A SZAMITOGEPES CSALAS

A piacgazdasagra valo attérés nemcsak a gazdasagot, hanem a biingzés szerkezetét is
megvaltoztatta. Megjelentek a tarsadalomra veszélyes, 01j blincselekmények, melyek tor-
vényi tényallasat a hatdlyos BTK nem tartalmazta, igy a felel6sségre vonas jogi akada-
lyokba itkozott. Ilyen 0j biincselekményfajta a szamitogépes biindzés. Jelenleg az egyet-
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len, ,,szamitogéphez kotott” blincselekmény a BTK-ban a szamitdégépes csalds. A para-
grafust az 1994. évi IX. tv. iktatta be 1994. majus 15-i hatallyal a gazdasagi bilincselek-
mények kozé, ekkor még csak az (1), (2)(a) és (2)(b) pontokbol allt.'

»22.§ A BTK a kovetkezd 300/C.§-sal egésziil ki:

(1) Aki jogtalan haszonszerzés végett, vagy kart okozva valamely szamitogépes adatfeldolgozas eredmé-
nyét a program megvaltoztatasaval, torléssel, téves vagy hianyos adatok betaplalasaval, illetve egyéb, meg nem
engedett miiveletek végzésével befolyasolja, bilintettet kovet el, és harom évig terjedd szabadsagvesztéssel biin-
tetendd.

(2) A biintetés

a) Ot évig terjedd szabadsagvesztés, ha a szamitogépes csalas jelentds kart okoz;

b) két évtdl nyolc évig terjedd szabadsagvesztés, ha a szamitogépes csalas kiilondsen nagy kart okoz;
¢) Ot évtdl tiz évig terjedd szabadsagvesztés, ha a szamitogépes csalas kiilonosen jelentds kart okoz.

(3) Szamitogépes csalast kovet el az is, aki az (1)—(2) bekezdésben irt cselekményt kozcélu tavbeszéld
szolgaltatas, illetve kozcélu mobil radiotelefon szolgaltatas igénybevételére szolgalo elektronikus kartya fel-
hasznalasaval vagy kozcéli mobil telefont vezérlé mikroszamitogép programjanak megvaltoztatasaval kove-
ti el.”

1999-ben tovabbi szigoritast tartottak sziikségesnek a jogalkotok: az (2)(c) pontot az
1999. évi CXX. torvény 2000. marcius 1-jei hatallyal iktatta be. A statisztikai adatok az
ezeknek megfeleld intervallumokat fedik le. gy egyelére nem 4ll rendelkezésiinkre sta-
tisztikai adat a kiilondsen jelentds kart okozo szamitogépes csalasrol.

Az ismertté valt biincselekmények szama

A 90-es évek elején bekdvetkezett nagy novekedés utan az ismertté valt blincselek-
mények szdma az utdbbi néhany évben stagnalni latszik: 400-600 ezer kdzott valtozik.
Kivételt képez az 1998-as év, amikor szamuk meghaladta a hatszdzezret. 1999-ben az
el6z06 évhez képest a csokkenés 15,8 szazalékos volt.

2. tabla

A gazdasagi és szamitégépes csalds alakuldsa
az ismertté valt biincselekmények kozott

] , 1993. | 1994. [ 1995. | 1996. | 1997. | 1998. | 1999. | 2000.
Biincselekmény
évben

Ismertté valt blincselekmények 400 935(389 451|502 036{466 050|514 403|600 621|505 716(450 673
Gazdasagi biincselekmények 6146 4085 5064| 5409 6543 13453| 20318 10986
Szamitégépes csalds Gsszesen - 1 9 84 320 419 304 183
Ebbdl:

biintett — 1 8 73 309 410 279

jelent6s kart okozo - 0 1 7 6 3 10

kiilonosen nagy kart okozo - 0 0 4 5 6 15

Forras: Beligyminisztérium K6zponti Hivatal.

! Magyar KozIony. 1994. évi 25. sz. 799-800. old.
2 Magyar K6zI6ny. 1996. évi 51. sz. 3076. old. A (3) pontot az 1996. évi LII. torvény iktatta be 1996. augusztus 15-i ha-
tallyal.
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A gazdasagi biincselekmények szdma azonban az utébbi években rohamosan emel-
kedett, holott az évtized kozepén még az dsszes blincselekmény ndvekedéséhez hason-
léan alakult. 1999-ben a gazdasigi blincselekmények szama az 1994-es érték 6tszoro-
sére emelkedett, ennek megfelelden ndvekedett az aranya az 6sszes biindzésen beliil is:
1994-ben mindossze 1,05 szazalékot tett ki, 1999-ben pedig mar elérte a 4,02 szazalé-
kot.

A szamitogépes csalas 1996-ban a gazdasagi blincselekményeknek csak koriilbeliil 1
szdzalékat adta, 1997-ben pedig csaknem 5 szazalékat. 1999-ben és 2000-ben a szamitd-
gépes csalas a gazdasagi bincselekmények minddssze 1,5-1,7 szdzalékat teszi ki.

A legtobb szamitogépes csalast 1998-ban regisztraltak. 1999-ben az ismertté valt
btincselekmények szama az 1997-es érték ala csokkent, és 2000-ben sem valtozott meg a
csokkenési tendencia.

Minthogy a szamitégépes csalds gyakorlatilag elkdvethetetlen a sziikséges infrast-
ruktura nélkiil, megvizsgaltuk a kapcsolatat a GDP-vel, telefonfévonalak szamaval, va-
lamint az allamigazgatasi szerveknél levd, illetve a haztartasok tulajdonaban talalhato
szamitogépek stirtiségével. Meglepé modon, a GDP a gazdasagi blinozéssel, sét még az
Osszes blincselekményekkel is szorosabb kapcsolatot mutatott, mint a szamitégépes
blincselekményekkel. (A korreldcié az ezer lakosra jutd szamitdogépes blincselekmé-
nyek szama és az egy fore jutdé GDP kozott 0,52222, a szaz fore jutd telefonfévonalak
szdma kozott pedig 0,61845). Ennek oka valdszintileg a magas latenciaban rejlik.

Mig az Osszes ismertté valt biincselekmények szama 1994 6ta masfélszeresére sem
novekedett, a gazdasagi blincselekmények szama az 1994-es érték csaknem 6tszorosét ér-
te el. A szamitogépes csaldsoknal még nagyobb a valtozas. A szamitdgépes csalds nove-
kedésének szinvonala igen magas, novekedési liteme 1996 oOta fokozatosan csokken,
1999-ben pedig mar 100 szazalék ala esett.

Szerencsére, a szamitogépes csalasok nagy része (tobb, mint 80 szézaléka) nem jart
karokozassal. Ez az arany 1996-t61 fokozatosan ndvekedett, majd 1999-ben megfordult a
tendencia, méghozza ugy, hogy a kiilondsen nagy kart okozé csaldsok szama nott meg. Va-
l6szintileg ez indokolta a BTK mddositasat és a kiilondsen nagy kéar fogalmanak bevezeté-
sét.

1. dbra. A szamitogépes csalds biintette és a karokozads

A szamitogépes csalas Osszetétele az okozott kar szerint A karokozassal jaré szamitogépes csalas alakulasa

Szazalék Darab
100 7
98 1
96
94 A
92 1
90
88
86 1
84 7
82 7
80 -

; — jﬁ*

1994 1995 1996 1997 1998 1999 1994 1995 1996 1997 1998 1999

BEbiintett O jelentds kart okozo O kiilondsen nagy kart okozo O kiilonosen nagy kart okozo ~ Ojelentds kart okozo

Forras: Beliigyminisztérium Kozponti Hivatal.
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Az okozott kar nagysdaga

A blincselekmények szama ugyan csokkent az utobbi években, az okozott kar nagy-
sdga azonban monoton ndvekszik, mara az 1994-es érték tobb ezerszeresére nott. A kez-
deti gyors ugras utan azonban a fejlédés iiteme ,,lelassult”, az évi novekedés az el6z6
évinek ,,mindossze” két-haromszorosa.

2. abra. Az ismertté valt szamitogépes csalas biincselekmények szama
és az okozott kar értéke

Szamitogépes csalas szamanak alakulasa Szamitogépes csalassal okozott kar étéke, millio forint
450 — 450 — 800
g 400 £ 400 P 700
§ 350 E 350 L 600
-
ES 300 S 300 L 500
£ 250 £ 250 | 400
£ 200 £ 200 I
3 150 g 150 /] 300
£ 100 £ 100 [ 200
= %] Sl " [\
0 - 0
1994 1995 1996 1997 1998 1999 1994 1995 1996 1997 1998 1999
WK arokozassal jart B Karokozassal nem jart =3 Szamitogépes csalds—®—a kar nagysaga

Forras: Beligyminisztérium K6zponti Hivatal.

1999-ben a szamitogépes csalassal okozott kar értéke meghaladta a 700 millié forin-
tot. Szakértdk szerint az interneten elkdvetett gazdasagi jellegii blincselekmények értéke
egy éven belill eléri az egymilliard forintot. Az ismertté valt szamitégépes blincselekmé-
nyek nagy része nem jart karokozassal: az utdbbi hat évben elkdvetett blincselekmények
55 szazaléka nem okozott kart. Az ilyen tipust blincselekmények inditékait Pusztai Lasz-
16 a kovetkezOképpen foglalta 6ssze: ,,Els6sorban nem az anyagi haszonszerzés, hanem
szorakozas, figyelemfelhivas motivalja az elkovetdt. Ezek egy része felelosségtudattal,
illetve vétoképességgel, azaz biintetdjogi feleldsségre vonas képességével nem rendelke-
70 gyerek vagy fiatalkort”. (Pusztai; 1989)

A kart nem okoz6 bilincselekmények szama csokken, viszont monoton ndvekszik a
karokozassal jard bilincselekmények szama. 1999-ben mar a szamitogépes csalasok 65
szazaléka ebbe a kategoriaba tartozott. Ezek zomét a kdzcélu tavbeszeld-szolgaltatas, il-
letve kozcélu mobil radidtelefon-szolgaltatas igénybevételére szolgalo elektronikus kar-
tya felhasznalasaval vagy kozcéli mobil telefont vezérldé mikroszamitogép programjanak
megvaltoztatasaval kovették el.

Megtériilés

1994 6ta szamitogépes csalassal 1085,448 millio forint kart okoztak. Ebbol 256,950
millié megtériilt, azaz a megtériilési arany 23,7 szazalék. A vizsgalt hat év alatt 1998-ban
volt a legmagasabb a megtériilési arany, ekkor a kar 67,5 szazaléka tériilt meg.

Az 1999-es érték megfelel a gazdasagi blincselekmények értékbiztositasi aranyanak,
viszont joval meghaladja a vagyon elleni biincselekményeknél ,,szokasos” 7-8 szazalékos
karbiztositasi mutatot.
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3. tabla

Megtériilési mutato, 1994—1999
1994. 1995. 1996. 1997. 1998. 1999.

Megnevezés

évben

Az okozott kar nagysaga (ezer forint) 200,0 16353 | 36298,5| 95160,5 (220522,5|731 630,8
A megtériilés nagysaga (ezer forint) 0,0 136,8 729,2 9383,0 [ 148 841,2 | 97 859.,4
A megtériilés aranya (szazalék) 0,0 8,4 2,0 9,9 67,5 13,4

Forras: Beliigyminisztérium Kozponti Hivatal.

Az elkéovetdk szama

A ismertté valt biincselekmények szamaval parhuzamosan nétt az ismertté valt binel-
kovetdk szama is, és ahogy a cselekmények szama a kozelmultban csokkent, kevesebb
lett az ismertté valt biinelkoveto is.

Az ismertté valt biinelkdvetOk szama altaldban kisebb, mint az ismertté valt blincse-
lekmények szama. Ennek tobb oka is van: egy elkdvetd tobb biincselekményt is elkovet-
het, masrészt az ismertté valt blincselekmények egy részénél még nem ismert a blinelko-
vetd. A 90-es évek Ota az ismertté valt biincselekmény, és az ismertté valt biinelkdvetd
koriilbeliili 2:1 aranya mintegy 4:1-re valtozott. Példaul 1999-ben 6sszesen 505 716 biin-
cselekmény valt ismertté és minddssze 131 608 biinelkdvetd (az arany 3,8). A szamito-
gépes biincselekményeknél ez az arany némileg eltér: 1999-ben 304 biincselekmény valt
ismertté és 116 blnelkoveto (az arany 2,6).

3. abra. Az ismertté valt szamitogépes csalas és elkévetdinek szama

Darab, 6
450

400 A
350 .
300 =

250 ~
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Forras: Beligyminisztérium K6zponti Hivatal.
A szamitogépes csalasokon belill a karokozassal jarok szaporodasa, ugyanakkor az

ismertté valt blinelkdveték szamanak csdkkenése a szamitogépes csalas ,,profi” szintre
valo attolodasara utal: a profi csalo ritkabban bukik le, viszont tobb biincselekményt ko-
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vet el. Egzakt valaszt kaphatnank erre a sejtésre, ha rendelkezésiinkre allna adat arrol,
hogy egy biinelkdvetd hany bilincselekményt kovet el (Kovacsicsné; 2000).

A szamitogépes csalok szama nem nagy, az Ossznépességhez viszonyitott aranyuk
pedig szinte elenyészd. Nem valtozik nagyon a kép akkor sem, ha a vétéképes népesség-
hez viszonyitunk. Abbol kiindulva, hogy a szdmitégépes csalashoz szamitdégépre van
sziikség, a vétdképes népesség az 0sszblindzés vétdképes népességének minddssze 10
szazalékat teheti ki.

Teriileti sajatossagok

Ezt a biincselekményt a Budapest centrikussag jellemzi. Mig a lakossag 18 szazaléka
lakik csak a fovarosban, a 6 év alatt elkdvetett szamitogépes biincselekmények 67 szazalé-
kat itt kovették el. Budapesten 1994-ben kovették el az elsd (és ebben az évben egyetlen)
szamitogépes blincselekményt, azota a fovarosi dominancia tovabbra is fennall, de csokken
az arany: 1999-ben a szamitogépes csalasoknak mar csak 60 szazalékat kovették el itt.

4. abra. Az ismertté valt szamitogépes csalas biincselekmények szama
az elkovetés helye szerint, 1994—1999

Forras: Beliigyminisztérium Kozponti Hivatal.

Budapesten, a vizsgalt hat év alatt 761, Bacs-Kiskun megyében 73, Csongrad megy¢-
ben 56, Komarom megyében pedig 44 szamitogépes csalast kdvettek el. Mig a fovarosi,
illetve Csongrad megyei csalassorozat 1999-ben nem folytatédott, aggodalomra ad okot,
hogy Komarom megyében a bilincselekmények szama meredeken ndvekedett ebben az
évben is.

A legkevesebb szamitogépes csaldst az utobbi hat évben Somogy (2), Nograd (4),
Szabolcs-Szatmar-Bereg (4), illetve Hajdu-Bihar (5) és Jasz-Nagykun-Szolnok (5) me-
gyében kovették el.
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Az 1999-es év adatait részletesebben vizsgalva azt talaljuk, hogy Budapestet, ahol
183 biincselekményt kovettek el, Komarom-Esztergom megye koveti 32 bilincselekmény-
nyel, majd Bacs-Kiskun, Pest és Tolna megye kovetkezik 20, 14, illetve 11 biincselek-
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Egy biincselekményre a legtobb kar 1996-ban Fejér, 1997-ben Hajdu-Bihar, 1998-ban
és 1999-ben Pest megyében jutott. Pest megyében 1998-ban elkdvetett négy bilincselek-
ménnyel példaul 52 millié forintos kart okoztak a bilinelkovetok. A vizsgalt hat év alatt
Budapesten 692, Csongrad megyében 145, Pest megyében pedig 190 milli6 forint volt.
Nincs olyan megye, ahol nem okoztak volna kart szamitogépes csalassal. A legkisebb
kart a hat év alatt Nograd (26 ezer forint), Szabolcs-Szatmar-Bereg (42 ezer forint) és
Vas (82 ezer forint) megyében okoztak. A Budapesten okozott kar 16,5 szazaléka, a
Csongrad megyében okozott kar 94 szazaléka megtériilt. Komarom-Esztergom megyében
a megtériilési arany 22, Zaldban 76,3, Nogradban 88,5, Békésben 90 szazalékos volt. A
tobbi megyében ez az ardny 0-35 szazalék kozé esik. A nagyobb volumenti karokozasok
koziil csak a Pest megyében elkovetettbdl nem tériilt meg egy fillér sem. Bar nem olyan
nagy volumend volt a kar, de nem sikeriilt megtériilést elérni Bacs-Kiskun, Borsod-
Abauj-Zemplén és Somogy, Tolna és Vas megyében sem.

A vizsgalt idészakban 828 498 ezer forintnyi meg nem tériilt kar 70 szazalékat Buda-
pesten okoztdk, és tovabbi 23 szazalékat pedig Pest megyében. A tobbi megyében a meg
nem tériilt karok értéke nem haladta meg az 1,5 szazalékot.

A szamitogépes haldzaton elkdvetett szamitdgépes csalasok sajatossaga, hogy az el-
kovetd tartozkodasi helye €s az elkovetés helye nem sziikségképpen azonos.

Fejér, Baranya, Jasz-Nagykun-Szolnok, Nograd és Heves megyében taldlunk viszony-
lag nagyobb kiilonbségeket az elkdvetés helye és az elkdvetd lakohelye kozott: Fejér,
Heves és Jasz-Nagykun-Szolnok megye a blinelkévetdk, Baranya és Nograd pedig a biin-
cselekmények szama szerinti sorrendben el6zi meg lényegesen az elkdvetok szama sze-

s
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sem tér el lényegesen: ahogy a Spearman-féle formula szerint szamolt rangkorrelacié
(0,7) is mutatja.

Az elkdvetdk kozott viszonylag magas a kiilfoldiek aranya: 1996-ban 8,8 szazalék,
1997-ben 4,8, 1998-ban 6,3, 1999-ben 6,0 szazalék volt. Kiilfoldi eljard szerv intézkedett
kilenc esetben: ebbdl 1997-ban hat, 1998-ban pedig harom elkdvetonél.

EGYEB SZAMITOGEPES BUNCSELEKMENYEK

A szamitdgépes blincselekmény és a szamitdgépes csalas blincselekmény definicio-
jat dsszehasonlitva latjuk, hogy a csalds csak a szamitoégépes biincselekmények egy ré-
szét teszi ki. A tobbi, 1) blincselekmény nem ,,szamitogépes” cimszdval, hanem példaul
bankkartyaval kapcsolatos biincselekményként keriilt be a BTK-ba. Mas résziiket mar
létez6 cimszavak ala soroltdk be abbdl kiindulva, hogy a jog — absztrakt voltanal fogva
— alkalmazhatd miiszakilag 0j, de a régi jogszabalyokkal még kezelhetd jelenségekre.

A tovabbiakban roviden felsoroljuk ezeket a biincselekményeket, a veliik kapcsolatos
problémakat, de statisztikai elemzésre nem vallalkozhatunk, mivel ezen a teriileten nem
rendelkeziink olyan adattal, ami a szdmitogéppel elkovetett cselekményt megkiilonboz-
tetné a mas eszkozzel elkovetettdl.

Személyes adatok jogseértd kezelése

Magyarorszadgon a személyes adatok kezelésére vonatkozdan az adatvédelmi torvény
— egyelére — megfeleld timpontot ad az interneten felmeriilé problémakra is. Ezt szamos
példa bizonyitja. Gondoljunk példaul az interneten drokbefogadasra felajanlott gyerme-
kek személyes adataival kapcsolatos problémara. A szakemberek szerint az uj médium,
az Internet, sajatos problémakat vet fel, melyek hatékonyabb kezelése érdekében tovabbi
1épésekre is sziikség van: az adatvédelmi biztos ,,Az Internettel dsszefliggd adatkezelések
egyes kérdéseirdl” szold 2001. februar 1-jei ajanlasdban példaul az adatvédelmi torvény
¢és a kapcsolddo szektoralis torvények modositasat javasolja.

Az elektronikus (e-) kereskedelemmel kapcsolatos problémakor

Az elektronikus kereskedelem az arukra, arakra és szallitasi feltételekre vonatkozo
kereskedelmi informaciok, a kereskedelmi tranzakcidkra vonatkozo informaciok, tovabba
esetenként maga a termék (példaul szoftver, hang, vagy mozgokép stb.), illetve szolgalta-
tas (utazasi, egyéb jegy, helyfoglalas, biztositas stb.), valamint a pénz elektronikus for-
maban, szamitégép-haldzatok (Internet, vagy ma még jellemzden mas haldzatok) utjan
torténd tovabbitasat jelenti.

Az internetgazdasag specidlis jellege miatt a szabdlyozasa is specidlis formakat igé-
nyel. Az 6nszabalyozas elve nem fogadhato el a személyiség, a fogyasztok, a szellemi tu-
lajdonjogok, a szerz6dési jog védelme, illetve az addiigy teriiletén. A kérdés ma mar nem
a szabalyozas sziikségessége, hanem annak mddja. Tovabbi problémat vet fel az a tény,
hogy Magyarorszagon kiemelkedden magas a lakossagnak az e-kereskedelemmel szem-
beni fenntartasa. Ahhoz, hogy belassuk, hogy ezek a félelmek alaposak vagy alaptalanok,
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adatokra lenne sziikség. Ezek alapjan donteni lehetne arrdl, hogy a biztonsag erdsitése,
vagy a szemlélet megvaltoztatasa a 6 feladat.

Bank- és telefonkartyaval kapcsolatos biincselekmények

A rendszervaltozas 6ta megvaltozott viszonyok a korabbitdl részben eltérd tipusu
gazdasagi biincselekmények elkovetésének lehetOségét teremtették meg. A felgyorsult
jogalkotas a biintet6torvénykonyv tobbszori modositasa révén 11 torvényi tényallasokkal
gazdagodott. Ide tartozik a bankkartyaval val6 kiilonféle visszaglés.

4. tabla
A gazdasagi és a bankkartyaval kapcsolatos biincselekmények alakuldsa
1994, | 1995, | 1996 [ 1997. | 1998 | 1999. | 2000.
Biincselekmény
évben

Gazdasagi biincselekmények 4085 5064 5409 6543 | 13453 | 20318 | 10986
Bankkartyaval visszaélés* 0 2 3 30 160 379 793
Bankkartya-hamisitas* 0 1 1 2 92 9396

* 1994. méajus 15-t6] bevezetve.
Forras: Beligyminisztérium K6zponti Hivatal.

1994 6ta a gazdasagi biincselekmények szama koriilbeliil 6tszordsére ndvekedett,
4085-r61 20 318-ra. 1999-ben ennek kozel felét (46 szazalékat) a bankkartya-hamisitas
tette ki. Az 1999. évben egyetlen tigyben 9358 biincselekmény szerepelt, amit csekkga-
rantalo kartyahoz tartozo csekkel kovettek el.

A bankkartyaval kapcsolatos 0sszes ismertté valt blincselekményekrdl rendelkeziink
statisztikai adatokkal, a szamitogéppel elkdvetett blincselekmények azonban nem vizs-
galhatdk a statisztikai adatok hianyossadga miatt, mivel nem kiilonitik el, szamitogéppel
kovették-e el vagy sem.

A szerzoi és a szomszédos jogok megsértése

A szerz6i jogi oltalom alatt 4116 miivek kiilonboz6 tipusai az Interneten nagyrészt meg-
egyeznek a hagyomanyos adathordozon megjelentetett miivekkel: lehetnek irott miivek, ze-
nei vagy audiovizualis miivek, képek. Uj miiként itt megjelenik a szoftver, az adatbazis, s6t
a szerz0i jogi védelem kiterjedhet a meniistruktirara, esetleg a parancsikonokra is.

A szerz0i és a szomszédos jogok megsértése, a szerzoi vagy szomszédos jog védelmét
biztosité miiszaki intézkedések kijatszasa és a jogkezelési adat meghamisitasa bilincse-
lekményeket az 1999. évi CXX. torvény iktatta be a BTK-ba. 2000. marcius 1-jei hataly-
lyal. A szerzdi jogok megsértése polgari és biintetdjogi szankcidkat von maga utan.

A ,szerz6i és a szomszédos jogok megsértése” blincselekmény szama ingadozik.
Egyre nagyobb részét teszi ki az a blincselekménytipus, ahol az elkovetés targya szoftver.
Mig az 1996-o0s biincselekmények 13 szazalékat alkottak ezek a biincselekmények, addig
1997-ben €s 1998-ban ez az érték elérte a 28 szazalékot.
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A jogszabaly az utdbbi id6ben is sok vita targya: a kiadok, szoftverkereskedok szerint
a tobbszorozéshez kapcsolddd szabad felhasznalas és a nyilvanossaghoz kozvetités in-
tézményein beliil az internetszolgaltatok feleldssége jol szabalyozott. A felhasznalok sze-
rint viszont a klasszikus szerzdi jog inkabb elismerte a magan és oktatasi célra haszon-
szerzés nélkiil késziilt és a tudomanyos célu masolatok jogszerliségét, mint ez a torvény,
ami a szabad felhasznalas korének drasztikus lesziikitésével a felhasznalokat hatranyos
helyzetbe kényszeritette, melynek kovetkeztében generaciok képzése, tudasa keriil ve-
szélybe.

A kifejezés szabadsaganak problémdi

Az Eurdpai Emberi Jogi Egyezmény garantalja a kifejezés szabadsagat, az dnkifeje-
z¢&s jogat és a kommunikacié szabadsagat. A kivételeket két nagy csoportra oszthatjuk:
1. ragalmazas, torvénytelen cselekedetre felhivas, provokativ szavak hasznalata, gytilo-
letkeltés, erészak terjesztése és 2. a pornografia. Az 1997. évi BTK-t modosité LXXIII.
torvény biintetni rendeli a tiltott pornografiat, felvételek készitését €s forgalmazasat.
Egyelére tigy tiinik, a pornéforgalmazok és -gylijtok csak véletleniil leplezddnek le. Ma-
gyarorszagon 1998-ban 5, 1999-ben mindossze 2 biincselekményt regisztraltak a biiniil-
doz6 szervek. Ezen a teriileten is valtozas varhato. A 2000 februarjatél miikodo
»internetrenddrség” valoszintileg hatékony eszkdze lesz az ilyen tipusu biincselekmények
elleni fellépéseknek.

*

Az informacids tarsadalom altal felvetett problémak torvényi szabalyozasanak kérdé-
se évek ota a figyelem kdzéppontjaban van. Egymas utan késziilnek az 1j élethelyzetben
sziikségessé valt jogszabaly-modositasok és néhany teriileten 11 torvényeket is kidolgoz-
tak. Uj stratégiak, elvarasok korvonalazodnak, de a szamitogépes biincselekmények keze-
1ésére a kdrokozasuk mértékénél joval kisebb figyelmet szentelnek.

A szamitogépes csalds blincselekmény 1994-ben keriilt a BTK-ba, azéta rendelke-
ziink adatokkal a vizsgalatdhoz. Megallapithatd, hogy egyre tobb a karokozassal jard
szamitogépes csalas, és egyre nagyobb kart okoz. Budapest centrikussag jellemzi a blin-
cselekményt: a vizsgalt hat év szamitégépes csalasainak csaknem 70 szdzalékat itt kovet-
ték el. A vizsgélat eredményei magas latenciara utalnak.

A szamitdgépes csaldson kivill a szamitogéppel elkovetett mas blincselekményeket is
roviden felsoroltuk, de az adathidny miatt statisztikai elemzésre nem vallalkozhattunk.
Pedig az informacié-technologiai eszkozokkel elkovetett blincselekmény, még akkor is,
ha kezelheté a meglevé jogi eszkdzokkel, részletesebb vizsgalatot igényel, hiszen az el-
lene valé védekezés technikai és szervezési eszkozei rendszerint kiilonboznek a mas esz-
kozzel elkdvetett hasonld biincselekménytdl. A torvényi szabalyozassal parhuzamosan a
biztonsagtechnikai és szervezési kérdéseire is meg kell talalni a valaszt, elsGsorban a
btincselekmények megeldzése érdekében.

A magas latencia jelenleg nem teszi lehet6vé az okozott karok (forintban és tarsadalmi
veszélyesség tekintetében) pontos felmérését, és a kockazattal ardnyos megel6z6 technikai
¢és szervezési intézkedések megtételét. A latencia kikiiszobolése érdekében sziikség lenne a
masik, a sértett oldal vizsgalatara is példaul interju-modszerrel, kdzvélemény-kutatassal.
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Ugyancsak elkeriilhetetlen az ismertté valt biincselekmények koriilményeinek részletesebb
vizsgalata és az ismertté valt biinelkovetdk demografiai jellemzdinek (nem, kor, iskolazott-
sag), inditékainak ¢s a karokozasuk mértékének megismerése.

Ezek az alapkutatasok — kiegészitve a megfeleld statisztikai mérészamok kidolgoza-
saval és a megfeleld adatgylijtéssel — lehetové tennék, hogy ez a tarsadalmilag mind ve-
szélyesebbé vald bincselekménytipus megeldzésére, illetve szankcionalasara hatékony
mddszereket lehessen kidolgozni.
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SUMMARY

A characteristic feature of the information society is the penetration of modern information technology in
almost all areas of life, making possible the more effective administration, office work, commerce, communica-
tion. However the new society does not only hold out advantages, its disadvantages are emerging too.

Parallel with the development of the technological conditions of the information society the question of the
computer crime touches more and more people in the last years in Hungary too: in the second half of the last
decade we had to live together with the computer viruses, and the e-mail viruses began to spread.

To be able to take up fight against it we must understand the real meaning of computer crime, and the great
damage it causes. In this paper, the author looks over the crime connected with computers, drafting its recent
law-regulation frameworks, which at the same time determines their statistical classification too. Then based on
the Ministry of Interior she examines the position of the Hungarian computer crime in the mirror of statistics.



