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4. Elo6szo

A kozigazgatasban alkalmazott rendszerekkel szemben tamasztott kovetelmény, hogy
informatikai biztonsagi szempontbol megfeleldek legyenek.

Az IT biztonsagi miiszaki kdvetelmények, olyan évintézkedések (ellenintézkedések), melyek
els6sorban az informatikai rendszer valdsit meg, illetve hajt végre, a rendszer hardver,
szoftver vagy formver 0sszetevdiben megvalosulé mechanizmusok segitségével.

Jelen dokumentum katalogizalja, és meghatarozza az egyes biztonsagi szintekhez tartozo
biztonsagi miiszaki kovetelményeket.

Jelen dokumentum szorosan kapcsolddik az alabbi dokumentumokhoz:

,, Utmutaté az IT biztonsdgi szintek meghatdrozdsdhoz” ¢. Utmutaté dokumentum [03]
,,Minta biztonsagi kategorizadlas” c. Segédlet [04]

., Rendszerekre vonatkozé értékelési médszertan ,,c. Utmutatd dokumentum [05]

5. Bevezetés

Az e-kozigazgatasi projektek tervezése és megvaldsitasa soran elengedhetetlen, hogy az adott
projekt megfeleld IT biztonsagi miiszaki kdvetelmények alapjan végezze a munkat. Annak
elkeriilésére, hogy a projektek onkényesen hatarozzék meg, vagy akar teljesen figyelmen
kiviil hagyjék ezeket a tényezdket, késziilt el jelen dokumentum, mely minimalis illetve
tipikus IT biztonsdgi miiszaki kovetelményeket tartalmazd kovetelményrendszer. (,,IT
biztonsagi miiszaki kovetelmények a kiilonbozo biztonsagi szintekre” c. Kovetelmény eldiras)

Ahhoz, hogy a biztonsdgi miiszaki kovetelmények altalaban elérjék céljukat és az adott
szolgéaltatas tényleges biztonsagat szolgaljak, kielégitsék a veliikk szemben tamasztott realis
kovetelményeket, elég erdsek és hatékonyak, ugyanakkor megvaldsithatdoak legyenek, a
szolgaltatdas (IT termék, vagy rendszer) alapfeladataibol, a mikddési kornyezetbol és
feltételekbdl kiindulva kell meghatdrozni 6ket. A meghatarozas moddja tobbféle lehet, a
nemzetkozi €s hazai szakirodalom, valamint a szabvanyok és legjobb gyakorlatok kiilonb6z6
eljarasokat kinalnak, de minden esetben egy faradtsagos ¢€s hosszl folyamat eredményeként
adhatok meg. A megoldasok altaldban a fenyegetettségek feltarasaval, részletes
kockazatbecslés utan, kockazatkezelési eljaras keretében (MSZ ISO/IEC 17799 [01], ISO/IEC
27001 [02]) sziiletnek meg, vagy magas szintl €s jelentds mértékii elézetes szakmai munkat
kovetden (pl. Common Criteria [07] Védelmi Profiljai) azok felhaszndldsaval vezethetnek
eredményre.

A projekt keretében kidolgozasra kertiilt kovetelmény eldirds haromszintli besorolason alapul,
melynek fontossdga abban rejlik, hogy egy szolgaltatas, vagy IT rendszer esetében kdnnyen
meghatarozhaté a megkivant IT biztonsagi szint, és mindharom szinthez konkrét IT
biztonsagi technikai kovetelmények tartoznak. Az amerikai kormdnyzati és kozigazgatasi
rendszerekben is hasznalt, javasolt eljards hasznalataval (NIST SP 800-53 [06], FIPS PUB
199 [10], FIPS PUB 200 [11]) altalanos esetekben joval gyorsabban lehet az adott projekt IT
biztonsagi miiszaki kovetelményeit meghatarozni. Specialis esetekben a biztonsadg egy-egy
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igényelt teriileten tovabb ndvelhetd, az igények részletesebb feltarasaval. Ennek a testre
szabasi, un. tailorizaldsi tevékenységnek a fokozatos ndvelésével egyre pontosabb ¢és
pontosabb kozelitése érhetd el az eredeti kockazatkezelési mddszeren alapuld proceduranak.

Az ,, Utmutaté az IT biztonsagi szintek meghatarozasahoz” c. utmutatd dokumentum [03] és
az azt kiegészitd ,, Minta biztonsagi kategorizalas”™ c. segédlet [04] eljarast adnak az egyes
rendszerek, projektek IT biztonsagi osztalyba sorolasara.

Jelen Kovetelmény dokumentum a konkrét projektek IT biztonsagi osztalyba soroldsa utdn
hatdrozza meg az IT biztonsagi technikai kdvetelményeket az alabbi szerkezetben:

A 6. fejezet attekinti a miszaki biztonsagi intézkedéseket. A 6.1 fejezet attekintést ad az
utmutat6 alapjat képezo szabvanyok és ajanlasokrdl, illetve azokat egymasnak megfelelteti. A
6.2 fejezet a miiszaki biztonsagi intézkedések hat csaladjanak részletes kifejtését tartalmazza.
Megadva a konkrét intézkedést, azoknak esetleges bdvitéseit, és a magyarazatul szolgalo
kiegészitéseit. A 6.3 fejezet a miiszaki biztonsagi intézkedéseket kategorizalja be alacsony,
fokozott és kiemelt kihatdsu biztonsagi osztalyokba, megadva az egyre részletesebb ¢&s
erdsségében boviild miiszaki biztonsagi intézkedések. A 6.4 fejezet az alacsony, fokozott és
kiemelt kihatdsu biztonsagi osztalyokba sorolt intézkedések garancidlis kdovetelményeit adja
meg.

A 7-es fejezetben harom melléklet segiti az olvasét az intézkedések hasznalatdban. A 7.1
fejezet a biztonsagi tervként szolgéald rendszer biztonsagi eldiranyzat struktarajat ismerteti. A
7.2-es fejezet a biztonsagi naplé menedzsmentrdl ad attekintést kiegészitve a Naplozas és
elszamoltathatosag (NA) intézkedés csalad elemeit. A 7.3-as fejezet az Azonositas ¢&s
hitelesités (AH) intézkedéseinek alkalmazasahoz nyujt kiegészité informaciokat, kiilonds
tekintettel a hitelesitésre hasznalando tokenekre.

A bibliografia, a roviditésgylijtemény valamint a fogalomtar a jobb érthetdséget hivatott
biztositani.

6. Alkalmazasi teriilet

Ez a dokumentum az informatikai rendszerek és informatikai biztonsag szakértéinek késziilt
beleértve:

— informatikai rendszerek €s informatikai biztonsag iranyitasaval és feliigyeletével
foglalkoz6 vezetdk (pl. informatikai igazgatok, magas beosztasu informatikai
tisztvisel6k és IT biztonsagért felelds vezetdk);

— az informatikai rendszer fejlesztéséért felelos személyek (program és projekt
menedzserek, feladat/alkalmazas tulajdonosok, rendszertervezdk, rendszer €s
alkalmazas programozok);

— az informatikai rendszer megvalositasaért €s lizemeltetéséért felelds személyek (pl. az
informatikai rendszer tulajdonosai, az informaci6 tulajdonosai, az informatikai
rendszer rendszergazdai, az informatikai rendszer biztonsagi tisztviseldi);

— az informatikai rendszer €s informatikai biztonsag felmérésével ¢s megfigyelésével
foglalkozo6 személyek (pl. auditorok, altalanos ellenérok, értékeldk és tantsitok).
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Az informatikai termékeket és rendszereket vagy informatikai biztonsdggal kapcsolatos
rendszereket készitd, vagy informatikai biztonsdggal kapcsolatos szolgéltatdsokat nyujtd
kereskedelmi véallalatok szintén hasznosithatjak az itt leirt informacidkat.

7. Rendelkezo hivatkozasok

[01]

[02]
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[04]

[05]

[06]

[07]
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[14]

MSZ ISO/IEC 17799:2006 Az informéciobiztonsag iranyitdsi gyakorlatanak
kézikonyve

MSZ ISO/IEC 27001:2006 Az informdacidbiztonsag irdnyitdsi rendszerei.
Kovetelmények

Utmutat6 az IT biztonsagi szintek meghatérozasdhoz BME IK 2008.
Minta biztonsagi kategorizalas BME IK 2008.
Rendszerekre vonatkoz6 értékelési modszertan BME IK 2008.
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Cim Kiilfoldi elérhetéség

Magyar elérhetéség
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Technology Special Publication
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Security Networks: A Guide to
IEEE 802. 11i February 2007.

RFC 3195 Reliable Delivery for RFC 3195
syslog

8. Fogalom-meghatarozasok

Jelen dokumentum nem tartalmaz fogalom-meghatarozéasokat.
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9. A miiszaki biztonsagi intézkedések

9.1. Attekintés

9.1.1. Az ISO/IEC 17799 intézkedés kategoriai

Az MSZ ISO/IEC 17799:2006 utmutatdé szabvany [01], és az annak megfelelé a MSZ
ISO/IEC 27001:2006 [02] kovetelmény szabvany a biztonsagiranyitas iranyelveket és
altalanos alapelveket allapit meg az informdaciobiztonsag irdnyitdsanak kezdeményezésére,
bevezetésére, fenntartdsara és fejlesztésére egy szervezeten beliil. A szabvany 11 teriileten
beliil fogalmaz meg intézkedéseket.

Biztonsagi szabalyzat

Egy szervezet vezetésének egyértelmii iranyt mutatd dokumentumot kell kiadni, ami a
miikodési célokkal Osszhangban van, és tamogatast, valamint elkodtelezettséget mutat az
informaciobiztonsag irant.

Az informaciobiztonsag szervezete
Egy szervezeten beliil 1étre kell hozni irdnyitasi keretrendszert, ami kialakitja és szabalyozza
az informacidbiztonsag bevezetésének ¢és alkalmazasanak feltételrendszerét.

Vagyontargyak kezelése
Egy szervezetnek minden vagyontdrgyat nevesitve tulajdonoshoz kell kétnie, illetleg be kell
sorolnia informaciobiztonsag szerinti.

Az emberi er6forrasok biztonsaga

Egy szervezetnek biztositania kell, hogy az alkalmazottak, a szerzdd6 felek a feladat végzése
elott megértsék feleldsségiiket és alkalmasak legyenek az elvégzendo feladatokra, végrehajtas
kozben tudatidban legyenek az informacidbiztonsadgi fenyegetéseknek. Az esetleges
szerzOdésbontasok rendezett modon torténjenek.

Fizikai védelem és a kornyezet védelme

Egy szervezetnek meg kell akadalyozni a jogosulatlan fizikai hozzaférést, kéarosodast, a
szervezet helyiségeinek és informacidinak zavarasat, a berendezések elveszését, karosodasat,
ellopésat, a vagyontargyak veszélyeztetését és a szervezeti tevékenység folyamatossaganak
megszakitasat.

A kommunikacio és az lizemeltetés iranyitasa
Egy szervezetnek biztositania kell az eszkozok helyes ¢€s biztonsagos miikodését, az
informaciok és szolgaltatasok megfeleld szintli rendelkezésre allasat, a meghibasodasok
kockazatanak minimalizaldsat, a rendszerkomponensek ¢és informacidk integritdsanak
megOrzését, a halozati infrastruktira védelmét, a bizalmassag megtartasat és a jogosulatlan
informdciofeldolgozasi tevékenységek felfedését.
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Hozzaférés-ellenorzés

Egy szervezetnek biztositania kell, hogy az altala kezelt informéaciokhoz kizardlag az erre
feljogositott felhasznaldok férhessenek hozza, meg kell, hogy akadalyozza a jogosulatlan
informaciodelérést, akar a rendszeren akar a halézaton vagy mobil eszkdzokon.

Informacio rendszerek beszerzése, fejlesztése és fenntartasa

Egy szervezetnek el kell érnie, hogy a biztonsadg az informatikai rendszer szerves részeként
kezelddjon, ez altal megeldzhetd legyen az alkalmazasokban a hibdk, a veszteségek, a
jogosulatlan informéaciomoédositasok lehetdsége, az informacid bizalmassaga, hitelessége vagy
sértetlensége akdr kriptografiai eszkozokkel megvédhetd legyen, illetdleg csokkentse a
kozzétett miiszaki sebezhetdségek hasznositasabol szarmazoé relevans veszélyeket.

Informaciobiztonsagi incidensek kezelése

Egy szervezetnek oly mddon kell biztositania az informatikai rendszerekhez kapcsolodo
informaciobiztonsagi események és gyenge pontok jelzését, hogy a helyesbitd tevékenységek
idében megtehetdek legyenek.

Miikodés folytonossaganak iranyitasa

Egy szervezetnek el kell haritani a miikodés folyamatossagdnak megszakitasat €s meg kell
védeni a kritikus miikodési folyamatokat az informatikai rendszerek nagy hibainak vagy az
lizemzavaroknak a hatasatol.

Kovetelményeknek valé megfelelés

Egy szervezetnek biztositani a rendszerek megfelelését a szervezeti biztonsagi
szabalyzatoknak, és el kell keriilni barmely jogi, torvényes, szabalyozasi vagy szerzddési
kotelezettségnek és barmilyen biztonsagi kovetelménynek a megszegését.

9.1.2. A NIST SP 800-53 intézkedés csaladjai

Az IT biztonsag kdvetelményeit a részletesebb felosztast hasznaldo NIST 800-53 [06] szerinti
17 intézkedés csaldad szempontjabol is vizsgalhatjuk. A tizenhét teriilet széles bazisu,
kiegyenstlyozott informatika biztonsagi koncepciodt képvisel, az informéciok és informatikai
rendszerek védelmének menedzsment, ilizemeltetési és miiszaki szempontjaival egyarant
foglalkozik:

a) A menedzsment biztonsagi intézkedések olyan oOvintézkedések vagy
ellenintézkedések, melyek a kockdzatok ¢és az informatikai rendszerek
biztonsaganak menedzselésére koncentralnak.

b) Az lizemeltetési biztonsagi intézkedések olyan Odvintézkedések vagy
ellenintézkedések, melyeket els6sorban emberek valositanak meg, hajtanak végre.

¢) A miszaki biztonsagi intézkedések olyan 6vintézkedések vagy ellenintézkedések,
melyeket elsOsorban az informatikai rendszer valdsit meg, hajt végre, a rendszer
hardver, szoftver vagy formver Osszetevéiben megvalosuldé mechanizmusok
segitségével.

Bar jelen dokumentum kizarélag a miiszaki biztonsagi intézkedések tertiletére koncentral, az
alabbiakban rovid attekintés kovetkezik a harom kategoriaba sorolt intézkedéscsaladokrol.
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9.1.2.1. Menedzsment biztonsagi intézkedések

Kockazatfelmérés

Egy szervezetnél rendszeres idénként fel kell mérni a szervezeti miikodés soran felmertild
kockézatokat (ideértve a szervezet kiildetését, funkcidit, arculatdt vagy jo hirnevét), a
szervezeti értékeket és egyéneket, amely kockéazatok a szervezeti informatikai rendszer
mitkddésébodl és kapcsolodd informacid feldolgozo, tarold vagy atviteli miveletekbdl
szarmaznak.

Tervezés

Egy szervezetnek az informatikai rendszeréhez biztonsagi tervet kell készitenie,
dokumentélnia, megvalositania, €s id0szakonként feliilvizsgalnia, mely leirja az életben 1évo
vagy tervezett biztonsagi intézkedéseket, valamint a rendszerhez hozzaférd felhasznaloktol
elvart magatartasi szabalyokat.

Rendszer és szolgaltatas beszerzés
Egy szervezetnek:
a) kelld eréforrast kell biztositania informatikai rendszere megfelel6 védelmére;
b) az informatikai rendszerre fejlesztési életciklus folyamatokat kell alkalmaznia,
amely figyelembe veszi az informatikai biztonsag szempontjait;
c) szoftverhasznalatra és telepitésre vonatkozd megszoritasokat kell érvényre juttatnia;
d) biztositania kell, hogy kiilsé szolgaltatoi is kielégité biztonsagi intézkedéseket
valdsitanak meg a kihelyezett informaciok, alkalmazasok és/vagy szolgaltatdsok
védelme érdekében.

Biztonsagi értékelés és akkreditalas
Egy szervezetnek:

e) rendszeres 1dokozonként értékelnie kell a szervezet informatikai rendszerének
biztonsagi intézkedéseit, annak megéllapitasahoz, hogy az intézkedéseket
hatékonyan alkalmazzak-e;

f) intézkedési tervet kell készitenie és végrehajtani a hidnyossagok korrigalasara, a
rendszerekben meglévo sebezhetdségek csokkentésére vagy kikiiszobdlésére;

g) engedélyeztetnie (akkreditaltatnia) kell az informatikai rendszerek miikodését és
barmilyen rendszerkapcsolatot, kapcsolodast; és

h) folyamatosan feliigyelnie, ellendriznie kell a biztonsagi intézkedéseket a
hatékonysag folytonossaganak biztositasa érdekében.

9.1.2.2. Uzemeltetési biztonsagi intézkedések

Fizikai és kornyezeti védelem
Egy szervezetnek:

a) a jogosult felhasznalokra kell korlatoznia az informatikai rendszerhez,
berendezésekhez és a kapcsolodd lizemeltetési kornyezetekhez valo fizikai
hozzaférést;

b) védenie kell a fizikai 1étesitményt, és biztositania kell az informatikai rendszerhez
sziikséges infrastrukturat;

c) biztositania kell az informatikai rendszerhez sziikséges hattér és kiegészitd
szolgaltatasokat;
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d) védenie kell az informatikai rendszert a kdrnyezeti veszélyektol; és
e) megfeleldé kornyezeti intézkedésekrdl kell gondoskodnia az informatikai
rendszernek helyt ado 1étesitményekben.

Személyzettel kapcsolatos biztonsag
Egy szervezetnek:

a) biztositania kell, hogy a szervezeten beliil (ideértve a kiilsé szolgaltatokat is)
feleldsségi korrel, feladattal rendelkezd személyek megbizhatoak és megfelelnek az
adott poziciora vonatkoz6 biztonsagi kritériumoknak;

b) biztositania kell, hogy a szervezeti informaciok és informatikai rendszerek védve
legyenek a személyzeti mozgasok esetére, igy példaul egy felhasznalo
munkakorébdl valo eltavolitasa vagy athelyezése esetén; és

c) formalis szankcidkat kell alkalmaznia azon felhasznalokra, akik nem tartjak be a
szervezeti biztonsagi szabalyokat és nem kovetik az életben 1évo eljarasokat.

Tudatossag és képzés
Egy szervezetnek:

a) biztositania kell, hogy az informatikai rendszer iranyitoi és felhasznaldi tudatdban
legyenek a tevékenységeikkel kapcsolatos biztonsagi kockazatokkal, valamint az
informatikai rendszerre vonatkoz6 torvényekkel, jogszabalyi eldirasokkal,
szabvanyokkal, szabalyzatokkal ¢s eljarasokkal, tovabba

b) biztositania kell, hogy a szervezet személyi allomdnya megfeleld képzésben
részesiiljon a szamukra kijelolt, biztonsaggal kapcsolatos feladatok és feleldsségek
teljesitése érdekében.

Uzletmenet folytonossag tervezése

Egy szervezetnek terveket kell készitenie, karbantartania és hatékonyan megvalositania a
rendkiviili helyzetekre valé reagalasra, a mentési miiveletekre és a katasztrofdk utani
helyreallitasra, annak biztositasa érdekében, hogy a kritikus informécids er6forrasok
rendelkezésre alljanak és rendkiviili helyzetekben is megvaldsuljon a folyamatos miikddés
kovetelménye.

Karbantartas
Egy szervezetnek:
a) rendszeres ¢és idOszakos karbantartdst kell végrehajtania az informatikai
rendszerben; valamint
b) hatékony intézkedéseket kell foganatositania az informatikai rendszer
karbantartasahoz hasznalt eszkozokkel, technikakkal, mechanizmusokkal ¢és
személyzettel kapcsolatban.

Adathordozok védelme
Egy szervezetnek:
a) védenie kell a szervezetnél fellelhetd papir alapu vagy digitalis adathordozon 1€évé
informacioit;
b) jogosult felhasznaldkra kell korladtoznia a hozzaférést a nyomtatott vagy digitalis
informaciokhoz €s
c) a digitalis adathordozorol biztonsagosan térdlnie kell a rajtuk 1évo informaciot azok
eltavolitasa vagy ujra hasznalata el6tt.
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Reagalas a biztonsagi eseményekre
Egy szervezetnek:

a) biztonsagi események kezelésére alkalmas képességet kell kialakitania az
informatikai rendszerére, amely magaba foglalja a megfeleld elokészitést, észlelést,
elemzést, behatarolast, helyreallitist ¢és a felhasznaldéi valaszok kezelése
tevékenységeket; valamint

b) nyomon kell kovetnie, dokumentdlnia és jelentenie kell az eseményeket a
szervezetben erre kijelolt illetékes személynek és/vagy szervezetnek, hatésagnak.

Konfiguracio kezelés
Egy szervezetnek:
¢s leltarat (beleértve a hardvert, szoftvert, formvert és a dokumentaciot) az
informatikai rendszer teljes ¢€letciklusaban, tovabba
b) biztonsdgos konfiguracids bedllitdsokat kell kialakitania és érvényre juttatnia az
informatikai rendszerben alkalmazott informatikai termékekre.

Rendszer és informacio sértetlenség
Egy szervezetnek:
c) azonositania, jelentenie és iitemezett modon javitania kell az informécid és
informatikai rendszer hibakat;
d) védekeznie kell a kartékony kodok ellen a rendszer megfeleld helyein; és
e) ellendriznie kell az informatikai rendszer biztonsagi riasztasait és figyelmeztetéseit,
tovabba meg kell tennie a megfeleld valaszlépéseket.

Megjegyzés: Ez utobbi két (Konfiguracio kezel€s, Rendszer €s informacid sértetlenség)
intézked¢s csaladba tartoz6 intézkedések értelmezhetéek miiszaki biztonsagi intézkedésekként
is.

9.1.2.3. Miiszaki biztonsagi intézkedések

Azonositas és hitelesités
Egy szervezetnek azonositania kell az informatikai rendszer felhaszndloit, a felhaszndlok
nevében miikddo folyamatokat vagy eszkozoket, €s hitelesitenie (vagy ellendriznie) kell ezen
felhasznalok, folyamatok vagy eszkdzok azonossagat, mieldtt ezek hozzaférést kapnanak az
informatikai rendszerhez.

Hozzaférés ellendrzés

Egy szervezetnek a jogosult felhasznaldkra, valamint a jogosult felhaszndlok nevében
mikodé folyamatokra és eszkozokre (ideértve a mds informatikai rendszereket is) kell
korlatoznia az informatikai rendszerhez valé hozzaférést.
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Naplozas és elszamoltathatosag
Egy szervezetnek:

a) az informatikai rendszerben naplorekordokat kell 1étrehoznia, ezeket pedig olyan
szinten kell megvédenie és megdriznie, amely lehetévé teszi a jogosulatlan,
torvénytelen vagy nem megfeleld rendszertevékenységek monitorozésat, elemzeését
¢s jelentések készitését a naplok alapjan, és

b) biztositania kell, hogy az informatikai rendszer felhasznaloi tevékenységei nyomon
kovethetok legyenek, egészen az egyes tevékenységekért feleldsséggel tartozod
felhasznaloig.

Rendszer és kommunikacié védelem
Egy szervezetnek:

a) monitoroznia, ellendriznie és védenie kell a szervezet kiils6 hatdrain atmend és a
kulcsfontossagu belsé hatarok kozotti kommunikacidkat (az informatikai rendszerek
altal tovabbitott vagy fogadott informacidkat); €s

b) magas szintli terveket, szoftverfejlesztési technoldgidkat és rendszerfejlesztési
elveket kell alkalmaznia, melyek hozzajarulnak a hatékony informatika
biztonsaghoz.

9.1.3. Common Criteria v3.1 kovetelményei

A Common Criteria [07] a funkciondlis és garancialis kovetelmények szerinti
megkiilonboztetést alkalmazza az IT biztonsag két kiilonbozé megkozelitésének leirdsara.

A "funkciondlis" mindsités arra vonatkozik, hogy a kovetelmény altal meghatarozott
biztonsagi funkcionalitasra szlikség van-e egy termék, rendszer esetén.

A Common Criteria funkcionalis kovetelményei [08] szabvanyos formaban fogalmaznak meg
IT biztonsagi funkciondlis kovetelményeket. Az értékelés targyara (TOE — Target of
Evaluation) vonatkozoan a kiilonb6z6 TOE-kre az igényeknek megfelelé funkciondlis
kovetelmény csoport valaszthatd. A funkciondlis kovetelmények kategoridkba soroltak:
osztaly, csalad és Osszetevo lebontds ad meg egy kovetelményt. Az 6sszetevon beliil elemként
megadott kovetelmények egyilitt érvényesek, igy az OsszetevO a legalsobb szintii valaszthato
egyed.

A garancidlis kovetelmények [09] mindsités arra vonatkoznak, hogy a termék, rendszer a
vallalat funkcionalis kdvetelményeket milyen garancidk mellett, milyen erdsségi szinten tudja
biztositani.

Ugyanazon funkciondlis kovetelmény halmazt kiilonb6z6 garancidlis szinteken lehet
teljesiteni. A garancia-0sszetevoket hét csoportba sorolja a CC, melyek: EAL1-EAL7, ahol a
nagyobb szamok egyre szigorubb kdvetelményeket jelentenek.

Az alabbiakban attekintjilk a Common Criteria legfrissebb, v3.1 verzidja szerint ezeket a
kovetelményeket. Az attekintés soran a CC-ben elfogadott (a kovetelményrendszerrel
kapcsolatban még nem jaratos olvasd szdmdara részletesnek ¢és bonyolultnak tiind)
terminologiat és roviditéseket hasznaljuk.
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9.1.3.1. Funkcionalis kovetelmények

Biztonsagi naplozas FAU

A biztonsagi naplézéas velejardja a biztonsagi tevékenységekhez kapcsolddd informaciok
észlelése, rogzitése, tarolasa ¢és vizsgalata. Az ilyen tevékenységek naplo rekordokat allitanak
eld, amelyeket at lehet vizsgalni biztonsagi szempontbdl. Az osztaly olyan csaladokbol all,
amelyek egyebek kozott kovetelményeket definidlnak a naplozhatd események kivélasztasara,
a naplo rekordok vizsgélatara, azok védelmére ¢és tarolasara.

Kommunikacié FCO

A kommunikécio6 osztalya az adatcserében résztvevd csoportok azonositdjanak biztonsagaval,
a tovabbitott informacid eredete (szarmazasbizonyitds) azonositéjanak ¢és a tovabbitott
informéaciot fogadd azonositdjanak (atvétel bizonyitds) megerdsitésével ¢és annak
biztositasaval, hogy sem a szdrmaztatdo nem tagadhatja le az {izenet elkiildését, sem a fogado
annak atvételét.

Kriptografiai tamogatas FCS

Ezt az osztalyt akkor alkalmazando, ha az értékelés targya kriptografiai funkciokat is
megvalosit. Ezek a funkciok felhasznalhatok példdul kommunikacié tdmogatésara,
azonositasra és hitelesitésre, adatok elkiilonitésére. Az osztaly két csaladja a kriptografiai
kulcsok miikodtetés kozbeni hasznalatat, illetve menedzselését fedi le.

Felhasznaléi adatok védelme FDP

Ez az osztdly olyan csalddokat tartalmaz, amelyek a felhasznal6éi adatok védelmével
kapcsolatos kovetelményeket hataroznak meg. A csaladok az értékelés targyan beliili
adatokkal foglalkoznak azok importalasa, exportalas és tarolasa soran, valamint a felhasznaloi
adatokhoz tartozo biztonsagi jellemzdkkel kapcsolatosak

Azonositas és hitelesités FIA

Az azonositasra és hitelesitésre vonatkozo kovetelmények a jogosult felhasznalok egyértelmi
azonositasat ¢€s a biztonsagi jellemzoknek a felhasznalokkal és alanyokkal valé pontos
Osszekapcsolasat biztositjdk. Ezen osztalyban a csaladok a felhasznal6éi azonositok
meghatarozasaval €s ellendrzésével, az értékelés targyaval vald kdlcsonhatas jogosultsdganak
meghatarozasaval, valamint a biztonsagi jellemzdéknek a jogosult felhasznalokkal vald pontos
Osszekapcsolasaval foglalkoznak.

Biztonsagkezelés FMT

Ez az osztdly arra szolgal, hogy meghatarozza az értékelés targya biztonsagi funkcidira
vonatkozo Dbiztonsagi jellemzOok, adatok ¢és funkciok menedzsmentjét. Kiilonbozo
menedzsment szerepkordk ¢és ezek kolcsonhatdsa definidlhaté, mint pl. a képességek
szétvalasztasa. Ez az osztaly szolgdl a tobbi funkciondlis osztdly menedzselési
szempontjainak lefedésére is.

Titoktartas FPR

A magantitokkal kapcsolatos kovetelmények védelmet nyujtanak egy felhasznalonak a
felfedéssel szemben, illetve azzal szemben, hogy azonositdjukkal egy masik felhasznélo
visszaéljen. Ebben az osztdlyban a csalddok a névtelenséggel, az alnéven szerepléssel,
Osszekapcsolhatatlansaggal és megfigyelhetetlenséggel foglalkoznak.
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Az értékelés targya biztonsagi funkcioinak védelme FPT

Ez az osztaly az értékelés targya biztonsagi funkcioi adatainak a védelmére koncentral
els6sorban, s nem a felhasznal6éi adatokéra. Az osztaly az értékelés targya biztonsagi
funkcidira vonatkozd mechanizmusok ¢és adatok sértetlenségére ¢€s menedzselésére
vonatkozik.

Eroforras felhasznalas FRU

Az erbforras felhasznalds harom csaladot tartalmaz, melyek az igényelt er6forrasok
rendelkezésre allasat biztositjak, (pl. feldolgozd kapacités, tarold kapacitas). A csaladok a
hibatlrésre, a szolgaltatasok prioritasara, illetve az er6forrasok lefoglalasara nézve részletezik
a kovetelményeket.

Az értékelés targyahoz valé hozzaférés FTA

Ez az osztaly az azonositasra ¢és hitelesitésre megadottakon kiviil tovabbi funkcionalis
kovetelményeket hataroz meg egy felhaszndloéi aktiv munkaszakasz 1étrehozasanak
szabalyozasara. Az ¢értékelés targydhoz valé hozzaférési kovetelmények olyanokat
szabalyoznak, mint a felhaszndloi aktiv szakaszok szaménak és hatokorének korlatozésa, a
korabbi hozzaférések megjelenitése, a hozzatérési paraméterek modositasa.

Bizalmi elérési ut/csatornak FTP

Ez az osztaly megbizhaté kommunikacidés utvonalakkal foglalkozik a felhasznalok és a
biztonsagi funkciok kozott, illetve kiilonbozo értékelés targya biztonsagi funkcidi kozott. A
megbizhatdé Utvonalak eszkdzt biztositanak a felhaszndlonak ahhoz, hogy a biztonsagi
funkciokat kozvetleniil aktivizaljdk. A  felhaszndléo vagy a biztonsagi funkcio
kezdeményezheti az adatcserét, s ez a csere garantdltan védett a nem megbizhatd
alkalmazasok modositasaival szemben

9.1.3.2. Garancialis kovetelmények

A Védelmi Profil értékelése APE

A PP értékelésének célja, hogy szemléltesse, a PP teljes, ellentmondasmentes és szakmailag
helytallo. Az értékelt PP alkalmas arra, hogy ST-k fejlesztésének alapja legyen. Az ilyen PP
alkalmas arra, hogy a nyilvantartasba felvegyék.

A Biztonsagi Eldiranyzat értékelése ASE
Az ST értékelésének célja, hogy szemléltesse, az ST teljes, ellentmonddsmentes, szakmailag
helytallo, és ilyen mdédon alkalmas arra, hogy a neki megfelelé TOE értékelés alapja lehessen.

Fejlesztés ADV

Az ADV garanciacsalad olyan kovetelményeket definidl, amelyek informacidkat
szolgaltatnak a TOE tervérdl, annak szerkezetérdl és interfészeirdl. Ezek az informdaciok
képezik az alapjat a TOE-ra végrehajtott tesztelésnek €s sebezhetdségi elemzésnek.

Utmutaté dokumentumok AGD

Az AGD garanciacsalad a fejlesztd altal a felhasznaldé szamara készitendd, eldkészitd
feladatokkal és miikodtetéssel kapcsolatos dokumentaciok érthetdségével, lefedettségével és
teljességével foglalkozik. A felhasznalon a TOE-val kapcsolatos, SFR-nek megfeleld
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miiveleteket jogosultan végrehajtd személyt értjiikk. A minden felhasznéldi szerepkor szdmara
sz616 dokumentacié a TOE biztonsagos elokészitésének ¢s mitkodtetésének fontos eleme.

Az életciklus meghatarozasa ALC

Az ¢letciklus tAmogatas osztaly kovetelményeket fogalmaz meg arra a garanciara, melyet egy
jol definialt életciklus modell alkalmazasan keresztiil a TOE fejlesztés (ideértve a hibajavitast
1s) minden 1épésében, az eszk6zok €s technikak, valamint a fejlesztéi kornyezet védelméhez
hasznalt biztonsagi intézkedésekben kdvetni kell.

Tesztelés ATE

Az ATE osztaly altal eldirt tevékenységek célja annak meghatarozasa, hogy a TOE az ST-ben
leirtaknak megfeleléen és az AVD osztalyban leirt értékelési bizonyitékokban specifikaltak
szerint mikodik-e. E dontés meghozatalat a fejleszto altal elvégzett TSF funkcionalis tesztelés
¢s az értékeld altal elvégzett fiiggetlen TSF tesztelés elvégzése segiti.

Sebezhetdoség felmérése AVA

Ez az osztaly foglalkozik a TOE fejlesztése vagy miikodtetése soran bevezetett kihasznalhato
sebezhetdségek lehetdségével. Olyan elemzést jelent, melynek célja annak megallapitésa,
hogy a TOE fejlesztése ¢s elvart miikddése értékelése sordn vagy egyéb modszerekkel
azonositott lehetséges sebezhetdségek vezethetnek-e oda, hogy egy tdmadd megsérti a
funkcionalis biztonsagi kovetelményeket.

Osszetett garancia csomag ACO

Az Osszetett garancia csomag(ok) (CAPs) olyan emelkedd szintli skalat jelent(enek),
amelynek elemei az Osszetett TOE-kre vonatkoz6 garanciaszint elérésének és az ehhez
sziikséges koltségeknek az egyensulyat biztositva jottek létre. A CAP-ket 0sszetett TOE-kre
kell alkalmazni, amelyek komponens TOE értékelésen atesett (vagy az alatt allo)
Osszetevokbdl allnak. Az egyes OsszetevOket egy EAL vagy az ST-ben specifikalt mas
garanciacsomag szerint tanusitjak. Elvaréas, hogy egy Osszetett TOE-ra vonatkozo alapszintii
garancia fennalljon az EAL1 alkalmazasa révén, ami altalaban elérhetd az Osszetevokkel
kapcsolatos nyilvanosan hozzaférhetd informéciok alapjan. (Az EAL1 a specifikaltak szerint
alkalmazhaté mind az komponens, mind pedig az Osszetett TOE-ra). A CAP-k alternativ
megkozelitést ajanlanak egy Osszetett TOE garancidinak megszerzéséhez az EALI1-nél
magasabb szintli EAL-ok alkalmazésa helyett.
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9.1.4. A technikai biztonsagi kovetelmények megfeleltetése

Az alabbi tablazat a harom mértékadd szabvany technikai biztonsagi intézkedései kozotti
megfeleltetést tartalmazza.

A megfeleltetés tampont jellegli, egyes esetekben egy-egy leképezés lehetséges, mig mas
esetekben CC osztalyok, csaladok és Osszetevok kombinacidjaval formalizalhatdé az adott
biztonsagi intézkedés.

Biztonsagi intézkedés neve ISO/IEC |Common Criteria v3.1
17799/
27001

Azonositas és hitelesités

AH-1 |Azonositasi és hitelesitési szabalyzat és|15.1.1 FIA
eljarasrend FIA_ATD

AH-2 |Felhasznél6 azonositasa és hitelesitése |11.2.3 FIA_UID
11.4.2 FIA UAU
11.5.2
AH-3 [Eszkozok azonositasa és hitelesitése  [11.4.2 FIA_UID
11.4.3 FIA UAU

11.7.1
AH-4 |Azonosito kezelés 11.2.3 FIA SOS
11.5.2
AH-5 |A Thitelesitésre szolgald eszkozok|11.5.2 FMT
kezelése 11.5.3
AH-6 |A  hitelesitésre  szolgdlo  eszkoz|11.5.1 FIA UAU.7
visszacsatoldsa
AH-7 |Hitelesités kriptografiai modul esetén |— FCS _CKM

FCS_COP

Hozzaférés ellendorzése
HE-1 [Hozzaférés ellendrzési szabalyzat és|11.1.1 FDP_ACC

eljarasrend 11.4.1 FDP_ACF
15.1.1
HE-2 |Felhasznal6i fiokok kezelése 6.2.2 FMT
6.2.3 FIA
8.3.3 FDP
11.2.1
11.2.2
11.2.4
11.7.2
HE-3 [Hozzaférés ellendrzés érvényre|11.2.4 FDP_ACF
juttatasa 11.4.5 FDP_ACC
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Biztonsagi intézkedés neve ISO/IEC |Common Criteria v3.1
17799/
27001
HE-4 |Informaci6 aramlas ellendrzés érvényre|10.6.2 FDP_IFC
juttatasa 11.4.5 FDP_IFF
11.4.6
11.4.7
HE-5 |A feleldsségek szétvalasztasa 10.1.3 FMT_SMR
10.6.1
10.10.1
HE-6 |Legkisebb jogosultsag 11.2.2 FDP_ACC
FDP_ACF
HE-7 |Sikertelen bejelentkezési kisérletek 11.5.1 FIA AFL
HE-8 |A rendszerhasznalat jelzése 11.5.1 FTA TAB
15.1.5
HE-9 |Ertesités el6z6 bejelentkezésrol 11.5.1 FTA TAH
HE-10|Egyidejii munkaszakasz kezelés — FTA MCS
HE-11|A munkaszakasz zarolasa 11.3.2 FTA SSL
HE-12 | A munkaszakasz lezarasa 11.3.2 FTA SSL
11.5.5
HE-13 [Feliigyelet ¢és  feliilvizsgalat —|10.10.2 |FAU SAR
hozzaférés ellendrzés 11.2.4
HE-14|Azonositds  és  hitelesités  nélkiil|— FIA_UAU.1
engedélyezett tevékenységek FIA UID.1
HE-15| Automatikus jelolés 7.2.2 FDP_ICC,
FDP_IFF
HE-16 | Automatikus cimkézés 7.2.2 FDP_ICC,
FDP_IFF
HE-17 |Téavoli hozzaférés ellendrzése 11.4.2 FDP_ACC,
11.4.3 FDP_ACEF,
11.4.4 FDP_IFC,
FDP_IFF
HE-18/A  vezet¢ék nélkili  hozzaférésre|11.4.2 FDP_ACC,
vonatkoz6 korlatozasok 11.7.1 FDP_ACF,
11.7.2 FDP_IFC,
FDP IFF
HE-19|A hordozhat6 ¢és mobil eszkozok|11.7.1 FDP_ACC,
hozzaférés ellendrzése FDP_ACF,
FDP_IFC,
FDP IFF
HE-20 Kiilsé informatikai rendszerek|6.1.4 9.2.5
hasznélata 11.7.1
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Biztonsagi intézkedés neve ISO/IEC |Common Criteria v3.1
17799/
27001
Naplozas és elszamoltathatosag
NA-1 |[Naplozasi és  elszamoltathatosagi|10.10
szabalyzat és eljarasrend 15.1.1
NA-2 |Naplozand6 események 10.10.1 |FAU GEN.1
NA-3 |A naplobejegyzések tartalma 10.10.1 |FAU GEN.I
10.10.4
NA-4 |Naplo6 tarkapacités 10.10.3 |FAU STG
NA-5 |Naplo6zasi hiba kezelése 10.10.3 |FAU STG.4
NA-6 [Naplo  figyelése, vizsgadlata ¢s{10.10.2 |FAU SAA
jelentések készitése 10.10.4 |FAU SAR
13.2.1
NA-7 |Naplocsokkentés, naploriport készités |10.10.3  |FAU SEL
NA-8 |[Idébélyegek 10.10.6  |FPT_STM
NA-9 |A naplé informaciok védelme 10.10.3 |FAU STG.2
15.1.3
15.3.2
NA-10|Letagadhatatlansag 10.8.2 FAU GEN.2
10.9.1
12.3.1
NA-11|A naplobejegyzések megorzése 10.10.1 |FAU STG.2
15.1.3
Rendszer és kommunikacio védelem
RV-1 |Rendszer ¢és kommunikacié védelmi|10.8.1
szabalyzat ¢s eljarasrend 15.1.1
RV-2 |Alkalmazas szétvalasztas 11.4.5 FMT_ SMF
RV-3 |Biztonsagi funkciok elkiilonitése 11.4.5 FPT ITT
ADV_ARC
RV-4 |Informacié maradvanyok 10.8.1 FDP RIP
RV-5 [Szolgéltatas megtagadas elleni|10.8.4 FPT ITA
védelem 13.2.1 FRU RSA
RV-6 |Eréforras prioritas — FRU PRS
RV-7 |A hatarok védelme 11.4.6
RV-8 |Az adatatvitel sértetlensége 10.6.1 FPT ITI
10.8.1 FDP _UIT
10.9.1
RV-9 |Az adatatvitel bizalmassaga 10.6.1 FPT _ITC
10.8.1 FDP UCT
10.9.1
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Biztonsagi intézkedés neve ISO/IEC |Common Criteria v3.1
17799/
27001
RV-10 | A haldzati kapcsolat megszakitasa 11.5.6 FTA SSL.3
RV-11 [Megbizhato6 utvonal 10.9.2 FTP _ITC
FTP_TRP
RV-12 [Kriptografiai  kulcs eldallitasa  ¢és|12.3.1 FCS _CKM
kezelése 12.3.2
RV-13 |J6vahagyott kriptografia alkalmazasa |— FCS COP
RV-14 Sértetlenség ~ védelem  nyilvanos|10.7.4 FDP UIT
hozzaférés esetén 10.9.3 FDP_SDI
RV-15|Telekommunikacios szolgaltatasok|—
korlatozasa
RV-16 |Biztonsagi paraméterek tovabbitasa 7.2.2 FDP ITC.2
10.8.2 FDP ETC.2
10.9.2
RV-17 |Nyilvanos kulcsu infrastruktira|12.3.2
tanasitvanyok
RV-18 |Mobil kod korlatozasa 10.4.1
10.4.2
RV-19 |Interneten  Keresztiili ~ Hangatvitel|—
(VolP)
RV-20 (Biztonsagos név/cim felold6|—
szolgaltatasok (Hiteles forras)
RV-21 |Biztonsagos név/cim feloldo|—
szolgaltatas (rekurziv vagy
gyorsitotarat hasznalo feloldas)
RV-22 |Architektra ¢és tartalékok név/cim|—
feloldasi szolgaltatas esetén
RV-23 |Munkaszakasz hitelessége — FTA TSE
Konfiguracio kezelés
KK-1 |Konfiguracio kezelési szabalyzat ¢és|12.4.1 ALC CMC
eljarasrend 12.5.1
15.1.1
KK-2 | Alap konfiguracio 7.1.1 ALC CMC
15.1.2
KK-3 |Konfiguraciévaltozasok 10.1.2 ALC CMC
10.2.3
12.4.1
12.5.1
12.5.2
12.5.3
KK-4 | A konfiguraciovaltozasok feliigyelete |10.1.2 ALC CMC
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Biztonsagi intézkedés neve ISO/IEC |Common Criteria v3.1
17799/
27001
KK-5 |A valtoztatasokra vonatkoz6|11.6.1 ALC CMC
hozzéaférés korlatozasok
KK-6 |Konfiguricios beallitdsok FMT
KK-7 |Legsziikebb funkcionalités FMT
KK-8 |Informatikai rendszer komponens|7.1.1 ALC CMS
leltar 15.1.2
Rendszer és informacio sértetlenség
RS-1 |Rendszer és informacio sértetlenségre|15.1.1
vonatkoz6 szabdlyzat és eljardsrend
RS-2 |Hibajavitas 10.10.5 |ALC FLR
12.4.1
12.5.1
12.5.2
12.6.1
RS-3 |Rosszindulata kodok elleni védelem | 10.4.1
RS-4 |Behatolds észlelési  eszkozok  €s|10.6.2 FAU SAA.3
technikak 10.10.1 |FAU SAA.4
10.10.2
10.10.4
RS-5 |Biztonsagi riasztasok és tajékoztatasok |6.1.7 FAU ARP
10.4.1
RS-6 |A biztonsagi funkcionalitas | — FPT TST
ellendrzése ATE
RS-7 |Szoftver és informacio sértetlenség 12.2.1 FDP_UIT
12.2.2 FDP SDI
12.2.4
RS-8 |[Kéretlen levélszemét (spam) ¢és|—
kémszoftverek (spyware) elleni
védelem
RS-9 |A bemeneti informaciora vonatkozo|12.2.1 FDP ITC
korlatozasok 12.2.2
RS-10 |A bemeneti informaci6 pontossaga,|10.7.3 FDP ITC
teljessége és érvényessége 12.2.1
12.2.2
RS-11 | Hibakezelés 12.2.1 ADV
12.2.2
12.2.3
12.2.4
RS-12 |A kimeneti informacié kezelése ¢€s|10.7.3 FDP_ETC
megorzése 12.2.4
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9.2. A miiszaki biztonsagi intézkedések katalogusa

A miszaki biztonsagi kovetelmények hat intézkedési csalddra tagozodnak. A csaladok
tartalmazzak a biztonsagi funkcionalitdsdhoz kapcsolodd biztonsagi intézkedéseket. Minden
intézkedési csalddot egy két karakteres azonosité jelol.

A biztonsagi intézkedések szerkezete harom f6 részbdl 4ll az intézkedés szekcid, az
intézkedés bovitése szekcio és az intézkedés kiegészitése szekcio.

Az intézkedés szekcid egy tomor allitast fogalmaz meg egy konkrét biztonsagi elemrdl, ami
szlikséges az informatikai rendszer valamilyen részének védelméhez. Az intézkedés leirja
azokat a biztonsagi tevékenységeket vagy lépéseket, amelyeket a szervezetnek vagy az
informatikai rendszernek el kell végeznie. Néhany intézkedés az intézkedések kataldgusabol
rendelkezik bizonyos rugalmassaggal, ¢s bizonyos az intézkedéssel kapcsolatos bemeneti
értékeket a szervezet hatarozhat meg. Ezt a rugalmassagot az intézkedés szovegében talalhato
értékadas és valasztas operatorok segitségével lehet megvalositani. Ez a két operator biztositja
a lehetdséget a szervezet szdmara, hogy a biztonsagi intézkedéseket sajat feladati, iizleti vagy
miikodési igényeihez igazitsa. Példaul egy szervezet meghatarozhatja, hogy pontosan milyen
eseményeket kell naplézni. Ezek rogzitése utan a szervezet altal meghatarozott értékek az
intézkedés részévé valnak, és a szervezetnek az igy elkésziilt intézkedéseknek kell
megfelelniiik. Néhany értékadasi miivelet minimalis vagy maximalis értékeket hatarozhat
meg, amelyek korlatozhatjdk a szervezet altal megadott értéket. A valasztds miivelet szintén
korlatozhatja a bemeneti értékek lehetséges értékeit egy olyan elére megadott elemekbdl allo
listaval, amelybdl a szervezetnek valasztania kell.

Az intézkedés bdvitése szekcid olyan biztonsagi elemeket ir le, amelyek vagy tovabbi, de az
alapintézkedéshez kapcsolodd funkcionalitast adnak, és/vagy ndvelik az alap intézkedés
erejét. Mindkét esetben az intézkedés bovitést olyan informatikai rendszerekben alkalmazzak,
ahol nagyobb védelemre van sziikség az adatvesztés komolyabb lehetséges kovetkezményei
miatt, vagy ha a szervezet a kockazatfelmérés hatdsira kiegészitéseket keres az alap
intézkedés funkcionalitdsdhoz. Az intézkedés bdvitéseit minden intézkedésen beliili sorban
betiivel jelolik, hogy a bdvités konnyen azonosithatd legyen, ha ki lett valasztva az eredeti
intézkedés kiegészitésére. Az intézkedés javitasanak megjeldlése csak arra szolgal, hogy a
javitast azonositani lehessen az intézkedés szerkezetében. A jelolés nem jelzi a javitds erejét a
tobbihez képest, ¢s nem feltételez hierarchikus kapcsolatot a javitasok kozt.

Az intézkedés kiegészitése szekcio kiegészitd informacidkat tartalmaz egy biztonsagi
intézkedésrél. A szervezetnek a megfeleld mértékben alkalmaznia kell az intézkedés
kiegészitésében leirtakat, amikor definialja, fejleszti vagy megvalositja a biztonsagi
intézkedéseket. Bizonyos esetekben, az intézkedés kiegészitése tobb részletet tartalmaz az
intézkedés kovetelményeirdl vagy fontos tényezokrdl (és a sziikséges rugalmassagrol) a
biztonsagi intézkedés megvalositdsdhoz a szervezet miikddési kornyezetének, konkrét
feladatokkal kapcsolatos kovetelmények vagy a kockdzat felmérésének Osszefiiggésében.
Ezen kiviil szerepelhetnek még az intézkedés kiegészitésében hivatkozasok is, ha érdekesek
lehetnek a biztonsagi intézkedés szempontjabol.
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9.2.1. Konfiguracio kezelés (KK)

9.2.1.1. KK-1 Konfiguracio kezelési szabalyzat és eljarasrend

Intézkedés: A szervezet kifejleszt, terjeszt €s rendszeresen feliilvizsgal/frissit:
— egy formalis, dokumentalt konfigurdcid kezelési szabdlyzatot, amely az alabbi
témakoroket targyalja: célok, hatokor, szerepkorok, felelosségek, megfelelés; illetve
— egy formalis, dokumentalt eljarasrendet, amelynek célja a konfiguracidé kezelési
szabalyzat és az ehhez kapcsolddo ellendrzések megvalodsitasanak eldsegitése.

Intézkedés kiegészitése: A konfiguracio kezelési szabalyzat és az eljarasrendek konzisztensek
a vonatkoz6 jogszabalyokkal, a vezetdi utasitasokkal, a direktivakkal, a szabalyzatokkal, az
eldirasokkal, a szabvanyokkal és az utmutatokkal. A konfiguracié kezelési szabalyzat része
lehet a szervezet altalanos informatika biztonsagi szabalyzatanak. A konfiguracid kezelési
eljarasrendeket ki lehet dolgozni altaldnosan a biztonsagi program részeként, vagy sziikség
esetén az egyes informatikai rendszerekre.

9.2.1.2. KK-2 Alap konfiguracio

Intézkedés: A szervezet informatikai célrendszeréhez egy alap konfiguraciot fejleszt ki,
dokumentélja és karbantartja ezt, valamint leltarba foglalja a rendszer 1ényeges komponenseit.

Intézkedés bovitése:
a) A szervezet az alap konfiguracié frissitését az informatikai rendszer komponensek
telepitésének a szerves részeként végzi.
b) A szervezet automatikus mechanizmusokat alkalmaz az informatikai rendszer

crer

karbantartasara.

Intézkedés kiegészitése: Ez az intézkedés egy alap konfiguraciot hataroz meg az informatikai
rendszerekhez. Az alap konfiguracié informacidt biztosit az egyes komponensek
Osszeallitdsahoz (pl. munkadllomasok ¢€s notebook szadmitogépek esetében a telepitett
sztenderd szoftverek, ideértve a frissitett javitocsomag informéciokat is) és a komponens
logikai elhelyezését is megadja az informatikai rendszer architektardjdban. Az alap
konfiguracido egyben egy jol definialt és dokumentélt specifikacid is a szervezet szdmara,
melyre az informatikai rendszer épiil, és amelyben az esetleg sziikséges eltérések is
dokumentélasra keriilnek sziikségessé tévo ok vagy cél feltiintetésével egyiitt. Kapcsolodo
biztonsagi intézkedések: KK-6, KK-8.

9.2.1.3. KK-3 A konfiguracidvaltozasok feliigyelete
Intézkedés: A szervezet dokumentalja és ellendrzi az informatikai rendszerben tortént

valtozasokat. Megfeleld szervezeti tisztviselok hagyjak jova az informatikai rendszer
valtozasait, 6sszhangban a szervezeti szabalyzatokkal és eljarasrendekkel.

29



IT biztonsagi miiszaki kdvetelmények

Intézkedés bdvitése:
a) A szervezet automatikus mechanizmusokat alkalmaz:
aa) az informatikai rendszerben javasolt valtozasok dokumentalasara;
ab) a megfeleld jovahagyo tisztségviseldk értesitésére;
ac) a nem idében megkapott jovahagyasok kiemelésére;
ad) a még nem jovahagyott valtozasok végrehajtdsdnak a megakadalyozasara; és
ae) az informatikai rendszerben végrehajtott valtozasok teljes dokumentalasara.

crer

Intézkedés kiegészitése: A szervezet az informatikai rendszer konfiguracidjaban
bekovetkezett valtozast a szervezet altal jovahagyott eljarasrend alapjan kezeli. A
konfiguraciovaltozas felligyelete magaban foglalja az valtozdsok szisztematikus
kezdeményezését, indoklasat, megvalositasat, tesztelését/értékelését, feliilvizsgalatat, és a
valtozasok elrendelését az informatikai rendszerben, ideértve a frissitéseket és a
modositasokat is. A konfiguracidvaltozas feliigyelete kiterjed az informatika technologiai
termékek (pl. operédcids rendszerek, tlizfalak, router-ek) konfiguracids bedllitasaira is. A
szervezet siirgdsségi valtozasokat is megfogalmaz a konfiguraciovaltozas feliigyeleti
eljarasrendjében, ideértve a hibak kikiiszobolésébol szarmazd valtozasokat. Az informatika
rendszerben torténd valtoztatds engedélyezéséhez sziikséges, hogy a valtoztatds biztonsagi
elemzése megtorténjen, ¢€s pozitiv eredménnyel zaruljon. A szervezet naplozza az
informatikai rendszer konfigurdcidjaban tortént valtozasokat. Kapcsolodd biztonsagi
intézkedések: KK-4, KK-6, RS-2.

9.2.14. KK-4 A konfiguraciovaltozasok feliigyelete

Intézkedés: A szervezet figyeli az informatikai rendszerben tortént valtozasokat, és biztonsagi
hatasvizsgalatot végez a valtozasok hatdsainak meghatarozésara.

Intézkedés kiegészitése: A valtozasok végrehajtasa eldtt, a valtozas jovahagyasi folyamatanak
részeként elemzi az informatikai rendszer valtozasdnak potencidlis biztonsagi hatasait. Az
informatikai rendszer megvaltozasa utan (ideérve a frissitést és modositast), a szervezet
ellendérzi a biztonsagi szolgaltatasokat, hogy a szolgaltatasok tovabbra is megfeleléen
miikddnek. A szervezet naplozza az informatikai rendszer konfiguracidjanak valtozdsaval
Osszefiiggd tevékenységeket. A konfiguracié valtozas monitorozasa €és a biztonsagi hatés
elemzés végrehajtasa fontos elemek az informatikai rendszer biztonsagi intézkedéseinek
folyamatos értékelésének a szempontjabol.

9.2.1.5. KK-5 A valtoztatasokra vonatkozo hozzaférés korlatozasok

Intézkedés: A szervezet hozzaférési korlatozasokat juttat érvényre az informatikai rendszer
(konfiguraciés) valtoztatasaival kapcsolatban.

Intézkedés bovitése:
a) A szervezet automatikus mechanizmusokat alkalmaz a hozzaférési korlatozasok
érvényre juttatdsara, €s érvényre juttatdsi tevékenység auditalasdnak a tdimogatasara.

Intézkedés kiegészitése: A hardver, szoftver és/vagy formver komponensek tervezett vagy
nem tervezett valtoztatdsai jelentOs hatdssal lehetnek a rendszer atfogd biztonsagara. Ennek
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megfelelden csak képzett és erre feljogositott személyek rendelkezhetnek olyan hozzaféréssel
az informatikai rendszer komponenseihez, hogy valtoztatdsokat kezdeményezhessenek,
beleértve a frissitéseket és a modositasokat is.

9.2.1.6. KK-6 Konfiguracios beallitasok

Intézkedés: A szervezet

— kotelezd konfiguracids beallitast hatdroz meg az informatikai rendszerben hasznalt
informacio technologiai termékekre;

— az informacié technologiai termékek lehetd legkorlatozobb biztonsagi beallitasait
konfiguralja, amely még megfelel a miikodési kovetelményeknek;

— dokumentalja a konfiguracios beallitasokat; és

— érvényre juttatja a konfiguracids beallitdsokat az informatikai rendszer valamennyi
komponensében.

Intézkedés bovitése:
a) A szervezet automatikus mechanizmusokat alkalmaz a konfiguracids beallitasok
kozponti kezelésére, alkalmazéasara és ellendrzésére.

Intézkedés kiegészitése: A konfiguracids beallitdsok az informatikai rendszerben talalhatd
informacio technologiai termékek konfiguralhaté paraméterei. A szervezet a konfiguracids
beallitdsok valtozasait a szervezet szabdlyzatainak ¢és eljarasrendjének megfelelden
monitorozza ¢és feliigyeli. Kapcsolodo biztonsagi intézkedések: KK-2, KK-3, RS-4.

9.2.1.7. KK-7 Legsziikebb funkcionalitas

Intézkedés: A szervezet az informatikai rendszert ugy konfiguralja, hogy az csak a sziikséges
lehetdségeket nyujtsa, illetve letiltja/korlatozza a kdvetkezd funkciok, portok, protokollok
és/vagy szolgéltatasok hasznalatat: [értékadas: a tiltott/korlatozott funkcidk, portok,
protokollok és/vagy szolgéltatasok szervezet altal definialt listaja].

Intézkedés bdvitése:
a) A szervezet atvizsgédlja az informatikai rendszert [értékadas: a szervezet altal
meghatarozott gyakorisdggal], hogy meghatarozza ¢és kizarja a sziikségtelen
portokat, protokollokat és/vagy szolgaltatasokat.

Intézkedés kiegészitése: Az informatikai rendszerek széles korben képesek funkciok és
szolgaltatdsok nyujtasara. Lehetnek olyan alapértelmezetten engedélyezett funkciok és
szolgaltatdsok, amelyek a szervezet alapveté miikddéséhez nem sziikségesek. Tovabba
sokszor kényelmesebb az informatikai rendszer egy komponensével tobb szolgaltatast
nyujtani, de ez noveli a kockazatot ahhoz képest, mintha a szolgaltatast kiilon komponensek
biztositandk. Ahol megvalosithatd, a szervezet korlatozza a komponens funkcionalitasat
eszk6zonként egy funkciora (pl. levelezd szerver vagy web szerver, de nem mindkettd
egyszerre). Az informatikai rendszer vagy az egyes komponensek altal nyujtott funkciok és
szolgaltatdsok keriiljenek alapos atvizsgaldsra, és hatarozzak meg, mely funkciok és
szolgéltatdsok zarhatdak ki. (pl. Voice Over Internet Protocol, Instant Messaging, File
Transfer Protocol, Hyper Text Transfer Protocol, fajl megosztas)
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9.2.1.8. KK-8 Informatikai rendszer komponens leltar

Intézkedés: A szervezet aktudlis leltart készit, dokumentalja és karbantartja az informatikai
rendszer komponenseit €s a vonatkozod tulajdonosi informaciokat.

Intézkedés bovitése:
a) A szervezet az informatikai rendszer komponensek leltarjanak a frissitését a
komponensek telepitésének a szerves részeként végzi.
b) A szervezet automatikus mechanizmusokat alkalmaz az informatikai rendszer
komponensek leltarjanak naprakész, teljes, pontos, és allanddan rendelkezésre alld
karbantartésara.

Intézkedés kiegészitése: A szervezet meghatarozza, hogy az informatikai rendszer
komponensei milyen részletességgel keriiljenek be a leltarba, ugy hogy ez megfeleljen
menedzsment kivanalmainak (pl. nyomon kovetés, jelentés). Az informatikai rendszer
komponensek leltarja tartalmazza mindazon informaciokat, amely sziikséges lehet a szervezet
szamara a hatékony személyes anyagi feleldsségre vonhatdsdghoz (pl. gyartd, modell szam,
sorozat szam, szoftver licenc informacid, rendszer/komponens tulajdonos). A komponens
leltar kiterjed az informatikai rendszer teljességére. Kapcsolodo biztonsagi intézkedések:
KK-2, KK-6.

9.2.2. Rendszer és informacio sértetlenség (RS)

9.2.2.1. RS-1 Rendszer és informacio sértetlenségre vonatkozo szabalyzat és
eljarasrend

Intézkedés: A szervezet kifejleszt, terjeszt €s rendszeresen feliilvizsgal/frissit:

— egy formalis, dokumentalt, a rendszer és informacid sértetlenségére vonatkozd
szabalyzatot, amely az aldbbi témakoroket targyalja: célok, hatokor, szerepkorok,
feleldsségek, megfelelés; illetve

— egy formalis, dokumentalt eljarasrendet, amelynek célja a rendszer és informéacio
sértetlenségére vonatkozd szabalyzat és az ehhez kapcsolodd ellendrzések
megvaldsitasdnak eldsegitése.

Intézkedés kiegészitése: A rendszer €s informacid sértetlenségre vonatkozo szabalyzat és
eljarasrendek konzisztensek a vonatkozd jogszabalyokkal, a vezetdi utasitasokkal, a
direktivakkal, a szabalyzatokkal, az eldirasokkal, szabvanyokkal és az Utmutatasokkal. A
rendszer és informacid sértetlenségre vonatkoz6 szabdlyzat része lehet az szervezet altalanos
informatika biztonsagi szabalyzatdnak. A rendszer és informacio sértetlenségre vonatkozo
eljarasrendeket ki lehet dolgozni altalanosan a biztonsagi program részeként, vagy sziikség
esetén az egyes informatikai rendszerekre.

9.2.2.2. RS-2 Hibajavitas

Intézkedés: A szervezet az informatikai rendszerben talalt hibakat jelenti, és kijavitja.
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Intézkedés bdvitése:
a) A szervezet kozpontilag kezeli a hibajavitas folyamatat, és a javitasokat
automatikusan telepiti.
b) A szervezet rendszeres iddszakonként vagy sziikség esetén automatikus
mechanizmusokat alkalmaz az informatikai rendszer hibajavitasi allapotanak
meghatarozasara.

Intézkedés kiegészitése: A szervezet beazonositja az informatikai rendszert alkoto szoftverek
aktualisan bejelentett hibdit (és a hibakbdl szdrmazd potencialis sebezhetdségeket). A
szervezet (vagy a fejlesztett szoftver esetében szoftver fejlesztd/szallitdo és a karbantartast
végzd kereskedd/szerzddo fél) azonnal teszteli a javitasok, javitdo csomagok és gyors javitasok
hatékonysagat, ¢és elemzi a szervezet informatikai rendszerére kifejtett esetleges
mellékhatasat, majd telepiti az uUjonnan kiadott biztonsagot érintd javitasokat, javitd
csomagokat, gyorsjavitasokat. A biztonsagi értékelés soran fellelt hibdk, a folyamatos
monitorozas, incidens kezelési tevékenységek, vagy az informatikai rendszer hibainak a
kezelése is kiemelten kezelend6 feladat. A hibajavitas beépiil a konfiguraci6 kezelésbe, mint
stirgds valtoztatas. Kapcsolodo biztonsagi intézkedések: KK-3, RS-11.

9.2.2.3. RS-3 Rosszindulatu kodok elleni védelem

Intézkedés: Az informatikai rendszer rosszindulata kodok elleni védelmet valosit meg, s ez
automatikus frissitési lehetdséget is magaban foglal.

Intézkedés bovitése:
a) A szervezet kozpontilag kezeli a virusvédelmi mechanizmusokat.
b) Az informatikai rendszer automatikusan frissiti a rosszindulati kodok elleni védelmi
mechanizmust.

Intézkedés kiegészitése: A szervezet rosszindulati koédok elleni védelmi mechanizmust
alkalmaz a kritikus informatikai rendszer belépd ¢és kilépd pontjain (pl. tiizfalak, levelezd
szerverek, web szerverek, proxy szerverek, tavoli elérést biztositd szerverek) valamint a
munkaallomasokon, szervereken, vagy a halézaton megtalalhato mobil szamitastechnikai
eszk6zokon. A szervezet a rosszindulatu kodok elleni védelmi mechanizmussal felderiti €s
eltavolitja a rosszindulat koédokat (pl. virusok, férgek, trojaiak, kémprogramok), amelyek
bekeriilhetnek elektronikus levél, elektronikus levél csatolmanya, internet elérés, hordozhato
média (pl. USB eszkdz, lemez, CD lemez), vagy mdas szokasos eszkoz altal, vagy az
informatikai rendszer sebezhetdségének a kihasznaldsaval. A szervezet frissiti a rosszindulata
kodok elleni védelmi mechanizmust (beleértve a legujabb virus definiciokat), amikor az 1j
kiadas rendelkezésre all, megfelelve a konfiguracio kezelési szabalyzatnak és eljarasrendnek.
A szervezet mérlegeli, hogy tobb gyartotél szdrmazo rosszindulat koédok elleni védelmi
szoftvert hasznaljon-e (pl. egy terméket haszndljon a hatarvédelmi eszkozoknél és a
szervereknél és egy masikat a munkadllomasokon). A szervezet mérlegeli tovabba, a
rosszindulati koédok felderitése €s eltavolitasa soran kapott téves riasztasok, és ezeknek az
informatikai rendszer rendelkezésre allasara gyakorolt esetleges hatésat.
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9.2.2.4. RS-4 Behatolas észlelési eszkozok és technikak

Intézkedés: A szervezet eszkOzoket és technikakat alkalmaz az informatikai rendszerben
torténd események figyelésére, detektalja a tamadasokat, és biztositja a rendszer jogosulatlan
hasznalatanak beazonositasat.

Intézkedés bdvitése:

a) A szervezet Osszekapcsolja ¢és Osszehangolja az egyedi behatolas ¢észleld
rendszereket egy rendszerszintii behatolas észleld rendszerré, kozds protokollok
felhasznalasaval.

b) A szervezet automatikus eszkozoket haszndl az események kozel valos ideji
elemzésére.

c) A szervezet automatikus eszkOozoket hasznal a behatolas észlelo eszkozok
hozzaférés szabalyzasi és folyamat irdnyitasi mechanizmusaba torténd integraldsara,
ezzel biztositva a gyors reagalast a tdmadasra, azaltal, hogy lehetdséget biztosit e
mechanizmusok atkonfiguraldsara, igy tamogatva a tamadas elszigetelését ¢&s
megsziintetését.

d) Az informatikai rendszer monitorozza a kimend ¢€s bejové kommunikéciot, keresve
a szokatlan ¢és nem engedélyezett tevékenységeket ¢és  feltételeket.
Magyarazat: Szokatlan/nem engedélyezett tevékenységek vagy feltételek kozé
tartozhat példaul a rosszindulati koéd jelenléte, az informacid nem engedélyezett
exportaldsa, vagy kiils6 informatikai rendszer felé torténd jelzés kiildése.

e) Az informatikai rendszer valds idejli riasztast ad ki, amikor a kovetkezd veszély,
vagy potencidlis veszély all fent: [értékadds: a szervezet altal meghatarozott
veszélyek jeleinek a listdja].

Intézkedés kiegészitése: Az informatikai rendszer monitorozasa szamos eszkdz és technika
alkalmazaséaval érhetd el (pl. behatolds észleld rendszerek, behatolas megel6z6 eszkozok,
rosszindulati kodok elleni védelmi szoftver, napld bejegyzés monitorozéd szoftver, halozati
forgalom monitorozd szoftver). A monitorozd eszkdozok az informatikai rendszerben
stratégailag kiemelt helyeken keriilnek alkalmazasra (pl. bizonyos hatdrvédelmi teriileteken, a
kritikus alkalmazasokat kiszolgdld szerverfarmok kézelében), hogy ott gylijtsenek fontos
informdciokat. A monitorozé eszkozok a rendszerben ad hoc helyekre is telepitésre
keriilhetnek bizonyos tranzakcidk monitorozasara. Ezen eszkozok tovabba alkalmasak az
informatikai rendszer biztonsagi valtoztatdsdnak a nyomon kovetésére is. Az Osszegyljtott
informacid részletességét a szervezet hatdrozza meg, a monitorozas céljdnak ¢és az
informatikai rendszer ezt tamogatd lehetdségei alapjan. A szervezet megfeleld jogi
tandcsadoval konzultal az informatikai rendszer valamennyi monitorozasi tevékenységérol. A
szervezet megemeli az informatikai rendszer monitorozasi tevékenység szintjét, ha a
szervezeti mukodés, a szervezeti vagyon fokozott kockazatnak van kitéve, vagy ha a
rendészeti szervekt6l szarmazdé informacidk, titkosszolgalati informaciok, vagy mas
megbizhatd forrasbol szarmaz6 informaciok erre okot adnak. Kapcsolodd biztonsagi
intézkedések: HE-S8.
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9.2.2.5. RS-5 Biztonsagi riasztasok és tajékoztatasok

Intézkedés: A szervezet folyamatosan fogadja az informatikai rendszerre vonatkozd
biztonsagi riasztasokat és figyelmeztetéseket, eljuttatja ezeket az illetékes személyekhez,
illetve megfeleld valaszlépéseket foganatosit.

Intézkedés bovitése:
a) A szervezet automatikus mechanizmusokat hasznal a biztonsagi riasztdsok és
figyelmeztetések szervezeten beliili szlikséges teritésére.

Intézkedés kiegészitése: A szervezet dokumentadlja a  biztonsadgi  riasztdsokra,
figyelmeztetésekre adando valaszlépéseket. Kapcsolatot tart fent specialis IT biztonsaggal
kapcsolatos mas szervezetekkel vagy csoportokkal (pl. informatikai biztonsagi forumok),
melyek

— elérhetévé teszik a biztonsaghoz kapcsolédd informacidkat (pl. fenyegetések,

sebezhetdségek, legijabb biztonsagi technologiak);
— hozzaférést biztositanak biztonsagi szakértoktdl szarmazo tanacsokhoz, és
— tokéletesitik a biztonsagi bevalt gyakorlatokat.

9.2.2.6. RS-6 A biztonsagi funkcionalitas ellenérzése

Intézkedés: Az informatikai rendszer ellendrzi a biztonsagi funkciok helyes miikodését [(egy
vagy tobb) kivalasztas: a rendszer inditdsakor és Ujrainditasakor; megfeleld privilégiummal
rendelkezd felhasznald parancsara; iddszakosan, [értékadas: szervezet altal meghatarozott
gyakorisaggal]] és amennyiben hibakat fedeznek fel [(egy vagy tobb) kivalasztasa: értesiti a
rendszer adminisztratort, leallitja a rendszert, ujrainditja a rendszert].

Intézkedés bovitése:
a) A szervezet automatikus mechanizmusokat alkalmaz a sikertelen automatikusan
végrehajtott biztonsagi tesztekrdl torténd értesitésre.
b) A szervezet automatikus mechanizmusokat hasznal az elosztott biztonsagi tesztek
kezelésének segitésére.

Intézkedés kiegészitése: A biztonsagi funkciok ellendrzésének sziikségessége valamennyi
biztonsagi funkcidra vonatkozik. Azon biztonsagi funkciok, amelyekre nem lehet automatikus
onellendrzést végrehajtani, a szervezet vagy kiegészitd biztonsagi intézkedést foganatosit,
vagy kimondottan elfogadja a sziikséges ellendrzés elmaradasabol adodo kockéazatot.

9.2.2.7. RS-7 Szoftver és informacio sértetlenség

Intézkedés: Az informatikai rendszer felismeri és védi a szoftverben és az informacidoban
bekovetkezett engedély nélkiili valtoztatasokat.

Intézkedés bovitése:
a) A szervezet a szoftver €s az informacio sértetlenségét [értékadas: a szervezet altal
meghatarozott gyakorisaggal] ujraértékeli, ugy hogy sértetlenség ellenérzést végez a

rendszeren.
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b) A szervezet automatikus eszkdzoket alkalmaz a megfeleld személyek értesitésére,
amennyiben a sértetlenség ellendrzése soran eltérést tapasztal.
c) A szervezet kozpontilag kezelt sértetlenség ellendrzd eszkozt tizemeltet.

Intézkedés kiegészitése: A szervezet sértetlenség ellendrzé alkalmazasokat hasznal, hogy
bizonyitékokat keressen az informatikai rendszerben torténd modositasokra, hibakra és
mulasztasokra. A szervezet jOl bevalt szoftver mérnoki megoldasokat hasznal a kereskedelmi
forgalomban kaphat6 sértetlenség ellendrzé termékek esetében (pl. paritas ellendrzés, ciklikus
redundancia ellenérzés (CRC), kriptografiai hash értékek) és eszkozoket hasznal az
informatika rendszer ¢és azon iizemeld alkalmazasok sértetlenségének automatikus
monitorozasara.

9.2.2.8. RS-8 Kéretlen levélszemét (spam) és kémszoftverek (spyware) elleni
védelem

Intézkedés: Az informatikai rendszer kéretlen levélszemét (spam) és kémszoftverek (spyware)
elleni védelmet valosit meg.

Intézkedés bovitése:
a) A szervezet kdzpontilag kezeli a levélszemét elleni védelmi mechanizmust.
b) Az informatikai rendszer automatikusan frissiti a levélszemét elleni védelmi
mechanizmust.

Intézkedés kiegészitése: A szervezet levélszemét elleni védelmet alkalmaz a kritikus
informatika rendszer belépd pontjain (pl. tlizfalak, levelezd szerverek, web szerverek, proxy
szerverek, tavoli elérését biztositd szerverek) valamint a munkaallomasokon, szervereken,
vagy a halozaton megtalalhaté mobil szamitastechnikai eszk6zokon. A szervezet levélszemét
elleni védelmi mechanizmusa észleli a kéretlen lizeneteket, és megfeleld ellenintézkedéseket
foganatosit ellenlik, amelyek ¢érkezhetnek elektronikus levélben, elektronikus levél
csatolmanyaként, internet hozzaférés sordn, vagy mas szokdsos moédon. Mérlegelendd
kiilonbozd gyartotol szarmazo levélszemét védelmi eszkozok hasznélata (pl. egy terméket
hasznaljon a hatarvédelmi eszkozoknél és a szervereknél ¢és egy masikat a
munkadllomasokon).

9.2.2.9. RS-9 A bemeneti informaciora vonatkozo korlatozasok

Intézkedés: A szervezet az informatikai rendszernek sz6l6 informacio6 bevitelt az erre jogosult
személyekre korlatozza.

Intézkedés kiegészitése: A személyre vonatkozd informacids rendszerbe torténd informaciod
beviteli jogosultsdg kiterjeszthetd a tipikus rendszerszintli hozzaférés szabalyzason tul,
hozzavéve az adott miivelet/projekt feleldsségeket is.
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9.2.2.10. RS-10 A bemeneti informacié pontossaga, teljessége és érvényessége

Intézkedés: Az informatikai rendszer ellendrzi az informdci6 bemenetek pontossagat,
teljességét, érvényességét és hitelességét.

Intézkedés kiegészitése: Az informaci® bemenetek pontossaganak, teljességének,
érvényességének ¢€s hitelességének az ellendrzését az eredeti forrashoz lehetd legkdzelebb kell
elvégezni. Az informatikai rendszer bemeneteli értékeire vonatkozo ellendrzési szabalyok (pl.
karakter készlet, szamtartomany, elfogadhato értékek) azért keriilnek meghatarozasra, hogy a
bemeneti érték megfelel-e a megadott definicionak formatum ¢és tartalom szempontjabol. A
parancsértelmezOknek atadott értékek eldzetes vizsgalatra keriilnek, nehogy véletleniil
parancsként keriiljenek értelmezésre. Az informatikai rendszer altal ellendrzétt adatok
pontossaganak,  teljességének, érvényességének és  hitelességének a  mértéke
meghatarozasdban a szervezet szabalyzata ¢és a mukodési kovetelmények nytjtanak
utmutatast.

9.2.2.11. RS-11 Hibakezelés

Intézkedés: Az informatikai rendszer eredményesen azonositja és kezeli a hibakat, de nem
nyudjt semmi olyan informdaciot, amelyet a timadok kihasznalhatnak.

Intézkedés kiegészitése: A hibaiizenet formajat €s tartalmat alaposan mérlegeli a szervezet. A
hibatizenetekhez csak az erre jogosult személyek férhetnek hozza. Az informatikai rendszer
altal generalt hibaiizenetek aktualis és hasznos informacidkat tartalmaznak, de nem fednek fel
potencialisan artalmas informéaciokat, amelyeket a timadok felhasznalhatnak. Erzékeny
informaciok (pl. szamlaszamok, tarsadalombiztositasi szamok és hitelkartya szdmok) nem
keriilnek feltiintetésre a hiba naplokba, sem a hozzéatartozo lizemeltetési iizenetekben. Az
informatikai rendszer altal felismert €s kezelt hibak mértékének meghatarozasaban a szervezet
szabalyzata és mlikddési kovetelmények nyljtanak Gtmutatast.

9.2.2.12. RS-12 A kimeneti informacio kezelése és megorzése
Intézkedés: A szervezet az informatikai rendszer kimenetét a szervezeti szabalyzattal és az
tizemeltetési kovetelményekkel 6sszhangban kezeli és 6rzi meg.

9.2.3. Azonositas és hitelesités (AH)

9.2.3.1. AH-1 Azonositasi és hitelesitési szabalyzat és eljarasrend

Intézkedés: A szervezet kifejleszt, terjeszt, rendszeresen feliilvizsgal és frissit:

— egy formalis, dokumentalt, az azonositasra €s hitelesitésre vonatkozo szabalyzatot,
amely az alabbi témakoroket targyalja: célok, hatokdr, szerepkordk, feleldsségek,
megfelelés, menedzsment kotelezettségei, koordinacié a szervezet egységei kozt;
illetve
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— egy formadlis, dokumentélt eljarasrendet, amelynek célja az azonositasra ¢&s
hitelesitésre ~vonatkozd szabdlyzat ¢és az ehhez kapcsolodd —ellendrzések
megvaldsitasanak eldsegitése.

Intézkedés kiegészitése: Az azonositasi €s hitelesitési szabdlyzat része lehet a szervezet
altalanos informatikai szabalyzatanak. Az azonositasi és hitelesitési eljarasrendet ki lehet
alakitani az altalanos biztonsagi program részeként, vagy ha sziikséges egy konkrét
informatikai rendszerhez is.

9.2.3.2. AH-2 Felhasznalo azonositasa és hitelesitése

Intézkedés: Az informatikai rendszer egyedileg azonositja és hitelesiti a felhasznalokat (vagy
a felhasznalok nevében eljaré eljarasokat)

Intézkedés bdvitése

a) Az informatikai rendszer tobbtényez0ds hitelesitést hasznal a tdvoli hozzaférésre, ami
kriptografiai kulcsbirtoklds bizonyitasan alapul. A kriptografiai kulcsot tarolhatja
[értekadds: Szoftver token, FIPS 140-2 [12] I-es szinten tanusitott hardver; vagy
FIPS 140-2 [12] 2-es vagy magasabb szinten tanusitott hardver.]

b) Az informatikai rendszer tobbtényezds hitelesitést hasznal a helyi hozzaférésre, ami
kriptografiai kulcsbirtoklds bizonyitasan alapul. A kriptografiai kulcsot tarolhatja
[értekadds: Szoftver token, FIPS 140-2 [12] I-es szinten tanusitott hardver; vagy
FIPS 140-2 [12] 2-es vagy magasabb szinten tantsitott hardver.].

¢) Az informatikai rendszer tobbtényez0ds hitelesitést hasznal a tdvoli hozzaférésre, ami
kriptografiai kulcsbirtoklas bizonyitasan alapul. A kriptografiai kulcsot FIPS 140-2
[12] 2-es vagy magasabb szinten tanusitott hardver tarolhatja.

Intézkedés kiegészitése: A felhasznalokat minden hozzaférésnél egyedileg azonositani €s
hitelesiteni kell kivéve, ha az adott hozzaférési kérelem kiilon dokumentalva van a szervezet
altal a HE-14-es biztonsagi szabdlynak megfeleléen. A felhasznalok hitelesitése torténhet
jelszavakon keresztiil, tokenek segitségével, biometria segitségével vagy tobbtényezds
hitelesités esetén ezek kombinacidjaval.

Téavoli hozzaférésnek mindsiil minden olyan hozzaférés a szervezet informatikai rendszeréhez
(felhasznalé vagy masik informatikai rendszer altal), amelyben a kommunikacié egy kiilso,
nem a szervezet altal ellendrzott haldézaton (pl. Internet) zajlik.

Helyi hozzaférésnek mindsiil minden olyan hozzaférés a szervezet informatikai rendszeréhez
(felhasznalé vagy masik informatikai rendszer altal), amelyben a kommunikéci6 egy belsd, a
szervezet altal ellendrzott haldzaton (pl. intranet) zajlik, vagy kozvetleniil az eszk6zhoz
kapcsolddnak halozat nélkiil.

Az informatikai rendszer szintjén zajlé felhasznal6 azonositasi és hitelesitési folyamaton kiviil

(belépés a rendszerbe), az alkalmazasi szinten is lehetnek azonositidsi €s hitelesitési
folyamatok ahol sziikségesek, ezzel ndvelve a biztonsagot a szervezeten beliil.
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A skalazhatosagot, a gyakorlatiassdgot és biztonsag kérdéseit egyszerre kell figyelembe
venni, hogy egyensuly legyen az informacidk hasznalatanak egyszerlisége €s az informatikai
rendszerek adatainak (szervezeti miiveletek, szervezeti vagyon) védelme kozt. Kapcsolodo
biztonsagi intézkedések: HE-14, HE-17. Tovabbi informaciok a 10.3 fejezetben illetve a
NIST SP 800-63 [16] dokumentumban talalhat6.

9.2.3.3. AH-3 Eszkozok azonositasa és hitelesitése

Intézkedés: Az informatikai rendszer bizonyos eszkozoket azonosit és hitelesit, mielott
kapcsolatot 1étesitene veliik.

Intézkedés kiegészitése: Az informatikai rendszer a legtobb esetben vagy ismert
informaciokat (pl. Media Access Control (MAC) vagy Transmission Control Protocol/Internet
Protocol (TCP/IP) cimeket) vagy szervezeten beliili hitelesitési megoldasokat (pl. IEEE
802.1x ¢és Extensible Authentication Protocol (EAP) vagy Radius szerver EAP-Transport
Layer Security (TLS) hitelesitéssel) hasznal az eszk6zok azonositdsara és hitelesitésére a
belsé és vagy kiils6 haldzatain. Az eszkoz hitelesitésének sziikséges erdsségét az informatikai
rendszer biztonsagi besorolasa hatarozza meg (lasd ,,Utmutaté az IT biztonsagi szintek
meghatarozasahoz” [03]), a magasabb szint erésebb hitelesitést jelent.

9.2.3.4. AH-4 Azonosito kezelés

Intézkedés: A szervezet az alabbi modon kezeli a felhasznaloi azonositokat:

— egyedileg azonosit minden felhasznalot;

— ellendérzi minden felhasznalo azonossagat;

— egy Uj felhasznaloi azonositd kibocsatasat adminisztratori felhatalmazashoz koti;

— garantélja, hogy a felhasznaldi azonositot annak a félnek adtak ki, akinek szantak;

— lezarja a felhasznaldi azonositdt egy, [értékadas: a szervezet éaltal meghatarozott
id6tartam]-ig tartd inaktivitas utan, és

— archivalja a felhasznaloi azonositokat.

Intézkedés kiegészitése: Az azonositd kezelés nem hasznalhatd megosztott felhasznaloi
fiokokra (pl. vendég €s névtelen fidkokra)

9.2.3.5. AH-5 A hitelesitésre szolgalo eszkozok kezelése

Intézkedés: A szervezet az alabbi mddon kezeli a rendszer hitelesitésre szolgald eszkdozeit:

— meghatarozza a hitelesitésre szolgalo eszkdz kezdeti tartalmat;

— adminisztrativ eljardsokat vezet be a hitelesitésre szolgald eszkozok kezdeti
szétosztasara, az elvesztett/kompromittalodott vagy sériilt eszkdzok esetére, illetve a
hitelesitésre szolgalo eszkdzok visszavondsara;

— az alapértelmezés szerinti hitelesitésre szolgald eszkozoket megvaltoztatja az
informatikai rendszer installalasanak soran; és

— 1iddszakonként a hitelesitésre szolgald eszkozoket megvaltoztatja/frissiti.
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Intézkedés kiegészitése: Az informatikai rendszer hitelesitésre szolgald eszkozei lehetnek
tokenek, PKI tantsitvanyok, biometrikus adatok, jelszavak ¢és kodkartydk. A felhasznaloknak
a hitelesitésre szolgalo eszkozoket védeniiik kell, az egyéni hitelesitdé eszkdzeiket maguknal
kell tartaniuk. Tilos ezeket megosztaniuk vagy kolcsonadniuk, illetve eszkdz elveszetést vagy
kompromittal6dast azonnal jelenteniiik kell.

Jelszo alapu hitelesités esetén az informatikai rendszernek:
— meg kell dvnia a jelszavakat, hogy illetéktelen ne férjen hozzajuk, ne lehessen 6ket
megvaltoztatni tarolds vagy adatatvitel kozben;
— meg kell, hogy akadalyozza, hogy latszodjon a jelszo mikozben begépelik;
— szabdlyoznia kell a jelsz6 minimalis és maximalis élettartamat; €s
— meg kell tiltania a jelszavak Gjrafelhaszndlasat meghatarozott szamu vj jelszoig.

PKI alapu hitelesités esetén az informatikai rendszer
— ellenérzi a tanusitvanyokat a hitelesitési Utvonal kovetésével egy megbizhato
hitelesitoig;
— a felhasznalonak ellendrzést ad a privat kulcsa felett; és
— hozzarendeli a hitelesitett azonositot egy felhasznaloi fiokhoz.

9.2.3.6. AH-6 A hitelesitésre szolgalé eszkoz visszacsatolasa

Intézkedés: Az informatikai rendszer visszacsatolast biztosit a felhasznalonak hitelesitési
kisérlete soran, €s ez a visszacsatolas nem veszélyezteti a hitelesitési mechanizmust. Az
informatikai rendszer elrejti a hitelesitési informaciok visszacsatoldsat a hitelesitési kisérlet
soran, igy védve az informaciot az esetleges kihasznalastol/illetéktelen hasznalattol.

Intézkedés kiegészitése: Az informatikai rendszer visszacsatolasa nem tartalmaz olyan
informéciokat, aminek a segitségével egy illetéktelen felhasznald kijatszhatna a hitelesitési
mechanizmust. Csillagok megjelenitése a jelszd gépelése kozben egy példa lehet a hitelesitési
informaciok visszacsatolasanak elrejtésére.

9.2.3.7. AH-7 Hitelesités kriptografiai modul esetén

Intézkedés: Az informatikai rendszer olyan hitelesitési modszereket haszndl, amelyek
megfelelnek a torvényeknek, vezetdi dontéseknek, direktivaknak, szabalyzatoknak,
eléirasoknak, szabvanyoknak, és a kriptografiai modul hitelesitési utmutatdjanak.

Intézkedés kiegészitése: Jelenleg a kriptografiai modulok altalanosan elfogadott szabvanya a
FIPS 140-2 [12]. Ugyanakkor a NIST Kriptografiai Modul Ellen6rzési Program altal kiallitott
korabbi tanusitvanyok is érvényesek maradtak, és a modulok alkalmasak tovabbi hasznalatra
vagy megvételre amig a vonatkozd tanusitvanyt vissza nem vonjak. Alkalmazhat6 mas
egyenértékill szabvany is.
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9.2.4. Hozzaférés ellenorzése (HE)

9.24.1. HE-1 Hozzaférés ellenorzési szabalyzat és eljarasrend

Intézkedés: A szervezet kifejleszt, terjeszt €s rendszeresen feliilvizsgal/frissit:

— egy formalis, dokumentalt hozzaférés ellenérzési szabdlyzatot, amely az alabbi
témakoroket targyalja: célok, hatokor, szerepkorok, feleldsségek, vezetdi
elkotelezettséget, és megfelelést; a koordinacid a szervezeti entitdsok kdzott;

— egy formalis, dokumentalt hozzaférés védelemre vonatkoz6 szabalyzatot, amely az
alabbi témakoroket targyalja: célok, hatokor, szerepkorok, feleldsségek, megfelelés,
menedzsment kotelezettségei, koordinacio a szervezet egységei kozt; illetve

— egy formalis, dokumentélt eljarasrendet, amelynek célja a hozzaférés ellendrzési
szabalyzat és az ehhez kapcsolddo ellendrzések megvalodsitasanak eldsegitése.

Intézkedés kiegészitése: A hozzaférés védelmi szabalyzat és eljarasrend Osszhangban kell
lennie a torvényekkel, direktivdkkal, szabalyzatokkal, el6irdsokkal, szabvanyokkal ¢&s
utmutatokkal. A hozzaférés védelmi szabalyzata részét képezheti a vallalat altalanos
informatikai biztonsagi szabalyzatanak. A hozzaférés védelmi eljarasrendet az éltalanos
biztonsagi programmal, vagy ha sziikséges egy konkrét informatikai rendszerre vonatkozé
biztonsagi programmal egyiitt is ki lehet alakitani.

9.2.4.2. HE-2 Felhasznaloi fiokok kezelése

Intézkedés: A szervezet kezeli az informatikai rendszer felhasznaléi fidkjait, beleértve a
felhasznaloi fiokok 1étrehozéasat, aktivaldsat, modositasat, feliilvizsgalatat, letiltasat ¢&s
eltavolitasat. A szervezet feliilvizsgdlja az informatikai rendszer felhaszndloi fidkjait
[értékadas: a szervezet altal meghatarozott gyakorisag, de legalabb évente].

Az intézkedés bdvitése:

a) A szervezet automatizalt mechanizmusokat alkalmaz a felhasznaloi fidkok
kezelésének tamogatasara.

b) Az informatikai rendszer automatikusan ledllitta az ideiglenes ¢és a
kényszerhelyzetben 1étrehozott felhasznaldi fidkokat [értékadds: az egyes
felhasznaloi fiok tipusokra a szervezet altal definialt id6tartam] letelte utan.

¢) Az informatikai rendszer automatikusan letiltja az inaktiv felhasznal6i fidkokat
[értekadds: a szervezet altal meghatarozott id6tartam] letelte utan.

d) A szervezet automatikus mechanizmusokat hasznadl a felhasznaléi fidkok
kialakitasara, modositdsara, zaroldsara, visszavondsira és az egyes személyek
értesitésére, ha sziikséges.

Intézkedés kiegészitése: A felhasznaldi fiokok kezelése tartalmazza a kiilonb6z6 fioktipusok
azonositdsat (egyéni, csoport vagy rendszerfiok), a feltételek Dbiztositasat a
csoporttagsagokhoz és a kapcsolodo engedélyek fiokokhoz rendelését. A szervezet azonositja
az informatikai rendszer hitelesitett felhasznaloit és meghatarozza a hozzaférési jogokat.

rrrrr

alapjan hatarozza meg:
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— az ¢érvényes ,sziikséges ismerni”/’sziikséges megosztani” besoroldsok, amit a
hivatalos feladatok hatdroznak meg és teljesiti az GOsszes személyzeti biztonsagi
feltételt; illetve

— akivant rendszer hasznalat.

A szervezet megfeleld azonositast igényel 0j felhasznaloi fiokok létrehozasdhoz, és minden
ilyen igénylést jova kell hagyni. A szervezet kiilon ellendrzi a vendég/névtelen felhasznaloi
fiokokat valamint a sziikségtelen felhasznaloi fidkokat eltavolitja, zarolja vagy mas modon
lezarja. A felhasznal6i fidkok kezeldi értesitést kapnak, ha az informatikai rendszer
felhasznaloi otthagyjék a szervezetet, athelyezik Oket vagy a kapcsolodd felhasznéloi fiok
megszinik, zarolddik, vagy mas modon lezarddik. A felhasznéldi fiokok kezeldi akkor is
értesitést kapnak, ha az informatikai rendszer haszndlata vagy a ,sziikséges
ismerni”/”sziikséges megosztani” besorolas a felhasznald vonatkozasaban megvaltozik.

9.2.4.3. HE-3 Hozzaférés ellenorzés érvényre juttatasa

Intézkedés: Az informatikai rendszer a megfeleld szabalyzattal 6sszhangban érvényre juttatja
a kiosztott jogosultsdgokat a rendszerhez val6 hozzaférés ellendrzéséhez.

Az intézkedés bdvitése:

a) Az informatikai rendszer biztositja, hogy a biztonsagi funkciokhoz (amelyek

hardverben, szoftverben vagy formverben valdsulnak meg) és informaciokhoz valo
hozzaférés az erre feljogositott személyzetre (pl. biztonsagi adminisztratorok)
korlatozodjon.
Megjegyzés: A kozvetleniil feljogositott személyzetbe tartoznak példaul a biztonsagi
adminisztratorok, a rendszer és haldzati adminisztratorok és mas kiemelt jogu
felhasznalok. Kiemelt jogu felhasznalok azok a személyek, akik a rendszert vezérld,
monitorozé vagy adminisztrativ funkciokhoz hozzéférhetnek (pL
rendszeradminisztratorok, informatikai rendszer biztonsagi tisztvisel6i, iizemeltetok,
rendszerprogramozok)

Intézkedés kiegészitése: A hozzaférés védelem szabalyait (pl. azonositdo alapi szabalyok,
szerep alapu szabalyok, feltétel alapt szabalyok) és a hozzajuk tartoz6 hozzaférés védelmet
kikényszerité mechanizmusokat (pl. hozzaférés ellendrzd listak (ACL), hozzaférés ellenérzd
matrixok, kriptografia) a szervezetek arra hasznaljak, hogy szabalyozzédk a hozzaférést az
informatikai rendszerben a felhaszndlok (vagy felhasznalok nevében futd folyamatok) és a
kiilonboz6 objektumok (pl. eszkdzok, fajlok, rekordok, folyamatok, programok, tartomanyok)
kozott. A hozzaférések informatikai rendszer szintjén valdé védelme mellett a hozzaférés
védelmet kikényszeritd mechanizmusok az alkalmazasok szintjén is kell, hogy mikodjenek,
ha ez sziikséges, ezzel magasabb szintli biztonsagot nyujtva a szervezetben. Meg kell fontolni
egy ellendrzott, naplozott kézi vezérlésti rendszert az automatikus mechanizmusok felett, ami
vészhelyzet vagy mas komoly esemény alkalmaval 1éphet életbe. Ha a hozzaférés védelmet
kikényszerit6 mechanizmus részeként a tarolt informacid rejtjelezve van, a kriptografiai
eljarasnak meg kell felelnie a FIPS 140-2-nek [12] vagy mas egyenértékii szabvanynak.
Kapcsolodo biztonsagi intézkedés: RV-13.
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9.2.4.4. HE-4 Informacio aramlas ellendrzés érvényre juttatasa

Intézkedés: Az informatikai rendszer a megfeleld szabalyzattal 6sszhangban érvényre juttatja
a kiosztott jogosultsagokat a rendszeren beliili €s a kapcsolddo rendszerek kozotti informacio
aramlés ellenérzéséhez.

Intézkedés bdvitése:

a) Az informatikai rendszer az informacié aramlds szabdlyzdsanak kikényszeritését
olyan cimkék hozzarendelésével valositja meg az informacion vagy a forras és cél
objektumokon, amelyek az informaci6 éaramlds dontéseinek alapjai lesznek.
Megjegyzés: Az informéciéo aramlas szabalyzasdnak kikényszeritésére cimkék
szolgalnak, példaul bizonyos tipust informaciok e cimkék alapjan tovabbitodnak.

b) Az informatikai rendszer az informacié aramlds szabalyzasadnak kikényszeritését
védett tartomdnyok segitségével oldja meg (pl. tartomany tipus szerinti
szabalyozas), ezek lesznek az informaci6 dramlas dontéseinek alapjai.

Intézkedés kiegészitése: Az informacidaramlas hatdrozza meg, hogyan és merre mozoghat az
informaci6 az informatikai rendszeren beliil valamint az informatikai rendszerek kozt (azt
nem befolydsolja, hogy ki férhet hozza az informécidhoz), tekintet nélkiill a tovabbi
hozzaférésekre az informécidhoz.

Néhany példa olyan korlatozasokra, amelyeket jobban meg lehet valdsitani az informacio
aramlas szabalyozasaval, mint hozzaférés védelemmel:
— kiviteli korlat ala es6é informaciok nyilt atvitele az Interneten,
— olyan kiils6 forgalom blokkolasa, ami a szervezetbdl szirmazonak tiinteti fel magat,
— webes kérések tovabbitasanak megtagadasa, ha nem a belsé web proxy-n keresztiil
érkeznek.

Az informdcié aramlds szabalyzatait és kényszeritd mechanizmusait gyakran hasznaljak az
informacidaramléas ellendrzésére a meghatarozott forrdsok és célok kozt (pl. haldzatok,
személyek, eszkdzok) az informatikai rendszereken beliil és az 6sszekapcsolt rendszerek kozt.
Az informaci6 aramlas szabalyozdsa az informaciotol ¢és az informécié Utjanak
karakterisztik4jatol fiigg. Konkrét példakat az informacié aramlas szabalyozasat kikényszeritd
mechanizmusokra a halézat hatarait védé eszkozokben lehet talalni (pl. proxy-k, atjarok,
rejtjelzett csatornak, tlizfalak és router-ek), amelyek olyan szabdlykészleteket vagy
konfiguracids beallitasokat hasznalnak, amelyek korlatozzak az informatikai rendszer
szolgaltatasait vagy csomagsziirést alkalmaznak. Kapcsolddo biztonsagi intézkedés: RV-7.

9.2.4.5. HE-5 A felel6sségek szétvalasztasa

Intézkedés: Az informatikai rendszer érvényre juttatja a feleldsségek szétvalasztasat az egyes
munkakorokhoz kijeldlt hozzaférési jogosultsagokon keresztiil.

Intézkedés kiegészitése: A szervezet megallapitja az egyes egységek feleldsségét €s elkiiloniti
a feladatokat, hogy megakadalyozza az egyének feladataibol és kotelezettségeibdl fakadod
konfliktusokat. Van olyan hozzaférés védelmi szoftver az informatikai rendszerben, ami
megakadalyozza, hogy a felhasznalok az Osszes olyan hozzaférési jogosultsagot
megszerezhessék, amelyek egyiittesen utdna rosszindulatu célokra is felhasznalhatoak.
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A feladatok elkiilonitésére példa lehet:

— a feladat funkcidk ¢és az informatikai rendszert tamogatd funkciok kiilonbozo
személyek/szerepek kozt vannak szétosztva;

— kiilonb6z0 személyek végzik az informatikai rendszert tamogatd funkciokat (pl.
rendszerfeliigyelet, rendszerprogramozas, mindségbiztositas/tesztelés, konfiguracio-
kezelés és halozati biztonsag);

— a biztonsaggal foglalkoz6 személyek, akik a hozzaférés védelem funkcioit feliigyelik,
nem feliigyelhetik a naplézas funkcidit is;

9.2.4.6. HE-6 Legkisebb jogosultsag

Intézkedés: Az informatikai rendszer a felhasznalok (illetve a felhasznaldok nevében fellépd
eljarasok) szdmara a megadott feladatok végrehajtdsdhoz sziikséges leginkdbb korlatozo
jogosultsagok/privilégiumok, illetve hozzaférések osszességét juttatjak érvényre.

Intézkedés kiegészitése: A szervezet a legkisebb jogosultsag elvét hasznalja a konkrét
feladatokhoz és az informatikai rendszerekhez (beleértve a portokat, halézati protokollokat,
szolgaltatdsokat) a kockédzat felméréseknek megfelelden, ezzel csokkentve a vallalat
miikddését, a vallalati vagyont és az egyéneket fenyegetd kockéazatokat.

9.2.4.7. HE-7 Sikertelen bejelentkezési kisérletek

Intézkedés: Az informatikai rendszer egy [értékadds: a szervezet altal definidlt szam]-ként
megadott korlatot juttat érvényre egy felhasznald egymadst kovetd bejelentkezési kisérleteire,
amelyek egy [értékadas: a szervezet altal definialt id6tartam]-on beliil térténtek. Amennyiben
a sikertelen kisérletek a maximalis szamot tullépik, az informécids rendszer automatikusan
[valasztas: zéarolja a felhasznaldi fidkot/csomdpontot [értékadds: a szervezet altal definialt
idotartamig]; késlelteti a kdvetkezd bejelentkezési kisérletet egy az [értékadas: szervezet altal
definialt késleltetési algoritmusnak megfeleléen]].

Intézkedés bovitése:
a) Amikor sikertelen kisérletek szama eléri a maximalis probalkozasok szamat, az
informatikai rendszer automatikusan zérolja a fidkot addig, amig a rendszergazda
azt vissza nem allitja.

Intézkedés kiegészitése: A szolgaltatds megtagadasa (DoS) tamadéasok lehetésége miatt
bevezetett automatikus zarolasok altalaban ideiglenesek és automatikusan megsziinnek egy
elére meghatarozott 1d6 utan.

9.2.4.8. HE-8 A rendszerhasznalat jelzése

Intézkedés: Az informatikai rendszer egy jovahagyott, a rendszerhasznalatra vonatkozo jelzést
ad a rendszerhez vald hozzaférés engedélyezése elétt abbdl a célbol, hogy a potencidlis
felhasznalokat tajékoztatassa arrol:

— hogy a felhasznal6 egy magyar kozigazgatasi informatikai rendszert hasznal;
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— hogy lehetséges, hogy a rendszer hasznalatot figyelhetik, rogzithetik, illetve
auditalhatjak;

— hogy a rendszer jogosulatlan hasznalata tilos, és biintetdjogi, valamint polgarjogi
feleldsségre vonassal jar;

— hogy a rendszer hasznalata egyben a felhasznalo beleegyezését is jelenti a figyelésbe
és rogzitésbe. A rendszer altal haszndlt kozlemény biztositja a magantitokra és
biztonsagra vonatkozo értesitéseket, ¢és mindaddig a képerny6n marad, amig a
felhasznald kozvetlen miiveletet nem végez az informatikai rendszerbe valo
bejelentkezéshez.

Intézkedés kiegészitése: Az adatvédelemi €s a biztonsagi szabalyzat 6sszhangban vannak a
torvényekkel, vezetdi  dontésekkel, direktivakkal, szabdlyzatokkal, eldirasokkal,
szabvanyokkal ¢és utmutatokkal. A rendszer hasznalat értesitd {iizeneteit egy vizualis
figyelmeztetd jelzéssel meg lehet oldani, ami akkor jelenik, meg, amikor valaki bejelentkezik
a rendszerbe.

Nyilvéanosan elérhetd rendszerek esetén:

— A rendszer hasznéalat adatai elérhetdek, és ha sziikséges bejelentkezés eldtt
megtekinthetdek.

— minden adatrdgzitésre vagy naplézasra vonatkozo kapcsolat megfelel az adatvédelmi
szabalyoknak olyan rendszerek esetén, amelyek altalaban tiltjdk ezeket a
tevékenységeket.

— a felhasznalonak adott figyelmeztetés tartalmazza a rendszer engedélyezett
felhasznalasanak leirasat.

9.2.4.9. HE-9 Ertesités el6z6 bejelentkezésrol

Intézkedés: Az informatikai rendszer értesiti a felhasznalot sikeres bejelentkezés esetén az
utolsd bejelentkezés i1dOpontjardl, ¢és az azota keletkezett sikertelen bejelentkezési
probalkozasok szamarol.

9.2.4.10. HE-10 Egyidejii munkaszakasz kezelés

Intézkedés: Az informatikai rendszer korlatozza az egyszerre torténd bejelentkezések szamat
a kovetkezore: [értékadds: a szervezet altal meghatarozott szam a parhuzamos
munkaszakaszokra]

9.2.4.11. HE-11 A munkaszakasz zarolasa

Intézkedés: Az informatikai rendszer [értékadds: a szervezet altal definidlt idOtartam]
inaktivitds utdn a munkaszakasz zéarolasdval megakadalyozza a rendszerhez vald tovébbi
hozzaférést mindaddig, amig a felhasznalé nem azonositja és hitelesiti magat Gijra a megfeleld
eljarasok alkalmazasaval.

Intézkedés kiegészitése: A felhasznalok kozvetleniil kérhetik a munkaszakasz zarolasat. A
zarolas nem helyettesiti a kijelentkezést a rendszerbdl. A szervezet altal definialt idotartam
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Osszhangban kell, hogy legyen az altalanos szabélyzattal, példaul tavoli elérés és hordozhato
eszk0zok esetén az ajanlott idétartam nem lehet tobb mint 30 perc.

9.2.4.12. HE-12 A munkaszakasz lezarasa

Intézkedés: Az informatikai rendszer automatikusan lezarja a munkaszakaszt egy, [értékadas:
a szervezet altal definialt idétartam] hosszisagu inaktivitas utan.

Intézkedés bdvitése:
a) Az automatikus munkaszakasz lezards vonatkozik a  helyi ¢és tavoli
munkaszakaszokra is.

Intézkedés kiegészitése: Tavoli munkaszakaszt lehet kezdeményezni, ha a felhasznal6 (vagy
informatikai rendszer) egy kiilsd, nem szervezet altal ellendrzott halézaton (pl. Interneten)
keresztiil fér hozza a rendszerhez.

9.2.4.13. HE-13 Feliigyelet és feliilvizsgalat — hozzaférés ellendrzés

Intézkedés: A szervezet feliigyeli és feliilvizsgalja a felhasznalok tevékenységét az
informatikai rendszer hozzaférés ellenérzése érvényre juttatasa és hasznalata tekintetében.

Intézkedés bovitése:
a) A szervezet automatikus mechanizmusokat hasznal a felhasznéloi tevékenységek
ellendrzésére.

Intézkedés kiegészitése: A szervezet megvizsgalja a naplobejegyzéseket (pl. felhasznaloi
tevékenység naplo), megkeresve a szervezeti eljarasrendnek nem megfeleld tevékenységeket.
Megvizsgélja a informatikai rendszerrel kapcsolatos szokatlan tevékenységeket és idénként
feliilvizsgalja a hozzaférési jogok valtozasait. A vizsgalat gyakoribb azoknal a felhasznalok a
tevékenységére vonatkozoan, akik kiemelt szereppel vagy feleldsséggel birnak az
informatikai rendszerben. A naplobejegyzések vizsgélatanak szintje az informatikai rendszer
biztonsagi szintjétél (lasd ,,Utmutaté az IT biztonsdgi szintek meghatirozasahoz” [03]) fiigg.
Példaul egy alacsony kihatasti biztonsagi osztalyba esé rendszer esetén nem kell minden
munkaallomason gyakran ellendrizni a biztonsagi naplot, elég inkdbb a kozponti helyeket
ellendrizni, mint példaul a web proxy vagy az email szerverek, kivéve, ha a koriilmények a
tobbi naplobejegyzés megvizsgalasat is sziikségessé teszik.

9.2.4.14. HE-14 Azonositas és hitelesités nélkiil engedélyezett tevékenységek

Intézkedés: A szervezet meghatarozza azokat a specidlis felhaszndloi tevékenységeket,
amelyeket az informatikai rendszerben azonositas €s hitelesités nélkiil is végre lehet hajtani.

Intézkedés bovitése:
a) A szervezet csak olyan mértékben engedélyezi az azonositds és hitelesités nélkiil
végrehajthato tevékenységeket, amennyire az sajat céljainak megfelel.
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Intézkedés kiegészitése: A szervezet korlatozott tevékenységet engedélyez azoknak a
felhasznaloknak, akik azonositas és hitelesités nélkiil hasznéljadk a nyilvanos web helyeket
vagy mas nyilvadnosan elérhetd rendszert. /Példaul nyilvanos honlapjan keresztiil egy
szervezet elérhetévé tehet bizonyos, de korlatozott informacidkat a felhasznalok azonositasa
¢s hitelesitése nélkiil./ Kapcsolddo biztonsagi intézkedés: AH-2.

9.2.4.15. HE-15 Automatikus jelolés

Intézkedés: Az informatikai rendszer megjel6li a kimenetet szabvanyos névkonvencidkkal,
hogy egyértelmiivé tegye a kiilonleges terjesztési, kezelési utasitasokat.

Intézkedés kiegészitése: Az automatikus megjelolés a kiilsé médiaclemeken hasznalt
jelolésekre vonatkozik (pl. az informatikai rendszerbdl szarmazo6 papiralapt dokumentumok).
A kiils6 jelolésben hasznalt jeloléseket meg kell kiilonboztetni a HE-16-ban leirt belsd
adatstruktarak jelolésétol.

9.2.4.16. HE-16 Automatikus cimkézés

Intézkedés: Az informatikai rendszer megjeloli az informaciot az adattdrakban,
folyamatokban és adatatvitel kdzben.

Intézkedés kiegészitése: Az automatikus cimkézés a belsé adatstruktirdk megjeldlésére
vonatkozik (pl. rekordok, fajlok) az informatikai rendszeren beliil. Az informacié megjelolése
az alabbiakkal 6sszhangban torténik:

— hozzaférés védelem kovetelményei;

— kiilonleges kezelési €s terjesztési instrukciok;

— az informatikai biztonsagi szabalyzat érvényre juttatdsanak kovetelményei.

9.2.4.17. HE-17 Tavoli hozzaférés ellenorzése

Intézkedés: A szervezet engedélyezi, figyeli €és ellendrzi az informatikai rendszerhez valo
tavoli hozzaférés minden modszerét (pl. betarcsazas, Internet), beleértve a privilegizalt
funkciokhoz valo tavoli hozzaférést. Megfelelden feljogositott tisztviselok engedélyezik az
informatikai rendszerhez vald hozzaférés minden egyes hozzaférési modszerét, és minden
egyes hozzaférési modszer hasznalatdhoz csak a sziikséges felhasznalokat jogositjak fel.

Intézkedés bovitése:
a) A szervezet automatizalt mechanizmusokat alkalmaz a tavoli hozzaférési modszerek
figyelésére és ellendrzésére.
b) A szervezet rejtjelzést alkalmaz a tdvoli hozzaférési munkaszakaszok
bizalmassadganak megvédésére.
c) A szervezet egy menedzselt hozzaférés ellendrzési ponton keresztiil minden tavoli
hozzaférést ellendriz.
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d) A szervezet magas jogosultsighoz kotott funkcidkhoz csak komoly miitkodéshez
kapcsolodd igény esetén enged tavoli hozzaférést, és ebben az esetben is
dokumentalni kell ennek az indoklasat az informatikai rendszer biztonsagi tervében.

Intézkedés kiegészitése: Tavoli hozzaférésnek mindsiil minden olyan hozzaférés a szervezet
informatikai rendszeréhez (felhasznalé vagy masik informatikai rendszer éltal), amelyben a
kommunikécio egy kiilsd, nem a szervezet altal ellendrzott haldézaton (pl. Internet) zajlik. A
tavoli hozzaférésre példa lehet a betarcsazos, szélessavu és vezeték nélkiili kapcsolat. Tavoli
hozzaférés védelmet nem kell alkalmazni nyilvanos web szerverek esetén vagy olyan
rendszerek esetén, amelyeket direkt tavoli elérésre terveztek. A szervezet korlatozza a
hozzatérést betarcsazos kapcsolatokon keresztiil (pl. a kérés forrasa alapjan), vagy kisziiri a
nem engedélyezett kapcsolatokat illetve engedélyezett kapcsolatok bizonyos csoportjait (pl.
VPN-t (Virtudlis Magan Halézatot) hasznaldé kapcsolatokat). Kapcsolodd biztonsagi
intézkedés: AH-2.

9.2.4.18. HE-18 A vezeték nélkiili hozzaférésre vonatkozo korlatozasok

Intézkedés: A szervezet:
— felhasznalasi korlatozasokat és megvaldsitasi Utmutatdt vezet be a vezeték nélkiili
technologidkra; és
— engedélyezi, figyeli és ellendrzi az informatikai rendszerhez vald vezeték nélkiili
hozzaféréseket.

Intézkedés bovitése:

a) A szervezet az informatikai rendszerhez valé vezeték nélkiili hozzaférés védelmére
hitelesitést és rejtjelzést alkalmaz.

b) A szervezet megvizsgalja a nem engedélyezett vezeték nélkiili hozzaférési pontokat
a kovetkezd frekvencian: [értékadds: szervezet altal meghatarozott frekvencia] és
megteszi a  sziikséges Iépéseket, ha ilyen hozzaféréseket taldlnak.
Magyarazat: A szervezet egy alapos vizsgalatot folytat nem engedélyezett vezeték
nélkiili hozzaférési pontokat keresve a kiemelten fontos informatikai rendszereket
tartalmazé egységekben. A vizsgéalat nem korlatozodik az egységen belill arra a
teriiletre, ahol a kiemelten fontos informatikai rendszer talalhato.

Intézkedés kiegészitése: Tovabbi informacié a vezeték nélkiili halozatok biztonsagarol a
NIST SP 800-48 [15] és NIST SP 800-97 [25] dokumentumokban talalhato

9.2.4.19. HE-19 A hordozhaté és mobil eszkozok hozzaférés ellenorzése

Intézkedés: A szervezet:
— felhasznalasi korlatozasokat ¢és megvalodsitasi utmutatét vezet be a hordozhatd és
mobil eszkdzokre; és
— engedélyezi, figyeli és ellendrzi az informatikai rendszerhez valo, hordozhaté és mobil
eszk6zokon keresztiili hozzaféréseket.
— Megfeleloen feljogositott tisztviselok engedélyezik a hordozhatd és mobil eszkdzok
hasznalatat.
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Intézkedés bdvitése:
a) A szervezet a hordozhat6 és mobil eszkdzokon tarolt informacidk védelmére
cserélhetd merevlemezeket vagy kriptografiat alkalmaz.

Intézkedés kiegészitése: Hordozhatdo ¢és mobil eszkdzok (pl. notebook-ok, pda-k, mobil
telefonok és mas kommunikacioés eszkozok, amelyek haldzati kapcsolatra képesek és
kiilonbozo fizikai helyeken képesek miikodni) csak a szervezeti biztonsagi szabalyzattal €s
eljarasrenddel Osszhangban férhetnek hozzd az informatikai rendszerekhez. A biztonsagi
szabalyzatok ¢€s eljarasrend érintheti az eszkozok azonositasat €és hitelesitését, a kotelezo
védelmi  szoftverek hasznédlatdit (pl. artalmas programok detektdldsa, tlizfal),
konfiguraciokezelést, artalmas kodokat keresé eszkdzok hasznalatat, virusvédelmi programok
frissitését, kritikus szoftverfrissitések és javitasok hasznalatat, az operacios rendszer (és mas
rezidens szoftver) integritasvizsgalatat, sziikségtelen hardverelemek semlegesitését (pl.
vezeték nélkiili eszk6zok, infravords eszkozok). A hordozhato és mobil eszkdzokon talalhatd
informaci6 védelmét (pl. kriptografia mechanizmusok hasznalata a bizalmassag és az
integritds védelmére adatok tarolashoz és az ellendrzott teriileten kiviili adatatvitelhez) a
fizikai kozeg védelme intézkedés csalad targyalja.

9.2.4.20. HE-20 Kiilso informatikai rendszerek hasznalata

Intézkedés: A szervezet meghatarozza a feltételeket ¢és szabalyokat a feljogositott
felhasznaloknak a kovetkezokre:
— hozzaférés az informatikai rendszerhez egy kiils6 rendszerbdl;
— szervezet altal ellenérzott informaciok feldolgozasa, tarolédsa és/vagy atvitele kiilsé
informatikai rendszerek segitségével.

Intézkedés bovitése:

a) A szervezet megtiltja a jogosult felhasznaloknak kiilsd informatikai rendszerek
felhasznalasat a belsd rendszeren taldlhatd informaciok feldolgozasara, tarolasara
vagy atvitelére, kivéve, ha a szervezet:

af) ellendrizni tudja a sziikséges biztonsagi intézkedések hasznalatat a kiilsd
rendszeren, Uigy ahogy az a biztonsagi szabalyzatban és biztonsagi
tervben le van irva;

ag) jovahagyott kapcsolat van az informatikai rendszerek kozt, vagy megallapodas
sziiletett azzal a szervezettel, amelyik a kiils6 informatikai rendszert
befogadja.

Intézkedés kiegészitése: A kiilsé informatikai rendszerek olyan informatikai rendszerek vagy
informatikai rendszereknek olyan 0Osszetevoi, amelyek kiviil esnek a szervezet altal
meghatérozott hitelesitési hataron, és amelyek esetében a szervezet nem ellendrzi kdzvetleniil
a Dbiztonsagi intézkedések hasznalatit, vagy nem képes felmérni hasznélatanak
eredményességét. Kiilsé informatikai rendszerek lehetnek (de nem kizardlag) a szervezet altal
birtokolt informatikai rendszerek (pl. szamitogépek, mobil telefonok vagy PDA-k); szervezet
altal birtokolt szdmitastechnikai vagy kommunikacios eszkdzok kereskedelmi vagy nyilvanos
elérhetoséggel (pl. szallodakban, kongresszusi koézpontokban vagy repiil6tereken);
kormanyzati szervek altal birtokolt vagy ellenérzott informatikai rendszerek; és olyan
kozponti rendszerek, amelyeket nem a szervezet birtokol, iizemeltet, vagy nincsenek a
szervezet kdzvetlen iranyitasa alatt.
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Jogosult felhasznald lehet valaki a szervezet allomanyabdl, egy szerzédott fél vagy barki, aki
jogosult a szervezeti informatikai rendszerhez vald hozzéaférésre. Ez az intézkedés nem
vonatkozik a kiilsé informatikai rendszerek szervezeti rendszerhez vald hozzaférésre torténd
felhasznaldsara és a nyilvanos hozzaférésre szant informdaciokra (pl. informaci6 elérésére a
szervezeti informatikai rendszer nyilvanos kapcsolddési pontjain keresztiil). A szervezet
meghatarozza a feltételeket és szabalyokat a kiils6 informatikai rendszer hasznalatahoz
Osszhangban a szervezeti biztonsagi szabalyzattal és eljarasrenddel.

A feltételeknek és szabalyoknak szabalyoznia kell a kovetkezoket:
— a kiils6é informatikai rendszerecken keresztiill elérheté alkalmazasok a szervezet
informatikai rendszerében
— a maximadlis biztonsagi kategoridgja a kiilsd informatikai rendszeren feldolgozhato,
tarolhato és atkiildhet6 informacidknak.

9.2.5. Naplozas és elszamoltathatosag (NA)

9.2.5.1. NA-1 Naplozasi és elszamoltathatésagi szabalyzat és eljarasrend

Intézkedés: A szervezet kifejleszt, terjeszt €s rendszeresen feliilvizsgal/frissit:
— egy formalis, dokumentéalt naplozési szabalyzatot, amely az aldbbi témakoroket
targyalja: célok, hatokor, szerepkorok, felelosségek, megfelelés; illetve
— egy formalis, dokumentalt eljarasrendet, amelynek célja a naplozasi szabalyzat és az
ehhez kapcsolodo ellendrzések megvalositasanak eldsegitése.

Intézkedés kiegészitése: A napldzési és elszamoltathatosdgi szabalyzat ¢és eljarasrend
Osszhangban van a hatdlyos torvényekkel, vezetéi dontésekkel, direktivakkal,
szabalyzatokkal, el6irasokkal, szabvanyokkal ¢és Utmutatokkal. A naplézdsi ¢és
elszamoltathatosagi szabdlyzat és eljarasrend részét képezheti a szervezet Aaltaldnos
informatikai szabalyzatanak. A naplozasi és elszamoltathatosagi szabalyzat és eljarasrendet ki
lehet alakitani altalanosan és egy meghatarozott informatikai rendszerhez is, ha ez sziikséges.
Tovabbi informacidk a 10.2 fejezetben illetve a NIST SP 800-92 [23] dokumentumban
talalhato.

9.2.5.2. NA-2 Naplozandé események

Intézkedés: Az informatikai rendszer naplobejegyzéseket allit eld a kovetkezd eseményekre:
[értékadas: a szervezet altal meghatarozott naplozand6 események].

Intézkedés bovitése:
a) Az informatikai rendszer biztositja annak lehetdségét, hogy tobb kiilonb6zd
OsszetevObdl szarmazo naplobejegyzesbol 0ssze lehessen allitani egy rendszerszinti
(logikai vagy fizikai), id6alapu naplot.
b) Az informatikai rendszer biztositja annak a lehetdségét, hogy feliigyelhetd legyen,
hogy események melyik csoportjat a rendszer melyik kiilonalld Osszetevdje
naplézza.
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c) A szervezet idonként feliilvizsgalja és frissiti a szervezet altal naplézandd
események listajat.

Intézkedés kiegészitése: Az intézkedésnek az a célja, hogy azonositsa azokat a fontos
eseményeket, amelyeket az informatikai rendszer kiemelten fontos ¢€s biztonsagilag
szempontbol relevans eseményeiként naplozni kell. A szervezet meghatarozza, hogy az
informatikai rendszer mely Osszetevoi végezzenek napldzasi tevékenységet. Figyelembe kell
venni, hogy a naplozéasi tevékenységek befolyasolhatjdk a rendszer teljesitményét. A
kockézatfelmérések alapjan a szervezet eldonti, melyek azok az események, amiket
folyamatosan naplozni kell, és mely eseményeket kell csak bizonyos helyzetekben naplézni.
A naplobejegyzések az absztrakcio kiilonb6zo szintjein keletkezhetnek, beleértve a halozaton
keresztiil kozlekedd csomagok szintjét is. Az absztrakcid szintjének megfeleld kivalasztasa a
naplézas kritikus kérdése, €s kiilondsen lényeges a problémak gyokerének megtalalasdhoz. A
biztonsagi naplozas funkcigjat 6ssze kell hangolni a halozati miikodés és allapotmonitorozasi
funkciokkal, javitva a kolcsonds egyiittmikodést a ketté kozott, kivalasztva minden
funkcidhoz a naplézand6 informacidkat. A szervezet meghatdrozza azokat a napldézando
eseményeket, amelyek alkalmasak a biztonsagi problémak utdlagos kivizsgalasara.

9.2.5.3. NA-3 A naplobejegyzések tartalma

Intézkedés: Az informatikai rendszer a naplobejegyzésekben elegendd informaciot gytjt be
ahhoz, hogy ki lehessen mutatni, hogy milyen események torténtek, mibdl szarmaztak ezek az
események, €s mi volt ezen események kimenetele.

Intézkedés bovitése:

a) Az informatikai rendszer lehetdséget nyujt arra, hogy a fentieken tul, részletesebb
informaciokat is be lehessen venni, a naplobejegyzések tipusa, elhelyezkedése vagy
targya alapjan.

b) Az informatikai rendszer biztositja a lehetdséget, hogy kozpontilag lehessen
feliigyelni a kiilonallo 0sszetevok altal készitett naplobejegyzések tartalmat.

Intézkedés kiegészitése: A naplobejegyzések tartalma a legtobb bejegyzés esetén tartalmazza:
— az esemény datumat €s idépontjat;
— a rendszer megfeleld Osszetevdjét (pl. szoftver Osszetevd, hardver Osszetevd) az
esemény keletkezésének helyét;
— az esemény tipusat;
— a felhasznal6 azonositojat; és
— az esemény kimenetelét (siker vagy hiba).

9.2.54. NA-4 Naplo tarkapacitas

Intézkedés: A szervezet a napldzasra elegendd méretli tarkapacitast jeldl ki, illetve ugy
konfiguralja a naplézast, hogy megeldzze az adott tarkapacitas betelését.

Intézkedés kiegészitése: A szervezet megfeleld0 mennyiségli tarhelyet biztosit a
naploeseményeknek, szamitdsba véve az elvégzendd naplozast és az azonnali naplozés
kovetelményeit. Kapcsolodo biztonsagi intézkedések: NA-2, NA-5, NA-6, NA-7, RS-2.
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9.2.5.5. NA-5 Naplozasi hiba kezelése

Intézkedés: Naplozasi hiba esetén, vagy ha a napldzas tarkapacitds beteléshez kozelit, az
informatikai rendszer riasztast kiild az adminisztratornak, valamint a kovetkezo
tevékenységeket is elvégzi: [értékadas: szervezet altal meghatarozott végrehajtandd
tevékenységek (pl. az informatikai rendszer leallitdsa, a legrégebbi naplobejegyzések
feliilirasa, a naplozasi folyamat leallitasa)].

Intézkedés bdvitése:

a) Az informatikai rendszer figyelmeztet, ha a lefoglalt naplozasi tarhely eléri
[értekadds: szervezet altal meghatirozott szdzalék a maximalis naplézasi tarhely
aranyaban].

b) Az informatikai rendszer valdsidejii riasztast kiild, ha a kdvetkezd hibaesemények
bekovetkeznek: [értékadas: szervezet altal definidlt hibaesemények listaja, amelyek
valds idejli riasztast igényelnek].

Intézkedés kiegészitése: A naplofeldolgozas hibai lehetnek példaul szoftver/hardver hibék,
hibak a naplorogzitési mechanizmusban, a naplozasi tarhely kapacitasanak tallépése.
Kapcsolodo biztonsagi intézkedések: NA-4.

9.2.5.6. NA-6 Naplo figyelése, vizsgalata és jelentések készitése

Intézkedés: A szervezet rendszeresen attekinti/adtvizsgalja a naplobejegyzéseket, nem
megfeleld vagy szokatlan mikodésre utald jelek keresése céljabol, elemzi a gyanus
tevékenységeket ¢és a feltételezett megsértéseket, jelenti ezeket a megfeleld tisztviseloknek,
illetve megteszi a sziikséges intézkedéseket.

Intézkedés bovitése:

a) A szervezet automatikus mechanizmusokat hasznal a naplobejegyzések
vizsgélatanak, elemzésének ¢€s jelentésének integralasdra egy atfogd folyamatta,
amely valaszt ad a gyanus tevékenységek ellen.

b) A szervezet automatikus mechanizmusokat hasznal a biztonsagi személyzet
riasztasara a kovetkezd gyanus vagy szokatlan események esetén: [értékadas: a
szervezet altal meghatdrozott lista a gyanus vagy szokatlan eseményekrdl, amelyek
esetén riasztas sziikséges].

Intézkedés kiegészitése: A szervezet megndveli a napldzas és naploelemzés szintjét, ha olyan
magasabb kockazat meriil fel a szervezeti muveletekkel, a szervezeti vagyonnal vagy a
szervezet tagjaival kapcsolatban, amirdl a szervezet renddrségi forrasbol, hirszerzési
forrasbol, vagy mas megbizhaté forrasbol értesiil.

9.2.5.7. NA-7 Naplocsokkentés, naploriport készités

Intézkedés: Az informatikai rendszer lehetdséget biztosit naplocsokkentésre €s naploriport
készitésére.
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Intézkedés bdvitése:
a) Az informatikai rendszer biztositja, hogy automatikusan fel lehessen dolgozni az
érdekes naplobejegyzéseket egy kivalaszthato, feltétel alapu rendszer alapjan.

Intézkedés kiegészitése: A naplosziird, elemzd ¢€s jelentd eszk6zok tamogatjdk az eset
megtorténte utan az eset kivizsgalasat az eredeti naplobejegyzések megvaltoztatasa nélkiil.

9.2.5.8. NA-8 Idébélyegek

Intézkedés: Az informatikai rendszer idObélyegeket biztosit a naplobejegyzések
eldallitasahoz.

Intézkedés bdvitése:
a) A szervezet szinkronizdlja a belsd rendszer ordkat a kovetkezd frekvencidn
[értékadas: szervezet altal meghatarozott frekvencial.

Intézkedés kiegészitése: A naplobejegyzésekhez a belsé rendszerora alapjan idobélyeg, azaz
megbizhat6 iddjelzés késziil (datum és idépont).

9.2.5.9. NA-9 A naplé informéaciok védelme

Intézkedés: Az informatikai rendszer megvédi a napld informdciot és a naplozas eszkdzeit a
jogosulatlan hozzaféréssel, modositassal és torléssel szemben.

Intézkedés bdvitése:
a) Az informatikai rendszer a naplobejegyzéseket hardver altal védett, egyszer irhato
eszkozre irja.

Intézkedés  kiegészitése: A  napldzasi  informaciok tartalmaznak mindent (pl.
naplobejegyzések, naplozasi bedllitdisok ¢és naplozasi jelentések), ami sziikséges az
informatikai rendszer tevékenységeinek sikeres naplozasahoz.

9.2.5.10. NA-10 Letagadhatatlansag

Intézkedés: Az informatikai rendszer lehetdséget biztosit annak meghatarozasara, hogy egy
adott személy elvégzett-e egy meghatarozott tevékenységet.

Intézkedés kiegészitése: Az adott személy altal elvégzett tevékenység lehet informaciod
l1étrehozasa, tlizenet kiildése, informacid jovahagyasa (pl. egyidejliség jelzése vagy szerzodés
alairasa) és tizenet fogadasa. A letagadhatatlansag védelmet nyujt a késobbi allitdsok ellen,
hogy az adott személy mégsem végezte el a meghatarozott tevékenységet. A
letagadhatatlansdg védelmet nyujt a személynek a vadak ellen, hogy nem 6 irt egy bizonyos
dokumentumot, nem 0 kiildott el egy bizonyos iizenetet, nem ¢ fogadott egy lizenetet vagy
nem O irt ald egy dokumentumot. A letagadhatatlansag szolgéltatdsainak segitségével
megallapithatd hogy az informacid egy adott személytdl szarmazik-e, hogy egy személy
elvégzett-e bizonyos tevékenységeket (pl. levél kiildése, szerzddés alairdsa, beszerzés
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jovéhagyasa), vagy megkapott-e bizonyos informaciokat. A letagadhatatlansadg szolgéltatasait
szamos technika és mechanizmus segitségével meg lehet valdsitani (pl. digitalis aldiras,
digitalis atvételi elismervény, idobélyeg).

9.2.5.11. NA-11 A naplébejegyzések megorzése

Intézkedés: A szervezet a napldobejegyzéseket megdrzi [értékadds: a szervezet altal
meghatarozott id6tartam]-ig abbdl a célbol, hogy tdmogatast nyljtson a rendkiviili események
utolagos kivizsgalasara, és hogy megfeleljen a jogszabalyi és szervezeti informacidé megoérzési
kovetelményeknek.

Intézkedés kiegészitése: A szervezet megdrzi a naplobejegyzéseket addig, amig azok
sziikségesek lehetnek adminisztrativ, jogi, auditdlasi vagy mas milkodési célra. A
naplobejegyzések csoportjait kell kialakitani a hozzajuk tartozo tevékenységek tipusaival, és
az ezekre a tipusu tevékenységekre adott valasszal.

9.2.6. Rendszer és kommunikacio védelem (RV)

9.2.6.1. RV-1 Rendszer és kommunikacié védelmi szabalyzat és eljarasrend

Intézkedés: A szervezet kifejleszt, terjeszt és rendszeresen feliilvizsgal/frissit:

— egy formalis, dokumentalt, rendszer ¢s kommunikécié védelmi szabalyzatot, amely az
alabbi témakoroket targyalja: célok, hatokor, szerepkorok, feleldsségek, megfelelés;
illetve

— egy formalis, dokumentalt eljarasrendet, amelynek célja a rendszer és kommunikacio
védelmi szabalyzat €és az ehhez kapcsolodo ellendrzések megvalositasanak eldsegitése.

Intézkedés kiegészitése: A rendszer és kommunikacido védelmi szabalyzat és eljarasrend
Osszhangban van a hatdlyos torvényekkel, vezetéi dontésekkel, direktivakkal,
szabalyzatokkal, rendelkezésekkel, szabvanyokkal ¢s utmutatokkal. A rendszer ¢és
kommunikéci6 védelmi szabdlyzat részét képezheti a szervezet altalanos informatikai
biztonsagi szabalyzatanak. A rendszer ¢és kommunikécié védelmi eljarasrendet ki lehet
fejleszteni altaldnosan, és egy bizonyos informatikai rendszerhez is, ha sziikséges.

9.2.6.2. RV-2 Alkalmazas szétvalasztas

Intézkedés: Az informatikai rendszer elkiiloniti a felhasznalok altal elérhetd funkcionalitast
(beleértve a felhasznaloi feliilet szolgéltatasokat) az informatikai rendszer menedzsment
funkcionalitasatol.

Intézkedés kiegészitése: A rendszer fizikailag és logikailag is elkiiloniti a felhasznaloi feliilet
szolgaltatasait (pl. nyilvanos weblapok) az informacidt tarold és kezeld szolgaltatasoktol (pl.
adatbazis kezelés) Az elvalasztas megvaldsithatd kiillonboz6 szamitogépekkel, kiilonbdzo
CPU-val, operacios rendszerek kiilonboz6 példanyaival, kiilonb6zd halozati cimekkel, ezek
kombinaciojaval vagy akar egyéb modszerekkel is.
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9.2.6.3. RYV-3 Biztonsagi funkciok elkiilonitése

Intézkedés: A rendszer elkiiloniti a biztonsagi funkciokat a nem biztonsagi funkcioktol.

Intézkedés bovitése:

a) A rendszer a hardver szétvalasztdsat hasznalja a biztonsadgi funkciok
elkiilonitéséhez.

b) A rendszer elkiiloniti a kritikus funkcidkat (vagyis a hozzaférést kikényszeritd és
informacidaramlast vezérld funkcidkat) mind a nem biztonsagi funkcioktol, mind a
tobbi biztonsagi funkciotol.

c) A rendszer a lehetdé legkevesebb nem biztonsagi funkciot hagyja a biztonsagi
funkciokat elkiilonitd hataron beliil.

d) A rendszer biztonsagi funkcidi fiiggetlen modulokként vannak megvalositva,
elkeriilve a felesleges egyiittmiikddést a modulok kozt.

e) A rendszer biztonsagi funkcioi réteges strukturaként vannak megvalositva,
minimalizalva az egyiittmikodést a rétegek kozt, és elkeriilve az alsobb rétegek
fliggdségét a felsObb rétegek funkcionalitasatol.

Intézkedés kiegészitése: A rendszer elkiiloniti a biztonsadgi funkcidkat a nem biztonsagi
funkcioktol particiok, tartomdnyok, stb. segitségével, beleértve a hozzaférés és integritas
védelmét a biztonsagi funkciokat végzé hardver, szoftver €s formver elemeknek. A rendszer
kiilon végrehajtasi tartomanyt hasznal (pl. kiilon cimtartomany) minden egyes végrehajtott
folyamathoz.

9.2.6.4. RV-4 Informacié maradvanyok

Intézkedés: Az informatikai rendszer meggatolja a megosztott rendszer erdforrasok utjan
torténd jogosulatlan és véletlen informacioaramlast.

Intézkedés kiegészitése: Az informacié maradvanyokkal kapcsolatos intézkedések, amit adat
ujrahasznositasnak vagy adatmaradékoknak is hivnak, meggatoljak, hogy az informacidhoz,
beleértve annak rejtjelzett formajat is, egy régi felhasznald/szerep tevékenységének
koszonhetden (vagy egy felhasznéald/szerep nevében futd folyamat jovoltabodl), barmilyen
aktualis felhasznald/szerep (vagy folyamat) hozzaférhessen, még ha a megosztott
eréforrdsokhoz hozzaférést is szerez (pl. regiszterek, memoria, masodlagos tar), miutan az
er6forras visszakeriil az informatikai rendszerbe.

9.2.6.5. RV-5 Szolgaltatas megtagadas elleni védelem

Intézkedés: Az informatikai rendszer védelmet nyujt a kovetkezd tipusu szolgaltatds
megtagadas jellegli tdmadédsokkal szemben vagy korlatozza azok kihatasait: [értékadas:
szolgaltatds megtagadas jellegli tamadastipusok szervezet altal meghatarozott listaja vagy egy
elfogadott listara valo hivatkozas].

Intézkedés bovitése:
a) A rendszer korlatozza a felhasznalokat, hogy ne indithassanak szolgaltatas
megtagadasa tdmadasokat mas rendszerek vagy halozatok ellen.
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b) A rendszer kezeli a tartalék kapacitast, sdvszélességet és mas egyéb tartalék
eréforrasokat is, hogy csokkentse az informacié elarasztason alapuld szolgaltatas
megtagaddsa tamadéasok hatasat.

Intézkedés kiegészitése: Sokféle technoldgia 1étezik, amivel csokkenteni lehet, vagy bizonyos
esetekben teljesen ki lehet védeni a szolgaltatds megtagadasa tipusti tdmadasokat. Példaul a
hatarok védelmére szolgald eszkozok kisziirhetik csomagok bizonyos tipusait és megvédhetik
a szervezet belsdé hélozatan talalhatd eszkozoket a szolgdltatds megtagadasa tipusti tamadas
hatésaitol. A nyilvanosan elérhetd rendszerek a kapacitas €s a savszélesség novelésével illetve
a tartalék eréforrasok kezelésével védhetdek.

9.2.6.6. RV-6 Eroéforras prioritas

Intézkedés: Az informatikai rendszer az er6forrasok hasznalatat prioritasok szerint korlatozza.

Intézkedés kiegészitése: A prioritasok védelme segit az alacsony prioritdsu folyamatoknak,
hogy ne késleltessék vagy zavarjak a magas prioritasu folyamatok kiszolgaltatasat.

9.2.6.7. RV-7 A hatarok védelme

Intézkedés: Az informatikai rendszer figyeli és ellendrzi az informatikai rendszer kiilso
hatarain  torténd, valamint a rendszer kulcsfontossagli belsé hatdrain  torténd
kommunikéciokat.

Intézkedés bovitése:

a) A szervezet a nyilvanosan hozzéaférhetd informatikai rendszer Osszetevoket (pl.
nyilvanos web szervereket) elkiilonitett alhalozatokban helyezi el, elkiilonitett
fizikai halozati interfészekkel.

Megjegyzés: Nyilvanosan hozzaférheté informatikai rendszer OsszetevO Ilehet
példaul a web szerver.

b) A szervezet meggatolja a nyilvanos hozzaférést a szervezet belsd haldzatdhoz,
kivéve azon eseteket, amikor a hozzaférés megfeleld védelmi intézkedések
kozbeiktatasaval torténik.

c) A szervezet korlatozza a hozzaférési pontok szamat az informatikai rendszerhez,
hogy jobban monitorozhaté legyen a kijovo €s bejovo haldzati forgalom.

d) A szervezet kialakit egy feliigyelt kapcsolddasi pontot (hatarvédelmi eszkozoket egy
hatékony biztonsagi architektaraban) a kiilsé telekommunikacios szolgaltatoval,
létrehozva azokat az intézkedéseket, amelyek sziikségesek az atvitt informacid
bizalmassaganak ¢€s integritasanak védelméhez.

e) Az informatikai rendszer alapbdl tilt és kivételként engedélyez csak minden haldzati
forgalmat (vagyis minden tiltva, engedélyezés kivételes esetben).

f) A szervezet megakadalyozza az informécio jogosulatlan atjuttatisat a rendszer
hatarain, vagy barmilyen jogosulatlan kommunikaciét a hataron keresztiil, ha valami
hiba torténik a hatarvédelmi mechanizmusokban.

Intézkedés kiegészitése: Barmilyen kapcsolat az Internethez, mas kiilsé halozathoz vagy
informatikai rendszerhez, csak a feliigyelt kapcsolodasi pontokon keresztiil torténhet,
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amelyeket megfelelé hatarvédelmi eszk6zok védenek (pl. proxy, atjard, router, tlizfal,
rejtjelzett csatorna) hatdsos architektiraba szervezve (pl. routerek védik a tlizfalakat és az
atjarok egy védett alhalozatban vannak, amit sokszor demilitarizalt zonanak vagy DMZ-nek is
neveznek). Az informatikai rendszer hatdrainak védelme egy kijel6lt masodlagos telephelyen
ugyanolyan szintl kell, hogy legyen, mint az elsédleges telephelyen.

crer

rendszereit kiilonboz6é fizikai tartoméanyokra osztja (vagy kornyezetekre), és a fent leirt
feligyelt kapcsolodasi pont modszerével korlatozza vagy megtiltja a haldzati hozzaférést a
szervezeti kockdzatfelméréssel 6sszhangban.

A szervezet gondosan figyelembe veszi a kereskedelmi telekommunikécids szolgaltatasok
tulajdonsagait, példaul hogy ezeket a szolgaltatasokat csak masokkal megosztva lehet csak
hasznalni. A kereskedelmi telekommunikéacios szolgaltatasok daltalaban olyan halozati
komponensekbdl és feliigyeleti rendszerekbdl allnak, amit az 6sszes csatlakozott felhasznald
megosztva hasznal, és kiilsé fél altal feliigyelt vonalakat és mas egyéb szolgaltatasi elemeket
hasznalhatnak. Ennek kovetkeztében, ezek az atviteli szolgaltatdsok magasabb kockazat
forréasai lehetnek a szerz6désben vallalt biztonsagi intézkedések ellenére. Ezért ha ez a helyzet
all eld, a szervezetnek megfeleld kompenzacids biztonsagi intézkedéseket kell hoznia, vagy el
kell vallalnia a magasabb kockazatot.

9.2.6.8. RV-8 Az adatatvitel sértetlensége

Intézkedés: Az informatikai rendszer megvédi a tovabbitott informaciok sértetlenségét.

Intézkedés bovitése:

a) A szervezet kriptografiai mechanizmusokat alkalmaz, hogy biztositsa az
informaciok adatatvitel kdzbeni megvaltozasanak felismerését, hacsak az atvitel
nincsen mas alternativ fizikai ellenintézkedésekkel védve.
Megjegyzés: Az alternativ fizikai védelmi intézkedés lehet példaul egy védett
elosztd rendszer.

Intézkedés kiegészitése: Ha a szervezet egy kereskedelmi szolgéltatd atviteli szolgaltatasait
termékként haszndlja, nem egy teljesen ra szabott szolgaltatasként, nehéz lehet megszerezni a
sziikséges garanciat, hogy az adatatvitel integritdsdhoz sziikséges intézkedések mitkodnek. Ha
nem kifizet6dd vagy nem praktikus szerzodésen keresztiil biztositani a sziikséges biztonsagi
intézkedéseket ¢€s garanciat ezek hatékony mikodésére, a szervezetnek megfeleld
kompenzacios biztonsdgi intézkedéseket kell hoznia, vagy el kell véllalnia a magasabb
kockazatot.

9.2.6.9. RV-9 Az adatatvitel bizalmassaga

Intézkedés: Az informatikai rendszer megvédi az atvitt informaciok bizalmassagat.

Intézkedés bovitése:
a) A szervezet kriptografiai mechanizmusokat alkalmaz, hogy meggatolja az
informaciok adatatvitel kozbeni jogosulatlan felfedését, hacsak az atvitel nincsen
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mas alternativ fizikai ellenintézkedésekkel védve.
Megjegyzés: Az alternativ fizikai védelmi intézkedés lehet példdul egy védett
elosztod rendszer.

Intézkedés kiegészitése: Ha a szervezet egy kereskedelmi szolgéltatd atviteli szolgaltatasait
termékként haszndlja, nem egy teljesen ra szabott szolgaltatasként, nehéz lehet megszerezni a
sziikséges garanciat, hogy az atvitt informacié bizalmassaga nem sériil. Ha nem kifizet6do
vagy nem praktikus szerzddésen keresztiil biztositani a sziikséges biztonsagi intézkedéseket és
garanciat ezek hatékony mukodésére, a szervezetnek megfeleld kompenzacids biztonsagi
intézkedéseket kell hoznia, vagy el kell vallalnia a magasabb kockéazatot. Kapcsolo biztonsagi
intézkedés: HE-17. A virtualis maganhalozatokrol és az IPSEC-r6l a NIST SP 800-77 [21]
dokumentumban a Transport Layer Security (TLS) hasznalatar6l a NIST SP 800-52 [17]
dokumentumban tovabbi informaci6 talalhato.

9.2.6.10. RV-10 A halézati kapcsolat megszakitasa

Intézkedés: Az informatikai rendszer megszakitja a halozati kapcsolatot egy munkaszakaszra
¢épiilld kétiranyu adatcsere befejezésekor, vagy [értékadds: a szervezet altal meghatarozott
idotartam] hosszu inaktivitas utan.

Intézkedés kiegészitése: A szervezet ezt az intézkedést egy olyan kockazat kezelés keretében
hasznalja, amely a kiilonleges feladatokat és miikodési kdvetelményeket is figyelembe veszi.

9.2.6.11. RV-11 Megbizhat6 utvonal

Intézkedés: Az informatikai rendszer egy megbizhaté kommunikécios Utvonalat biztosit a
felhasznal6 és a rendszer kovetkezd biztonsagi funkciodi kozott: [értékadas: szervezet altal
meghatdrozott minimalisan meghatarozandé biztonsagi funkciok, az informatikai rendszer
hitelesitése és ujrahitelesitése].

Intézkedés kiegészitése: A megbizhatd utvonalat a magas biztonsagi szintli felhasznal6 és a
rendszer biztonsagi funkcidi kozti kapcsolatok esetében szoktak hasznalni (pl. bejelentkezés).

9.2.6.12. RV-12 Kriptografiai kulcs eloallitasa és kezelése

Intézkedés: Az informatikai rendszer a kriptografiai kulcsok eldallitasara és kezelésére
automatikus tamogatd eljarasokkal ellatott mechanizmusokat, vagy manudlis eljarasokat
alkalmaz.

Intézkedés kiegészitése: A kriptografiai kulcs kialakitasrol a NIST SP 800-56 [18], a
kriptografiai kulcs kezelésr6l a NIST SP 800-57 [19] dokumentumok adnak bdvebb
informdaciot.
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9.2.6.13. RV-13 Jovahagyott kriptografia alkalmazasa

Intézkedés: Ha az informatikai rendszerben kriptografiat alkalmaznak, a rendszer minden
kriptografiai miiveletét (beleértve a kulcs eldallitasat is) azt szabvanyos algoritmussal kell
megvalositani.

Intézkedés kiegészitése: Az altaldnosan elfogadott szabvany a kriptografia hasznalatira az
informatikai rendszerekben a FIPS 140-2 [12]. A NIST Kriptografiai Modul hitelesitd
Program 4altal kiallitott korabbi hitelesitd tanusitvanyok érvényesek maradnak a hasznalatra és
megvételre addig, amig a hitelesitési tantsitvanyokat vissza nem vonjak. Elfogathaté tovabba
hazai akkreditalt vizsgalolaboratorium altal végzett megfeleldség vizsgalat alapjan kiallitott
tanusito igazolas.

9.2.6.14. RV-14 Sértetlenség védelem nyilvanos hozzaférés esetén

Intézkedés: A nyilvanosan elérhetd rendszerek esetén az informatikai rendszer megvédi az
informéciok és az alkalmazasok sértetlenségét.

9.2.6.15. RV-15 Telekommunikacids szolgaltatasok korlatozasa

Intézkedés: Az informatikai rendszer meggatolja a telekommunikéacios szolgéltatasok
egyiittmiik6dd szamitogép-hasznalati mechanizmusainak (pl. video és audio konferencidk)
tavolrol torténd aktivalasat, és kozvetlen jelzéseket biztosit az ilyen mechanizmusok
hasznalatrol a lokalis felhasznalok felé (pl. kamera vagy mikrofon hasznalata).

Intézkedés bovitése:
a) Az informatikai rendszer lehetévé teszi a kamera és a mikrofon fizikai levalasztasat
a hasznalat egyszertisége érdekében.

Intézkedés kiegészitése: Az egylittmiikddé szamitogép-hasznalati mechanizmusok lehetnek
példaul hang és vide6 konferencia képességek. A kozvetlen jelzések lehetnek példaul jelzések
a helyi felhasznalonak, ha a kamerat és/vagy a mikrofonokat aktivaltak.

9.2.6.16. RV-16 Biztonsagi paraméterek tovabbitasa

Intézkedés: Az informatikai rendszer megbizhatéoan hozzarendeli a biztonsagi paramétereket
az informatikai rendszerek kozt atvitt informacidkhoz.

Intézkedés kiegészitése: A biztonsagi paraméterek lehetnek példaul biztonsagi cimkék vagy
jelolések. A biztonsagi paraméterek kozvetleniil vagy kozvetetten hozza vannak rendelve az
informatikai rendszerben taldlhat6 informacidkhoz.

9.2.6.17. RV-17 Nyilvanos kulcsu infrastruktira tandsitvanyok

Intézkedés: Megfeleld hitelesitési rend szerint a szervezet vagy onmaga kiallit nyilt kulcst
tanusitvanyt a vagy vasarol nyilt kulcsu tanusitvanyt egy hitelesités-szolgaltatotol.
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Intézkedés kiegészitése: A szervezet mindsitett elektronikus aldirds tanusitvanyok esetén,
KGYHSZ altal feliiltanusitott hitelesités-szolgaltatétol vasarol tantsitvanyt. A nyilvanos
kulcsu infrastruktararol tovabbi informacio talalhato a NIST SP 800-32 [14] dokumentumban.

9.2.6.18. RV-18 Mobil kod korlatozasa

Intézkedés: A szervezet
— korlatozza a mobil kod technika alkalmazhatosagat, erre vonatkozd utmutatot bocsat
ki, a mobil kédok rosszindulati hasznélata altal okozott potencidlis karok miatt,
valamint
— dokumentalja, figyeli és ellendérzi a mobil kodok informécids rendszeren beliili
felhasznalasat. Megfeleld vezeté engedélyezi a mobil kédok hasznalatat.

Intézkedés kiegészitése: A mobil kod technikak lehetnek példaul JavaScript, ActiveX, PDF,
Postscript, Shockwave filmek, Flash animaciok, és VBScript. A hasznalat korlatozasa és a
megvaldsitasi utmutatdé vonatkozik a szervereken telepitett mobil kod és a letoltott és a
munkaallomasokon futtathatdé mobil kédok kivalasztasara és hasznalatara. Az intézkedés
eljarasrendje megakadalyozza a nemkivdnatos mobil kod fejlesztését, megszerzését és
bevezetését az informatikai rendszeren beliil. Az aktiv tartalmakrol és mobil kodokrol tovabbi
informacio6 talalhaté a NIST SP 800-28 [13] dokumentumban.

9.2.6.19. RV-19 Interneten Keresztiili Hangatvitel (VolP)

Intézkedés: A szervezet:

— haszndlati korlatozasokat vezet be és megvaldsitasi Utmutatot ad az Interneten
Keresztiili Hangatvitel (VolIP) technologiakhoz, a rosszindulati hasznalat esetén
okozhat6 karokat felmérve; és

— engedélyezi, figyeli, és ellendrzi a VoIP hasznalatat az informatikai rendszeren beliil.

Intézkedés kiegészitése: Az Interneten Keresztiilli Hangatvitel (VoIP) biztonsagi
vonatkozasair6l a NIST SP 800-58 [20] dokumentum ad bdvebb informaciot.

9.2.6.20. RV-20 Biztonsagos név/cim feloldo6 szolgaltatasok (Hiteles forras)

Intézkedés: Az informatikai rendszer, amely a név/cim feloldo szolgaltatast biztositja, a
hiteles adatokon kiviil egyéb biztonsagi adatokat is visszaad a feloldasi kérésekre, mint
példaul az informéacid eredete €s integritasi adatok.

Intézkedés bdvitése:

a) Ha az informatikai rendszer egy elosztott, hierarchikus névtér részeként mitkodik,
akkor jeleznie kell a gyerektartomanyok biztonsagi allapotat is, és (ha azok
tamogatjak a biztonsagos feloldasi szolgaltatasokat) tudnia kell hitelesiteni a bizalmi
lancot a gyerek ¢€s sziild tartoményok kozt.
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Intézkedés kiegészitése: Ez az intézkedés biztositja a klienseknek, hogy az eredet
hitelességérél és az integritds ellendrzéséhez is kapjanak informéciot a szolgaltatdson
keresztiil a név/cim feloldé informécidok mellett. A DNS szerver egy példa olyan informatikai
rendszerre, amelyik név/cim feloldo szolgaltatast nyujt, a digitalis aldirasok és kriptografiai
kulcsok lehetnek a biztonsagi informaciok és a DNS erdforras rekordok pedig példak a hiteles
adatra. Tovabbi informaci6 talalhaté a NIST SP 800-81 [22] dokumentumban.

9.2.6.21. RV-21 Biztonsagos név/cim feloldé szolgaltatas (rekurziv vagy
gyorsitotarat hasznalo feloldas)

Intézkedés: Az informatikai rendszer, amely a név/cim feloldd szolgaltatast biztositja a helyi
klienseknek eredet hitelesitést és adatintegritas ellendrzést végez a hiteles forrasbol szarmazo
valaszok esetén, ha a kliensek ezt igénylik.

Intézkedés bovitése:
a) Az informatikai rendszer az adatokon eredet hitelesitést és integritds vizsgélatot
végez minden feloldott valasz esetén attdl fiiggetleniil, hogy a helyi kliens ezt kéri-e

vagy sem.

Intézkedés kiegészitése: Egy feloldod vagy gyorsitotarat hasznaldo DNS szerver példa lehet egy
helyi klienseket kiszolgalo név/cim feloldod szolgaltatasra és a felelds DNS szerverek pedig
példak a hiteles forrasra.

9.2.6.22. RV-22 Architektura és tartalékok név/cim feloldasi szolgaltatas esetén

Intézkedés: Egy olyan informatikai rendszernek, amely az egész szervezet név/cim feloldasat
szolgalja ki, hibatlironek kell lennie, és mitkddnie kell rajta a szerepkorok szétvalasztasanak.

Intézkedés kiegészitése: Egy DNS szerver példa lehet olyan informatikai rendszerre, ami
név/cim feloldast szolgaltat. A hibak megakadalyozasara és a redundancia javitasara altalaban
két felelds DNS szervert szoktak iizemeltetni, egyiket elsddlegesnek konfigurdlva a masikat
pedig masodlagosnak. Ezen kiviil a két szerver altalaban két kiilon alhalozatban talalhato, és
fizikailag is kiilonb6z0 helyeken vannak (vagyis nem ugyanabban a Iétesitményben
talalhatéak). Ha a szervezet informatikai erdforrasai szét vannak vélasztva azokra az
er6forrasokra, amelyek a bels6é halozatban talalhatoak, és azokra, amelyek a kiilsé haldzatban,
mindkét szerephez (kiilsé és belsd) kell rendelni felelés DNS kiszolgéaldot. A belsd szerephez
tartoz6 DNS kiszolgalé név/cim feloldast kell, hogy nytjtson mind a belsd, mind a kiilsé
haldézathoz tartozo erdforrasokrol, mig a kiilsd szerephez tartozo DNS kiszolgalonak csak a
kiils6 hélézathoz tartozod erdforrdsokhoz kell szolgaltatast nyjtani. Meg kell hatarozni
azoknak a klienseknek a listajat, amelyek hozzéaférhetnek valamelyik szerephez tartoz6 felelds
DNS kiszolgéldhoz.

9.2.6.23. RV-23 Munkaszakasz hitelessége

Intézkedés: Az informatikai rendszer valamilyen mechanizmussal biztositja a
munkaszakaszok hitelességének védelmét.
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Intézkedés kiegészitése: Ez az intézkedés a munkaszakasz kommunikacidjanak védelmére
Osszpontosit, nem a csomagok szintjére. Az intézkedés célja az, hogy munkaszakasz szintli
védelmet nyljtson, ha sziikséges (pl. szolgaltatas orientdlt architekturdk esetén web alapt
szolgaltatdsok nyujtasa kézben). A web szolgaltatdsok biztonsagaval, igy a hitelességgel,
kapcsolatban tartalmaz tovabb informaciokat a NIST SP 800-95 [24]dokumentum.
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9.3. Az alacsony, fokozott és kiemelt kihatasi biztonsagi osztalyok
minimalisan kielégitend6 kovetelményei

Az aldbbi tablazat a kiillonb6zd biztonsagi intézkedések egymasra €piild alkalmazasat a harom

biztonsagi osztalyban.

Biztonsagi intézkedés neve

Alacsony |Fokozott Kiemelt

biztonsagi osztaly alapkonfiguracidja

Konfiguracio kezelés

KK-1 |Konfiguracidé kezelési szabalyzat ¢és|KK-1 KK-1 KK-1
eljarasrend

KK-2 | Alap konfiguracid KK-2 KK-2 (a) KK-2 (a) (b)

KK-3 |Konfiguriciovaltozasok -- KK-3 KK-3

KK-4 | A konfiguraciovaltozasok feliigyelete |-- KK-4 KK-4

KK-5 |A valtoztatasokra vonatkozo6 | -- KK-5 KK-5 (a)
hozzéaférés korlatozasok

KK-6 |Konfiguracios beallitdsok KK-6 KK-6 KK-6 (a)

KK-7 |Legsziikebb funkcionalités -- KK-7 KK-7 (a)

KK-8 |Informatikai rendszer komponens|KK-8 KK-8(a) KK-8 (a) (b)
leltar

Rendszer és informacio sértetlenség

RS-1 |Rendszer és informacid sértetlenségre | RS-1 RS-1 RS-1
vonatkozo szabalyzat és eljarasrend

RS-2 |Hibajavitas RS-2 RS-2 (b) RS-2(a) (b)

RS-3 |Rosszindulata kodok elleni védelem | RS-3 RS-3 (a) (b) [RS-3 (a) (b)

RS-4 |Behatolas észlelési  eszk0zok  ¢€s|-- RS-4 (d) RS-4 (b) (d)
technikak (e)

RS-5 |Biztonsagi riasztasok és tajékoztatasok | RS-5 RS-5 RS-5 (a)

RS-6 (A biztonsagi funkcionalitas | -- -- RS-6
ellenérzése

RS-7 |Szoftver és informdcio sértetlenség -- -- RS-7 (a) (b)

RS-8 |Kéretlen levélszemét (spam) és|-- RS-8 RS-8 (a)
kémszoftverek  (spyware) elleni
védelem

RS-9 |A bemeneti informéciora vonatkozd |-- RS-9 RS-9
korlatozasok

RS-10 |A bemeneti informacidé pontossaga,|-- RS-10 RS-10
teljessége és érvényessége

RS-11 |Hibakezelés -- RS-11 RS-11

RS-12 |A kimeneti informacidé kezelése ¢és|-- RS-12 RS-12
megorzése
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Biztonsagi intézkedés neve

Alacsony

Fokozott

Kiemelt

biztonsagi osztaly alapkonfiguracidja

Azonositas és hitelesités

AH-1 |Azonositasi €s hitelesitési szabalyzat és|AH-1 AH-1 AH-1
eljarasrend

AH-2 |Felhasznal6 azonositasa és hitelesitése |AH-2 AH-2 (a) AH-2 (b) (¢)

AH-3 |Eszk6z0k azonositasa és hitelesitése |- AH-3 AH-3

AH-4 |Azonosito kezelés AH-4 AH-4 AH-4

AH-5 |A  hitelesitésre szolgald eszkdzok|AH-5 AH-5 AH-5
kezelése

AH-6 |A hitelesitésre  szolgaldé  eszkoz|AH-6 AH-6 AH-6
visszacsatoldsa

AH-7 |Hitelesités kriptografiai modul esetén |[AH-7 AH-7 AH-7

Hozzaférés ellendrzése

HE-1 |Hozzaférés ellenérzési szabalyzat és|HE-1 HE-1 HE-1
eljarasrend

HE-2 |Felhasznal6i fiokok kezelése HE-2 HE-2 (a) (b)|HE-2 (a) (b)

(c) (d) (c) (d)

HE-3 |Hozzaférés ellendrzés érvényre|HE-3 HE-3(a) HE-3 (a)
juttatasa

HE-4 |Informdci6 dramlas ellendrzés érvényre|-- HE-4 HE-4
juttatasa

HE-5 |A felelosségek szétvalasztasa -- HE-5 HE-5

HE-6 |Legkisebb jogosultsag -- HE-6 HE-6

HE-7 |Sikertelen bejelentkezési kisérletek HE-7 HE-7 HE-7

HE-8 |A rendszerhasznalat jelzése HE-8 HE-8 HE-8

HE-9 |Ertesités el6z6 bejelentkezésrol -- -- --

HE-10|Egyidejii munkaszakasz kezelés -- -- HE-10

HE-11|A munkaszakasz zarolasa -- HE-11 HE-11

HE-12 | A munkaszakasz lezarasa -- HE-12 HE-12(a)

HE-13|Feliigyelet ¢és  feliilvizsgalat —|HE-13 HE-13(a) HE-13(a)
hozzaférés ellendrzés

HE-14|Azonositds ¢és  hitelesités  nélkiil|[HE-14 HE-14(a) HE-14(a)
engedélyezett tevékenységek

HE-15| Automatikus jelolés -- -- HE-15

HE-16 | Automatikus cimkézés -- -- --

HE-17|Tavoli hozzaférés ellendrzése HE-17 HE-17(a)(b) |HE-17(a)(b)

(c) (d) (c) (d)
HE-18(A  vezet¢ék nélkili  hozzaférésre | HE-18 HE-18(a) HE-18(a)(b)

vonatkozo korlatozasok
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Biztonsagi intézkedés neve Alacsony |Fokozott |Kiemelt
biztonsagi osztaly alapkonfiguracidja

HE-19|A hordozhatd ¢és mobil eszkozok|-- HE-19 HE-19
hozzaférés ellendrzése

HE-20 (Kiils6 informatikai rendszerek|HE-20 HE-20 (a) [HE-20 (a)
hasznalata

Naplézas és elszamoltathatosag

NA-1 |Naplozasi és  elszdmoltathatosagi|NA-1 NA-1 NA-1
szabalvzat és eliarasrend

NA-2 |Naplozand6 események NA-2 NA-2 (c) NA-2 (a) (b)

(c)

NA-3 |A naplobejegyzések tartalma NA-3 NA-3 (a) NA-3 (a) (b)

NA-4 |Naplo tarkapacités NA-4 NA-4 NA-4

NA-5 [Naplozasi hiba kezelése NA-5 NA-5 NA-5 (a) (b)

NA-6 [Naplo  figyelése, vizsgalata  és|-- NA-6 (b) NA-6 (a) (b)
jelentések készitése

NA-7 |[Naplocsokkentés, naploriport készités |- NA-7(a) NA-7(a)

NA-8 |[Idébélyegek NA-8 NA-8(a) NA-8(a)

NA-9 |A napld informaciok védelme NA-9 NA-9 NA-9

NA-10|Letagadhatatlansag -- -- --

NA-11 |A naplobejegyzések megorzése NA-11 NA-11 NA-11

Rendszer és kommunikacié védelem

RV-1 |Rendszer ¢és kommunikacié védelmi|RV-1 RV-1 RV-1
szabalyzat és eljarasrend

RV-2 |Alkalmazas szétvalasztas -- RV-2 RV-2

RV-3 |Biztonsagi funkciok elkiilonitése -- -- RV-3

RV-4 |Informacié maradvanyok -- RV-4 RV-4

RV-5 [Szolgaltatés megtagadas elleni|RV-5 RV-5 RV-5

RV-6 |Er6forrés prioritas -- -- --

RV-7 |A hatarok védelme RV-7 RV-7 (a) (b)|RV-7 (a) (b)

(¢)(d)(e) |(©)(d)(e) (D)

RV-8 |Az adatatvitel sértetlensége -- RV-8 RV-8(a)

RV-9 |Az adatatvitel bizalmassaga -- RV-9 RV-9(a)

RV-10|A halozati kapcsolat megszakitasa -- RV-10 RV-10

RV-11 [Megbizhat6 utvonal -- -- --

RV-12 [Kriptografiai kulcs eldallitasa  és|-- RV-12 RV-12
kezelése

RV-13 [J6vahagyott kriptografia alkalmazasa |RV-13 RV-13 RV-13

RV-14 |Sértetlenség védelem nyilvanos|RV-14 RV-14 RV-14
hozzaférés esetén

65



IT biztonsagi miiszaki kdvetelmények

Biztonsagi intézkedés neve Alacsony |Fokozott |Kiemelt
biztonsagi osztaly alapkonfiguracidja

RV-15|Telekommunikacios szolgaltatasok|-- RV-15 RV-15
korlatozasa

RV-16 |Biztonsagi paraméterek tovabbitasa -- -- --

RV-17|Nyilvanos kulcsu infrastruktira|-- RV-17 RV-17
tanasitvanyok

RV-18 Mobil kod korlatozasa -- RV-18 RV-18

RV-19|Interneten  Keresztiili ~ Hangatvitel|-- RV-19 RV-19
(VoIP)

RV-20 |Biztonsagos név/cim feloldo|-- RV-20 RV-20
szolgaltatasok (Hiteles forras)

RV-21|Biztonsagos név/cim feloldo|-- -- RV-21
szolgéltatés (rekurziv vagy
gyorsitotarat hasznalo feloldas)

RV-22|Architektura ¢és tartalékok név/cim|-- RV-22 RV-22
feloldasi szolgaltatas esetén

RV-23|Munkaszakasz hitelessége -- RV-23 RV-23
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9.3.1. Az alacsony kihatasu biztonsagi osztaly kovetelményei

9.3.1.1. Konfiguracio kezelés (KK)

KK-1 Konfiguracié kezelési szabalyzat és eljarasrend
Intézkedés: A szervezet kifejleszt, terjeszt és rendszeresen feliilvizsgal/frissit:
— egy formadlis, dokumentalt konfiguraci6 kezelési szabalyzatot, amely az aladbbi
témakoroket targyalja: célok, hatokor, szerepkorok, feleldsségek, megfelelés; illetve
— egy formalis, dokumentalt eljarasrendet, amelynek célja a konfiguracid kezelési
szabalyzat ¢és az ehhez kapcsolddo ellendrzések megvalositasanak eldsegitése.

KK-2 Alap konfiguracio
Intézkedés: A szervezet informatikai célrendszeréhez egy alap konfiguraciot fejleszt ki,
dokumentélja és karbantartja ezt, valamint leltarba foglalja a rendszer 1ényeges komponenseit.

KK-6 Konfiguracios beallitasok
Intézkedés: A szervezet
— kotelezd konfiguracids beallitast hatdroz meg az informatikai rendszerben hasznalt
informacio technologiai termékekre;
— az informacié technologiai termékek lehetd legkorlatozobb biztonsagi beallitasait
konfiguralja, amely még megfelel a miikodési kovetelményeknek;
— dokumentalja a konfiguracios beallitasokat; és
— érvényre juttatja a konfiguracids beallitdsokat az informatikai rendszer valamennyi
komponensében.

KK-8 Informatikai rendszer komponens leltar
Intézkedés: A szervezet aktualis leltart készit, dokumentélja és karbantartja az informatikai
rendszer komponenseit és a vonatkozo tulajdonosi informaciokat.

9.3.1.2. Rendszer és informacio sértetlenség (RS)

RS-1 Rendszer és informacio sértetlenségre vonatkozo szabalyzat és eljarasrend
Intézkedés: A szervezet kifejleszt, terjeszt €s rendszeresen feliilvizsgal/frissit:

— egy formalis, dokumentalt, a rendszer és informacid sértetlenségére vonatkozd
szabalyzatot, amely az aldbbi témakoroket targyalja: célok, hatokor, szerepkorok,
feleldsségek, megfelelés; illetve

— egy formalis, dokumentalt eljarasrendet, amelynek célja a rendszer és informéacio
sértetlenségére vonatkozd szabalyzat és az ehhez kapcsolodd ellendrzések
megvaldsitasanak eldsegitése.

RS-2 Hibajavitas
Intézkedés: A szervezet az informatikai rendszerben talalt hibakat jelenti, és kijavitja.

67



IT biztonsagi miiszaki kdvetelmények

RS-3 Rosszindulata kddok elleni védelem
Intézkedés: Az informatikai rendszer rosszindulatu kédok elleni védelmet valosit meg, s ez
automatikus frissitési lehetdséget is magaban foglal.

RS-5 Biztonsagi riasztasok és tajékoztatasok

Intézkedés: A szervezet folyamatosan fogadja az informatikai rendszerre vonatkozo
biztonsagi riasztasokat és figyelmeztetéseket, eljuttatja ezeket az illetékes személyekhez,
illetve megfeleld valaszlépéseket foganatosit.

9.3.1.3. Azonositas és hitelesités (AH)

AH-1 Azonositasi és hitelesitési szabalyzat és eljarasrend
Intézkedés: A szervezet kifejleszt, terjeszt, rendszeresen feliilvizsgal és frissit:

— egy formalis, dokumentalt, az azonositasra ¢és hitelesitésre vonatkozd szabélyzatot,
amely az alabbi témakoroket targyalja: célok, hatokor, szerepkorok, feleldsségek,
megfelelés, menedzsment kotelezettségei, koordinacié a szervezet egységei kozt;
illetve

— egy formalis, dokumentalt eljarasrendet, amelynek célja az azonositasra é&s
hitelesitésre vonatkoz6 szabalyzat ¢és az ehhez kapcsolodd ellendrzések
megvalositasanak eldsegitése.

AH-2 Felhasznal6 azonositasa és hitelesitése
Intézkedés: Az informatikai rendszer egyedileg azonositja €s hitelesiti a felhasznalokat (vagy
a felhasznalok nevében eljard eljarasokat)

AH-3 Eszkozok azonositasa és hitelesitése
Intézkedés: Az informatikai rendszer bizonyos eszkozoket azonosit ¢és hitelesit, mielott
kapcsolatot 1étesitene veliik.

AH-4 Azonosito kezelés
Intézkedés: A szervezet az alabbi modon kezeli a felhasznaloi azonositokat:
— egyedileg azonosit minden felhasznalét;
— ellendérzi minden felhasznalo azonossagat;
— egy Uj felhasznalo6i azonositd kibocsatasat adminisztratori felhatalmazashoz koti;
— garantélja, hogy a felhasznaldi azonositot annak a félnek adtak ki, akinek szantak;
— lezarja a felhasznaldi azonositdt egy, [értékadas: a szervezet altal meghatarozott
id6tartam]-ig tartd inaktivitas utan, és
— archivalja a felhasznaloi azonositokat.

AH-5 A hitelesitésre szolgal6 eszkozok kezelése
Intézkedés: A szervezet az alabbi mddon kezeli a rendszer hitelesitésre szolgald eszkozeit:

— meghatarozza a hitelesitésre szolgalo eszkdz kezdeti tartalmat;

— adminisztrativ eljardsokat vezet be a hitelesitésre szolgald eszkozok kezdeti
szétosztasara, az elvesztett/kompromittalodott vagy sériilt eszkdzok esetére, illetve a
hitelesitésre szolgalo eszkdzok visszavondsara;

— az alapértelmezés szerinti hitelesitésre szolgald eszkozoket megvaltoztatja az
informatikai rendszer installalasanak soran; és

— 1iddszakonként a hitelesitésre szolgald eszkozoket megvaltoztatja/frissiti.
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AH-6 A hitelesitésre szolgalo eszkoz visszacsatolasa

Intézkedés: Az informatikai rendszer visszacsatolast biztosit a felhasznalonak hitelesitési
kisérlete soran, és ez a visszacsatolds nem veszélyezteti a hitelesitési mechanizmust. Az
informatikai rendszer elrejti a hitelesitési informécidk visszacsatolasat a hitelesitési kisérlet
soran, igy védve az informacidt az esetleges kihasznalastol/illetéktelen hasznalattol.

AH-7 Hitelesités kriptografiai modul esetén

Intézkedés: Az informatikai rendszer olyan hitelesitési moddszereket hasznal, amelyek
megfelelnek a torvényeknek, vezetéi dontéseknek, direktivaknak, szabalyzatoknak,
eldirasoknak, szabvanyoknak, €s a kriptografiai modul hitelesitési utmutatojanak.

9.3.14. Hozzaférés ellenérzése (HE)

HE-1 Hozzaférés ellendrzési szabalyzat és eljarasrend
Intézkedés: A szervezet kifejleszt, terjeszt és rendszeresen feliilvizsgal/frissit:

— egy formalis, dokumentalt hozzaférés ellenOrzési szabalyzatot, amely az aladbbi
témakoroket targyalja: célok, hatokdr, szerepkorok, feleldsségek, vezetdi
elkotelezettséget, és megfelelést; a koordinacid a szervezeti entitdsok kozott;

— egy formalis, dokumentalt hozzaférés védelemre vonatkozd szabdlyzatot, amely az
alabbi témakoroket targyalja: célok, hatokor, szerepkorok, feleldosségek, megfelelés,
menedzsment kotelezettségei, koordindcid a szervezet egységei kozt; illetve

— egy formalis, dokumentalt eljardsrendet, amelynek célja a hozzaférés ellendrzési
szabalyzat ¢és az ehhez kapcsolddo ellendrzések megvalositasanak eldsegitése.

HE-2 Felhasznaloi fiokok kezelése

Intézkedés: A szervezet kezeli az informatikai rendszer felhasznaldi fiokjait, beleértve a
felhasznaloi fiokok létrehozasat, aktivalasat, modositasat, feliilvizsgalatat, letiltdsat és
eltavolitdsat. A szervezet feliilvizsgalja az informatikai rendszer felhasznaloi fiokjait
[értekadas: a szervezet altal meghatdrozott gyakorisag, de legalabb évente].

HE-3 Hozzaférés ellenorzés érvényre juttatasa
Intézkedés: Az informatikai rendszer a megfeleld szabalyzattal 6sszhangban érvényre juttatja
a kiosztott jogosultsdgokat a rendszerhez val6 hozzaférés ellendrzéséhez.

HE-7 Sikertelen bejelentkezési kisérletek

Intézkedés: Az informatikai rendszer egy [értékadas: a szervezet altal definialt szdm]-ként
megadott korlatot juttat érvényre egy felhasznald egymast kovetd bejelentkezési kisérleteire,
amelyek egy [értékadas: a szervezet altal definialt idétartam]-on beliil torténtek. Amennyiben
a sikertelen kisérletek a maximalis szamot tallépik, az informacids rendszer automatikusan
[valasztas: zarolja a felhasznaloi fidkot/csomopontot] [értékadas: a szervezet altal definialt
id6tartamig]; késlelteti a kovetkezd bejelentkezési kisérletet egy az [értékadas: szervezet altal
definialt késleltetési algoritmusnak megfelelden].

HE-8 A rendszerhasznalat jelzése

Intézkedés: Az informatikai rendszer egy jovahagyott, a rendszerhaszndlatra vonatkozo jelzést
ad a rendszerhez valé hozzaférés engedélyezése elétt abbdl a célbol, hogy a potencialis
felhasznalokat tajékoztatassa arrol:
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— hogy a felhasznél6 egy magyar kozigazgatasi informatikai rendszert hasznal;

— hogy lehetséges, hogy a rendszer hasznalatot figyelhetik, rogzithetik, illetve
auditalhatjak;

— hogy a rendszer jogosulatlan hasznalata tilos, és biintetdjogi, valamint polgérjogi
felel0sségre vonassal jar;

— hogy a rendszer hasznélata egyben a felhasznald beleegyezését is jelenti a figyelésbe
és rogzitésbe. A rendszer altal hasznalt kézlemény biztositja a magantitokra és
biztonsagra vonatkozd értesitéseket, ¢s mindaddig a képernyén marad, amig a
felhasznal6 kozvetlen miveletet nem végez az informatikai rendszerbe valo
bejelentkezéshez.

HE-13 Feliigyelet és feliilvizsgalat — hozzaférés ellenérzés
Intézkedés: A szervezet feliigyeli és feliilvizsgalja a felhasznalok tevékenységét az
informatikai rendszer hozzaférés ellenérzése érvényre juttatasa és hasznalata tekintetében.

HE-14 Azonositas és hitelesités nélkiil engedélyezett tevékenységek
Intézkedés: A szervezet meghatarozza azokat a specidlis felhasznaloi tevékenységeket,
amelyeket az informatikai rendszerben azonosités és hitelesités nélkiil is végre lehet hajtani.

HE-17 Tavoli hozzaférés ellendrzése

Intézkedés: A szervezet engedélyezi, figyeli €és ellendrzi az informatikai rendszerhez valo
tavoli hozzaférés minden modszerét (pl. betarcsazas, Internet), beleértve a privilegizalt
funkciokhoz valo tavoli hozzaférést. Megfelelden feljogositott tisztviselok engedélyezik az
informatikai rendszerhez vald hozzaférés minden egyes hozzaférési modszerét, és minden
egyes hozzaférési modszer hasznalatdhoz csak a sziikséges felhaszndlokat jogositjak fel.

HE-18 A vezeték nélkiili hozzaférésre vonatkozé korlatozasok
Intézkedés: A szervezet:
— felhasznalasi korlatozasokat és megvaldsitasi Utmutatot vezet be a vezeték nélkiili
technologidkra; és
— engedélyezi, figyeli és ellendrzi az informatikai rendszerhez vald vezeték nélkiili
hozzaféréseket.

HE-20 Kiils6 informatikai rendszerek hasznalata
Intézkedés: A szervezet meghatarozza a feltételeket ¢s szabalyokat a feljogositott
felhasznaloknak a kovetkezokre:
— hozzaférés az informatikai rendszerhez egy kiils6 rendszerbdl;
— szervezet altal ellenérzott informaciok feldolgozasa, tarolédsa és/vagy atvitele kiilsé
informatikai rendszerek segitségével.

9.3.1.5. Naplozas és elszamoltathatosag (NA)

NA-1 Naplozasi és elszamoltathatésagi szabalyzat és eljarasrend
Intézkedés: A szervezet kifejleszt, terjeszt és rendszeresen feliilvizsgal/frissit:
— egy formalis, dokumentéalt naplézasi szabalyzatot, amely az alabbi témakoroket
targyalja: célok, hatokdr, szerepkorok, feleldsségek, megfelelés; illetve
— egy formalis, dokumentalt eljarasrendet, amelynek célja a naplozasi szabalyzat és az
ehhez kapcsolddo ellendrzések megvalositasanak eldsegitése.
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NA-2 Naplozando események
Intézkedés: Az informatikai rendszer naplobejegyzéseket allit el6 a kdvetkezd eseményekre:
[értekadas: a szervezet altal meghatarozott naplozando események].

NA-3 A naplobejegyzések tartalma

Intézkedés: Az informatikai rendszer a naplobejegyzésekben elegendd informaciot gytjt be
ahhoz, hogy ki lehessen mutatni, hogy milyen események torténtek, mibdl szarmaztak ezek az
események, €s mi volt ezen események kimenetele.

NA-4 Naplo tarkapacitas
Intézkedés: A szervezet a napldzasra elegendd méretli tarkapacitast jeldl ki, illetve ugy
konfigurélja a naplézast, hogy megeldzze az adott tarkapacitas betelését.

NA-5 Naplozasi hiba kezelése

Intézkedés: Naplozasi hiba esetén, vagy ha a napldzas tarkapacitds beteléshez kozelit, az
informatikai rendszer riasztast kiild az adminisztratornak, valamint a kovetkezo
tevékenységeket is elvégzi: [értékadas: szervezet altal meghatarozott végrehajtandd
tevékenységek (pl. az informatikai rendszer leallitdsa, a legrégebbi naplobejegyzések
feliilirasa, a naplozasi folyamat leallitasa)].

NA-8 Idébélyegek
Intézkedés: Az informatikai rendszer iddbélyegeket biztosit a naplobejegyzések
eléallitasahoz.

NA-9 A napl6 informaciok védelme
Intézkedés: Az informatikai rendszer megvédi a napld informaciot és a naplozas eszkozeit a
jogosulatlan hozzaféréssel, modositassal €s torléssel szemben.

NA-11 A naplébejegyzések megorzése

Intézkedés: A szervezet a napldobejegyzéseket megérzi [értékadds: a szervezet altal
meghatdrozott id6tartam]-ig abbdl a célbol, hogy tdmogatast nyljtson a rendkiviili események
utolagos kivizsgalasara, és hogy megfeleljen a jogszabalyi és szervezeti informacidé megorzési
kovetelményeknek.

9.3.1.6. Rendszer és kommunikacié védelem (RV)

RV-1 Rendszer és kommunikacio védelmi szabalyzat és eljarasrend
Intézkedés: A szervezet kifejleszt, terjeszt €s rendszeresen feliilvizsgal/frissit:

— egy formalis, dokumentalt, rendszer és kommunikacié védelmi szabalyzatot, amely az
alabbi témakoroket targyalja: célok, hatokor, szerepkorok, felelosségek, megfelelés;
illetve

— egy formadlis, dokumentalt eljarasrendet, amelynek célja a rendszer és kommunikacio
védelmi szabalyzat és az ehhez kapcsolodo ellendrzések megvaldsitdsanak eldsegitése.
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RV-5 Szolgaltatas megtagadas elleni védelem

Intézkedés: Az informatikai rendszer védelmet nyujt a kovetkezd tipusu szolgéltatds
megtagadas jellegi tamadasokkal szemben vagy korldtozza azok kihatasait: [értékadas:
szolgaltatas megtagadas jellegi timadastipusok szervezet altal meghatarozott listdja vagy egy
elfogadott listara valo hivatkozas].

RV-7 A hatarok védelme

Intézkedés: Az informatikai rendszer figyeli és ellendrzi az informatikai rendszer kiilsé
hatdrain  torténd, valamint a rendszer kulcsfontossagi bels6 hatarain  torténd
kommunikéciokat.

RV-13 Jovahagyott kriptografia alkalmazasa

Intézkedés: Ha az informatikai rendszerben kriptografiat alkalmaznak, a rendszer minden
kriptografiai miiveletét (beleértve a kulcs eldallitdsat is) azt szabvanyos algoritmussal kell
megvaldsitani.

RV-14 Sértetlenség védelem nyilvanos hozzaférés esetén

Intézkedés: A nyilvanosan elérhetd rendszerek esetén az informatikai rendszer megvédi az
informaciok és az alkalmazasok sértetlenségét.
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9.3.2. A fokozott kihatasu biztonsagi osztaly kovetelményei

9.3.2.1. Konfiguracio kezelés (KK)

KK-1 Konfiguracié kezelési szabalyzat és eljarasrend
Intézkedés: A szervezet kifejleszt, terjeszt és rendszeresen feliilvizsgal/frissit:
— egy formadlis, dokumentalt konfiguraci6 kezelési szabalyzatot, amely az aladbbi
témakoroket targyalja: célok, hatokor, szerepkorok, feleldsségek, megfelelés; illetve
— egy formalis, dokumentalt eljarasrendet, amelynek célja a konfiguracid kezelési
szabalyzat ¢és az ehhez kapcsolddo ellendrzések megvalositasanak eldsegitése.

KK-2 Alap konfiguracio
Intézkedés: A szervezet informatikai célrendszeréhez egy alap konfiguraciot fejleszt ki,
dokumentélja és karbantartja ezt, valamint leltarba foglalja a rendszer 1ényeges komponenseit.

Intézkedés bovitése:
a) A szervezet az alap konfiguracié frissitését az informatikai rendszer komponensek
telepitésének a szerves részeként végzi.

KK-3 A konfiguracidvaltozasok feliigyelete

Intézkedés: A szervezet dokumentalja és ellendrzi az informatikai rendszerben tortént
valtozasokat. Megfelelé szervezeti tisztviselok hagyjak jova az informatikai rendszer
valtozasait, 6sszhangban a szervezeti szabalyzatokkal és eljarasrendekkel.

KK-4 A konfiguraciovaltozasok feliigyelete
Intézkedés: A szervezet figyeli az informatikai rendszerben tortént valtozasokat, és biztonsagi
hatasvizsgalatot végez a valtozasok hatasainak meghatarozésara.

KK-5 A vialtoztatasokra vonatkozé hozzaférés korlatozasok
Intézkedés: A szervezet hozzaférési korlatozasokat juttat érvényre az informatikai rendszer
(konfiguracios) valtoztatasaival kapcsolatban.

KK-6 Konfiguraciés beallitasok
Intézkedés: A szervezet
— kotelezd konfiguracios beallitast hatdroz meg az informatikai rendszerben hasznalt
informacio technoldgiai termékekre;
— az informécié technologiai termékek lehetd legkorlatozobb biztonsagi beallitasait
konfiguralja, amely még megfelel a miikddési kovetelményeknek;
— dokumentalja a konfiguracids beallitasokat; és
— ¢érvényre juttatja a konfiguracids bedllitdsokat az informatikai rendszer valamennyi
komponensében.

KK-7 Legsziikebb funkcionalitas

Intézkedés: A szervezet az informatikai rendszert ugy konfiguralja, hogy az csak a sziikséges
lehetdségeket nyujtsa, illetve letiltja/korlatozza a kdvetkezd funkcidk, portok, protokollok
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és/vagy szolgaltatdsok hasznélatat: [értékadas: a tiltott/korlatozott funkcidk, portok,
protokollok és/vagy szolgaltatasok szervezet altal definialt listaja].

KK-8 Informatikai rendszer komponens leltar
Intézkedés: A szervezet aktualis leltart készit, dokumentalja és karbantartja az informatikai
rendszer komponenseit és a vonatkozo tulajdonosi informaciokat.

Intézkedés bovitése:
a) A szervezet az informatikai rendszer komponensek leltarjanak a frissitését a
komponensek telepitésének a szerves részeként végzi.

9.3.2.2. Rendszer és informacio sértetlenség (RS)

RS-1 Rendszer és informacio sértetlenségre vonatkozo szabalyzat és eljarasrend
Intézkedés: A szervezet kifejleszt, terjeszt €s rendszeresen feliilvizsgal/frissit:

— egy formalis, dokumentalt, a rendszer és informacid sértetlenségére vonatkozd
szabalyzatot, amely az aldbbi témakoroket targyalja: célok, hatokor, szerepkorok,
feleldsségek, megfelelés; illetve

— egy formalis, dokumentalt eljarasrendet, amelynek célja a rendszer és informécio
sértetlenségére vonatkozd szabalyzat és az ehhez kapcsolodd ellendrzések
megvaldsitasanak eldsegitése.

RS-2 Hibajavitas
Intézkedés: A szervezet az informatikai rendszerben talalt hibakat jelenti, és kijavitja.

Intézkedés bdvitése:
a)
b) A szervezet rendszeres iddszakonként vagy sziikség esetén automatikus
mechanizmusokat alkalmaz az informatikai rendszer hibajavitasi allapotanak
meghatarozasara.

RS-3 Rosszindulatu kédok elleni védelem
Intézkedés: Az informatikai rendszer rosszindulata kodok elleni védelmet valosit meg, s ez
automatikus frissitési lehetdséget is magaban foglal.

Intézkedés bovitése:
a) A szervezet kozpontilag kezeli a virusvédelmi mechanizmusokat.
b) Az informatikai rendszer automatikusan frissiti a rosszindulati kodok elleni védelmi
mechanizmust.

RS-4 Behatolas észlelési eszkozok és technikak

Intézkedés: A szervezet eszkozOket és technikakat alkalmaz az informatikai rendszerben
torténd események figyelésére, detektalja a tamadasokat, és biztositja a rendszer jogosulatlan
hasznalatanak beazonositasat.

Intézkedés bovitése:

a)
b)
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c)

d) Az informatikai rendszer monitorozza a kimend és bejové kommunikaciot, keresve
a szokatlan ¢és nem engedélyezett tevékenységeket és  feltételeket.
Magyarazat: Szokatlan/nem engedélyezett tevékenységek vagy feltételek kozé
tartozhat példaul a rosszindulata koéd jelenléte, az informécid nem engedélyezett
exportalasa, vagy kiils6 informatikai rendszer felé torténd jelzés kiildése.

e)

RS-5 Biztonsagi riasztasok és tajékoztatasok

Intézkedés: A szervezet folyamatosan fogadja az informatikai rendszerre vonatkozo
biztonsagi riasztasokat és figyelmeztetéseket, eljuttatja ezeket az illetékes személyekhez,
illetve megfeleld valaszlépéseket foganatosit.

RS-8 Kéretlen levélszemét (spam) és kémszoftverek (spyware) elleni védelem
Intézkedés: Az informatikai rendszer kéretlen levélszemét (spam) és kémszoftverek (spyware)
elleni védelmet valdsit meg.

RS-9 A bemeneti informaciora vonatkozo6 korlatozasok
Intézkedés: A szervezet az informatikai rendszernek sz6l6 informaci6 bevitelt az erre jogosult
személyekre korlatozza.

RS-10 A bemeneti informacié pontossaga, teljessége és érvényessége
Intézkedés: Az informatikai rendszer ellendrzi az informacié bemenetek pontossagat,
teljességét, érvényességét és hitelességét.

RS-11 Hibakezelés
Intézkedés: Az informatikai rendszer eredményesen azonositja és kezeli a hibakat, de nem
nyujt semmi olyan informdciot, amelyet a timadok kihasznalhatnak.

RS-12 A kimeneti informacio kezelése és megorzése
Intézkedés: A szervezet az informatikai rendszer kimenetét a szervezeti szabalyzattal és az
tizemeltetési kovetelményekkel 6sszhangban kezeli és 6rzi meg.

9.3.2.3. Azonositas és hitelesités (AH)

AH-1 Azonositasi és hitelesitési szabalyzat és eljarasrend
Intézkedés: A szervezet kifejleszt, terjeszt, rendszeresen feliilvizsgal és frissit:

— egy formalis, dokumentalt, az azonositasra és hitelesitésre vonatkozd szabalyzatot,
amely az alabbi témakoroket targyalja: célok, hatokor, szerepkorok, feleldsségek,
megfelelés, menedzsment kotelezettségei, koordinacié a szervezet egységei kozt;
illetve

— egy formalis, dokumentalt eljarasrendet, amelynek célja az azonositasra é&s
hitelesitésre vonatkoz6 szabalyzat ¢és az ehhez kapcsolodd ellendrzések
megvalositasanak eldsegitése.

AH-2 Felhasznalo azonositasa és hitelesitése

Intézkedés: Az informatikai rendszer egyedileg azonositja €s hitelesiti a felhasznalokat (vagy
a felhasznalok nevében eljard eljarasokat)
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Intézkedés bovitése
a) Az informatikai rendszer tobbtényezds hitelesitést hasznal a tavoli hozzaférésre, ami
kriptografiai kulcsbirtoklds bizonyitasan alapul. A kriptografiai kulcsot tarolhatja
[értékadas: Szoftver token, FIPS 140-2 1-es szinten tanusitott hardver; vagy FIPS
140-2 2-es vagy magasabb szinten tanusitott hardver.]

AH-3 Eszkozok azonositasa és hitelesitése
Intézkedés: Az informatikai rendszer bizonyos eszkozoket azonosit és hitelesit, mielott
kapcsolatot 1étesitene veliik.

AH-4 Azonosito kezelés
Intézkedés: A szervezet az alabbi modon kezeli a felhasznaloi azonositokat:
— egyedileg azonosit minden felhasznalot;
— ellendérzi minden felhasznalo azonossagat;
— egy Uj felhasznaloi azonositd kibocsatasat adminisztratori felhatalmazashoz koti;
— garantélja, hogy a felhasznaldi azonositot annak a félnek adtak ki, akinek szantak;
— lezarja a felhasznaldi azonositot egy, [értékadas: a szervezet altal meghatarozott
id6tartam]-ig tartd inaktivitas utan, és
— archivalja a felhasznaloi azonositokat.

AH-5 A hitelesitésre szolgal6 eszkozok kezelése
Intézkedés: A szervezet az alabbi mddon kezeli a rendszer hitelesitésre szolgald eszkozeit:

— meghatarozza a hitelesitésre szolgalo eszkdz kezdeti tartalmat;

— adminisztrativ eljardsokat vezet be a hitelesitésre szolgald eszkozok kezdeti
szétosztasara, az elvesztett/kompromittalodott vagy sériilt eszkdzok esetére, illetve a
hitelesitésre szolgalo eszkdzok visszavondsara;

— az alapértelmezés szerinti hitelesitésre szolgald eszkozoket megvaltoztatja az
informatikai rendszer installalasanak soran; és

— 1iddszakonként a hitelesitésre szolgald eszkozoket megvaltoztatja/frissiti.

AH-6 A hitelesitésre szolgalo eszkoz visszacsatolasa

Intézkedés: Az informatikai rendszer visszacsatolast biztosit a felhasznalonak hitelesitési
kisérlete soran, és ez a visszacsatolds nem veszélyezteti a hitelesitési mechanizmust. Az
informatikai rendszer elrejti a hitelesitési informécidk visszacsatolasat a hitelesitési kisérlet
soran, igy védve az informaciot az esetleges kihasznalastol/illetéktelen hasznalattol.

AH-7 Hitelesités kriptografiai modul esetén
Intézkedés: Az informatikai rendszer olyan hitelesitési moddszereket hasznal, amelyek

megfelelnek a torvényeknek, vezetéi dontéseknek, direktivaknak, szabalyzatoknak,
eldirasoknak, szabvanyoknak, €s a kriptografiai modul hitelesitési utmutatojanak.

9.3.24. Hozzaférés ellenérzése (HE)

HE-1 Hozzaférés ellendrzési szabalyzat és eljarasrend
Intézkedés: A szervezet kifejleszt, terjeszt és rendszeresen feliilvizsgal/frissit:
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— egy formalis, dokumentélt hozzaférés ellendrzési szabdlyzatot, amely az aldbbi
témakoroket targyalja: célok, hatokor, szerepkorok, feleldsségek, vezetdi
elkotelezettséget, és megfelelést; a koordinacid a szervezeti entitdsok kozott;

— egy formalis, dokumentalt hozzaférés védelemre vonatkozd szabdlyzatot, amely az
alabbi témakoroket targyalja: célok, hatokor, szerepkorok, felelosségek, megfelelés,
menedzsment kotelezettségei, koordindcio a szervezet egységei kozt; illetve

— egy formalis, dokumentalt eljardsrendet, amelynek célja a hozzaférés ellendrzési
szabalyzat ¢és az ehhez kapcsolddo ellendrzések megvalositasanak eldsegitése.

HE-2 Felhasznaloi fiokok kezelése

Intézkedés: A szervezet kezeli az informatikai rendszer felhasznaldi fiokjait, beleértve a
felhasznaloi fiokok létrehozasat, aktivalasat, modositasat, feliilvizsgalatat, letiltdsat ¢és
eltavolitasat. A szervezet feliilvizsgalja az informatikai rendszer felhasznaloi fiokjait
[értekadas: a szervezet altal meghatdrozott gyakorisag, de legalabb évente].

Az intézkedés bdvitése:

a) A szervezet automatizalt mechanizmusokat alkalmaz a felhasznaléi fidkok
kezelésének tamogatasara.

b) Az informatikai rendszer automatikusan leéllitta az ideiglenes ¢és a
kényszerhelyzetben létrehozott felhaszndloi fidkokat [értékadds: az egyes
felhasznal6i fiok tipusokra a szervezet altal definialt idétartam] letelte utan.

¢) Az informatikai rendszer automatikusan letiltja az inaktiv felhasznal6i fidkokat
[értékadas: a szervezet altal meghatarozott idétartam] letelte utan..

d) A szervezet automatikus mechanizmusokat hasznal a felhasznaloi fidkok
kialakitdsara, modositasara, zaroldsara, visszavondsara €s az egyes személyek
értesitésére, ha sziikséges.

HE-3 Hozzaférés ellendrzés érvényre juttatasa
Intézkedés: Az informatikai rendszer a megfeleld szabalyzattal 6sszhangban érvényre juttatja
a kiosztott jogosultsdgokat a rendszerhez val6 hozzaférés ellendrzéséhez.

Az intézkedés bdvitése:

a) Az informatikai rendszer biztositja, hogy a biztonsagi funkciokhoz (amelyek

hardverben, szoftverben vagy formverben valdsulnak meg) és informaciokhoz valod
hozzaférés az erre feljogositott személyzetre (pl. biztonsagi adminisztratorok)
korlatozodjon.
Megjegyzés: A kozvetleniil feljogositott személyzetbe tartoznak példaul a biztonsagi
adminisztratorok, a rendszer és haldzati adminisztratorok és mas kiemelt jogu
felhasznalok. Kiemelt jogu felhasznalok azok a személyek, akik a rendszert vezérld,
monitorozé vagy adminisztrativ funkciokhoz hozzéférhetnek (pL
rendszeradminisztratorok, informatikai rendszer biztonsagi tisztvisel6i, iizemeltetok,
rendszerprogramozok)

HE-4 Informaci6 aramlas ellen6rzés érvényre juttatasa

Intézkedés: Az informatikai rendszer a megfeleld szabalyzattal 6sszhangban érvényre juttatja
a kiosztott jogosultsdgokat a rendszeren beliili és a kapcsolddo rendszerek kozotti informacid
aramlés ellendrzésehez.
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HE-5 A felelosségek szétvalasztasa
Intézkedés: Az informatikai rendszer érvényre juttatja a feleldsségek szétvalasztasat az egyes
munkakorokhoz kijeldlt hozzaférési jogosultsagokon keresztiil.

HE-6 Legkisebb jogosultsag

Intézkedés: Az informatikai rendszer a felhasznélok (illetve a felhasznalok nevében fellépd
eljarasok) szamara a megadott feladatok végrehajtdsdhoz sziikséges leginkabb korlatozo
jogosultsagok/privilégiumok, illetve hozzaférések dsszességét juttatjak érvényre.

HE-7 Sikertelen bejelentkezési kisérletek

Intézkedés: Az informatikai rendszer egy [értékadas: a szervezet altal definialt szdm]-ként
megadott korlatot juttat érvényre egy felhasznald egymast kovetd bejelentkezési kisérleteire,
amelyek egy [értékadas: a szervezet altal definidlt idétartam]-on beliil torténtek. Amennyiben
a sikertelen kisérletek a maximalis szamot tallépik, az informacids rendszer automatikusan
[valasztas: zarolja a felhasznaloi fidkot/csomopontot] [értékadas: a szervezet altal definialt
id6tartamig]; késlelteti a kovetkezd bejelentkezési kisérletet egy az [értékadas: szervezet altal
definialt késleltetési algoritmusnak megfelelden].

HE-8 A rendszerhasznalat jelzése

Intézkedés: Az informatikai rendszer egy jovahagyott, a rendszerhaszndlatra vonatkozo jelzést
ad a rendszerhez valé hozzaférés engedélyezése elétt abbdl a célbol, hogy a potencialis
felhasznalokat tajékoztatassa arrol:

— hogy a felhasznal6 egy magyar kozigazgatasi informatikai rendszert hasznal;

— hogy lehetséges, hogy a rendszer hasznalatot figyelhetik, rogzithetik, illetve
auditalhatjak;

— hogy a rendszer jogosulatlan hasznalata tilos, és biintetdjogi, valamint polgérjogi
felel0sségre vonassal jar;

— hogy a rendszer hasznélata egyben a felhasznald beleegyezését is jelenti a figyelésbe
és rogzitésbe. A rendszer altal hasznalt kézlemény biztositja a magantitokra és
biztonsagra vonatkozd értesitéseket, ¢s mindaddig a képernyén marad, amig a
felhasznal6 kozvetlen miveletet nem végez az informatikai rendszerbe valo
bejelentkezéshez.

HE-11 A munkaszakasz zarolasa

Intézkedés: Az informatikai rendszer [értékadas: a szervezet altal definidlt idOtartam]
inaktivitds utdn a munkaszakasz zdroldsdval megakadadlyozza a rendszerhez vald tovéabbi
hozzatérést mindaddig, amig a felhasznaldé nem azonositja €s hitelesiti magat Gjra a megfeleld
eljarasok alkalmazéséaval.

HE-12 A munkaszakasz lezarasa
Intézkedés: Az informatikai rendszer automatikusan lezarja a munkaszakaszt egy, [értékadas:
a szervezet altal definialt id6tartam] hosszisagu inaktivitas utan.

HE-13 Feliigyelet és feliilvizsgalat — hozzaférés ellendrzés

Intézkedés: A szervezet feliigyeli és feliilvizsgalja a felhasznalok tevékenységét az
informatikai rendszer hozzaférés ellenérzése érvényre juttatasa és hasznalata tekintetében.
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Intézkedés bdvitése:
a) A szervezet automatikus mechanizmusokat haszndl a felhasznaldi tevékenységek
ellendrzésére.

HE-14 Azonositas és hitelesités nélkiil engedélyezett tevékenységek
Intézkedés: A szervezet meghatarozza azokat a specidlis felhaszndloi tevékenységeket,
amelyeket az informatikai rendszerben azonositas €s hitelesités nélkiil is végre lehet hajtani.

Intézkedés bovitése:
a) A szervezet csak olyan mértékben engedélyezi az azonositds és hitelesités nélkiil
végrehajthato tevékenységeket, amennyire az sajat céljainak megfelel.

HE-17 Tavoli hozzaférés ellenérzése

Intézkedés: A szervezet engedélyezi, figyeli és ellendrzi az informatikai rendszerhez vald
tavoli hozzaférés minden moddszerét (pl. betarcsazas, Internet), beleértve a privilegizalt
funkcidkhoz vald tavoli hozzaférést. Megfelelden feljogositott tisztviselok engedélyezik az
informatikai rendszerhez vald hozzaférés minden egyes hozzaférési modszerét, és minden
egyes hozzaférési modszer hasznalatdhoz csak a sziikséges felhasznaldkat jogositjak fel.

Intézkedés bovitése:

a) A szervezet automatizalt mechanizmusokat alkalmaz a tavoli hozzaférési modszerek
figyelésére és ellendrzésére.

b) A szervezet rejtjelzést alkalmaz a tdvoli hozzaférési munkaszakaszok
bizalmassaganak megvédésére.

c) A szervezet egy menedzselt hozzaférés ellendrzési ponton keresztiil minden tavoli
hozzaférést ellendriz.

d) A szervezet magas jogosultsaghoz kotott funkciokhoz csak komoly miikodéshez
kapcsolodd igény esetén enged tavoli hozzaférést, és ebben az esetben is
dokumentalni kell ennek az indoklasat az informatikai rendszer biztonsagi tervében.

HE-18 A vezeték nélkiili hozzaférésre vonatkozé korlatozasok
Intézkedés: A szervezet:
— felhasznalasi korlatozasokat és megvaldsitasi Utmutatdt vezet be a vezeték nélkiili
technologidkra; és
— engedélyezi, figyeli és ellendrzi az informatikai rendszerhez vald vezeték nélkiili
hozzaféréseket.

Intézkedés bdvitése:
a) A szervezet az informatikai rendszerhez valé vezeték nélkiili hozzaférés védelmére
hitelesitést és rejtjelzést alkalmaz.

HE-19 A hordozhato és mobil eszkozok hozzaférés ellenérzése
Intézkedés: A szervezet:
— felhasznaléasi korlatozdsokat és megvalositasi Gtmutatét vezet be a hordozhatd és
mobil eszkdzokre; és
— engedélyezi, figyeli és ellendrzi az informatikai rendszerhez valo, hordozhaté és mobil
eszk6zokon keresztiili hozzaféréseket.
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— Megfelelden feljogositott tisztviseldk engedélyezik a hordozhatd és mobil eszkdzok
hasznalatat.

HE-20 Kiils6 informatikai rendszerek hasznalata
Intézkedés: A szervezet meghatarozza a feltételeket ¢és szabalyokat a feljogositott
felhasznaloknak a kovetkezokre:
— hozzéaférés az informatikai rendszerhez egy kiils6 rendszerbdl;
— szervezet altal ellenérzott informaciok feldolgozasa, tarolédsa és/vagy atvitele kiilsé
informatikai rendszerek segitségével.

Intézkedés bovitése:

a) A szervezet megtiltja a jogosult felhasznaloknak kiilsd informatikai rendszerek
felhasznalasat a belsd rendszeren taldlhatd informaciok feldolgozasara, tarolasara
vagy atvitelére, kivéve, ha a szervezet:

ah)ellendrizni tudja a sziikséges biztonsagi intézkedések hasznalatat a kiilsé
rendszeren, Uigy ahogy az a biztonsagi szabalyzatban és biztonsagi
tervben le van irva;

ai) jovahagyott kapcsolat van az informatikai rendszerek kozt, vagy megallapodas
sziiletett azzal a szervezettel, amelyik a kiils6 informatikai rendszert
befogadja.

9.3.2.5. Naplozas és elszamoltathatosag (NA)

NA-1 Naplozasi és elszamoltathatésagi szabalyzat és eljarasrend
Intézkedés: A szervezet kifejleszt, terjeszt és rendszeresen feliilvizsgal/frissit:
— egy formalis, dokumentélt naplézasi szabalyzatot, amely az alabbi témakoroket
targyalja: célok, hatokdr, szerepkorok, feleldsségek, megfelelés; illetve
— egy formalis, dokumentalt eljarasrendet, amelynek célja a naplozasi szabalyzat és az
ehhez kapcsolddo ellendrzések megvalositasanak eldsegitése.

NA-2 Naplozando események
Intézkedés: Az informatikai rendszer naplobejegyzéseket allit el6 a kdvetkezd eseményekre:
[értékadas: a szervezet altal meghatarozott naplozando események].

Intézkedés bovitése:
a)
b)
c) A szervezet idOnként feliilvizsgéalja és frissiti a szervezet 4altal naplozando
események listajat.

NA-3 A naplobejegyzések tartalma

Intézkedés: Az informatikai rendszer a naplobejegyzésekben elegendd informaciot gytjt be
ahhoz, hogy ki lehessen mutatni, hogy milyen események torténtek, mibdl szarmaztak ezek az
események, €s mi volt ezen események kimenetele.
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Intézkedés bdvitése:
a) Az informatikai rendszer lehetdséget nyujt arra, hogy a fentieken tul, részletesebb
informaciokat is be lehessen venni, a naplobejegyzések tipusa, elhelyezkedése vagy
targya alapjan.

NA-4 Naplo tarkapacitas
Intézkedés: A szervezet a naplozasra elegenddé méretli tarkapacitast jelol ki, illetve gy
konfiguralja a napldozast, hogy megeldzze az adott tarkapacitas betelését.

NA-5 Naplozasi hiba kezelése

Intézkedés: Naplozasi hiba esetén, vagy ha a napldzéas tarkapacitas beteléshez kozelit, az
informatikai rendszer riasztast kiilld az adminisztratornak, valamint a kovetkezo
tevékenységeket 1is elvégzi: [értékadas: szervezet altal meghatarozott végrehajtando
tevékenységek (pl. az informatikai rendszer leallitisa, a legrégebbi naplobejegyzések
feliilirasa, a naplozasi folyamat leallitasa)].

NA-6 Naplo figyelése, vizsgalata és jelentések készitése

Intézkedés: A szervezet rendszeresen attekinti/atvizsgalja a naplobejegyzéseket, nem
megfeleld vagy szokatlan mikodésre utald jelek keresése céljabol, elemzi a gyanus
tevékenységeket ¢és a feltételezett megsértéseket, jelenti ezeket a megfeleld tisztviseloknek,
illetve megteszi a sziikséges intézkedéseket.

Intézkedés bovitése:

a)

b) A szervezet automatikus mechanizmusokat hasznal a biztonsagi személyzet
riasztasara a kovetkezd gyanus vagy szokatlan események esetén: [értékadas: a
szervezet altal meghatdrozott lista a gyanus vagy szokatlan eseményekrdl, amelyek
esetén riasztas sziikséges].

NA-7 Naplocsokkentés, naploriport készités
Intézkedés: Az informatikai rendszer lehetdséget biztosit naplocsokkentésre €s naploriport
készitésére.

Intézkedés bovitése:
a) Az informatikai rendszer biztositja, hogy automatikusan fel lehessen dolgozni az
érdekes naplobejegyzéseket egy kivalaszthato, feltétel alapu rendszer alapjan.

NA-8 Idébélyegek
Intézkedés: Az informatikai rendszer iddbélyegeket biztosit a naplobejegyzések
eléallitasahoz.

Intézkedés bovitése:
a) A szervezet szinkronizdlja a belsd rendszer oOrdkat a kovetkezd frekvencian
[értekadas: szervezet dltal meghatarozott frekvencial.

NA-9 A napl6 informaciok védelme
Intézkedés: Az informatikai rendszer megvédi a napld informaciot és a naplozas eszkozeit a
jogosulatlan hozzaféréssel, modositassal €s torléssel szemben.
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NA-11 A naplébejegyzések megorzése

Intézkedés: A szervezet a naplobejegyzéseket megdrzi [értékadds: a szervezet altal
meghatarozott id6tartam]-ig abbol a célbol, hogy tamogatast nydjtson a rendkiviili események
utdlagos kivizsgalasara, és hogy megfeleljen a jogszabalyi és szervezeti informacié megdrzési
kovetelményeknek.

9.3.2.6. Rendszer és kommunikacié védelem (RV)

RV-1 Rendszer és kommunikacio védelmi szabalyzat és eljarasrend
Intézkedés: A szervezet kifejleszt, terjeszt €s rendszeresen feliilvizsgal/frissit:

— egy formalis, dokumentalt, rendszer és kommunikacié védelmi szabalyzatot, amely az
alabbi témakoroket targyalja: célok, hatokor, szerepkorok, feleldsségek, megfelelés;
illetve

— egy formadlis, dokumentalt eljarasrendet, amelynek célja a rendszer és kommunikacio
védelmi szabalyzat és az ehhez kapcsolodo ellendrzések megvaldsitdsanak eldsegitése.

RV-2 Alkalmazas szétvalasztas

Intézkedés: Az informatikai rendszer elkiiloniti a felhasznalok altal elérheté funkcionalitast
(beleértve a felhasznaldi feliilet szolgéltatdsokat) az informatikai rendszer menedzsment
funkcionalitasatol.

RV-4 Informacié maradvanyok
Intézkedés: Az informatikai rendszer meggatolja a megosztott rendszer erdforrasok utjan
torténd jogosulatlan és véletlen informacioaramlast.

RV-5 Szolgaltatas megtagadas elleni védelem

Intézkedés: Az informatikai rendszer védelmet nyujt a kovetkezd tipusu szolgéltatds
megtagadas jellegi tamadasokkal szemben vagy korldtozza azok kihatasait: [értékadas:
szolgaltatas megtagadas jellegi timadastipusok szervezet altal meghatarozott listdja vagy egy
elfogadott listara valo hivatkozas].

RV-7 A hatarok védelme

Intézkedés: Az informatikai rendszer figyeli és ellendrzi az informatikai rendszer kiilsé
hatdrain  torténd, valamint a rendszer kulcsfontossagi bels6 hatarain  torténd
kommunikéciokat.

Intézkedés bdvitése:

a) A szervezet a nyilvanosan hozzaférhetd informatikai rendszer Osszetevoket (pl.
nyilvanos web szervereket) elkiilonitett alhaldézatokban helyezi el, elkiilonitett
fizikai halozati interfészekkel.

Megjegyzés: Nyilvanosan hozzaférhetd informatikai rendszer Osszetevd lehet
példaul a web szerver.

b) A szervezet meggatolja a nyilvanos hozzaférést a szervezet belsé halozatdhoz,
kivéve azon eseteket, amikor a hozzaférés megfeleld védelmi intézkedések
kozbeiktatasaval torténik.

c) A szervezet korlatozza a hozzaférési pontok szamat az informatikai rendszerhez,
hogy jobban monitorozhato6 legyen a kijové €s bejovo haldzati forgalom.
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d) A szervezet kialakit egy feliigyelt kapcsolddasi pontot (hatarvédelmi eszkozoket egy
hatékony biztonsagi architekturdban) a kiilsé telekommunikéacios szolgaltatoval,
létrehozva azokat az intézkedéseket, amelyek sziikségesek az atvitt informdacio
bizalmassaganak ¢és integritdsdnak védelméhez.

e) Az informatikai rendszer alapbol tilt és kivételként engedélyez csak minden haldzati
forgalmat (vagyis minden tiltva, engedélyezés kivételes esetben).

RV-8 Az adatatvitel sértetlensége
Intézkedés: Az informatikai rendszer megvédi a tovabbitott informaciok sértetlenségét.

RV-9 Az adatatvitel bizalmassaga
Intézkedés: Az informatikai rendszer megvédi az atvitt informaciok bizalmassagat.

RV-10 A haloézati kapcsolat megszakitasa

Intézkedés: Az informatikai rendszer megszakitja a hal6zati kapcsolatot egy munkaszakaszra
épiild kétiranyti adatcsere befejezésekor, vagy [értékadas: a szervezet altal meghatarozott
id6tartam] hossza inaktivitas utan.

RV-12 Kriptografiai kulcs eléallitasa és kezelése

Intézkedés: Az informatikai rendszer a kriptografiai kulcsok eldallitasara és kezelésére
automatikus tamogatd eljarasokkal elldtott mechanizmusokat, vagy manudlis eljarasokat
alkalmaz.

RV-13 Jovahagyott kriptografia alkalmazasa

Intézkedés: Ha az informatikai rendszerben kriptografiadt alkalmaznak, a rendszer minden
kriptografiai miiveletét (beleértve a kulcs eldallitasat is) azt szabvanyos algoritmussal kell
megvalositani.

RV-14 Sértetlenség védelem nyilvanos hozzaférés esetén
Intézkedés: A nyilvanosan elérhetd rendszerek esetén az informatikai rendszer megvédi az
informéciok és az alkalmazasok sértetlenségét.

RV-15 Telekommunikacios szolgaltatasok korlatozasa

Intézkedés: Az informatikai rendszer meggatolja a telekommunikacidés szolgaltatasok
egylittmiik6dé szamitdogép-hasznalati mechanizmusainak (pl. video és audio konferencidk)
tavolrol torténd aktivalasat, és kozvetlen jelzéseket biztosit az ilyen mechanizmusok
hasznalatrdl a lokalis felhasznalok felé (pl. kamera vagy mikrofon hasznélata).

RV-17 Nyilvanos kulcsu infrastruktura tanusitvanyok
Intézkedés: Megfeleld hitelesitési rend szerint a szervezet vagy onmaga kiallit nyilt kulcsu
tanusitvanyt a vagy vasarol nyilt kulcsu tanusitvanyt egy hitelesités-szolgaltatotol.

RV-18 Mobil kéd korlatozasa
Intézkedés: A szervezet
— korlatozza a mobil kod technika alkalmazhatdsagat, erre vonatkozd Utmutatdt bocsat
ki, a mobil kodok rosszindulati hasznalata altal okozott potencidlis karok miatt,
valamint
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— dokumentalja, figyeli és ellendérzi a mobil kodok informécids rendszeren beliili
felhasznalasat. Megfeleld vezetd engedélyezi a mobil kodok hasznalatat.

RV-19 Interneten Keresztiili Hangatvitel (VolP)
Intézkedés: A szervezet:

— haszndlati korlatozasokat vezet be és megvaldsitasi Utmutatot ad az Interneten
Keresztiili Hangatvitel (VolIP) technologiakhoz, a rosszindulati hasznalat esetén
okozhato6 karokat felmérve; és

— engedélyezi, figyeli, és ellendrzi a VoIP hasznalatat az informatikai rendszeren beliil.

RV-20 Biztonsagos név/cim feloldé szolgaltatasok (Hiteles forras)

Intézkedés: Az informatikai rendszer, amely a név/cim felold6 szolgaltatast biztositja a hiteles
adatokon kiviil egyéb biztonsagi adatokat is visszaad a feloldasi kérésekre, mint példaul az
informdcio eredete és integritasi adatok.

RV-22 Architektura és tartalékok név/cim feloldasi szolgaltatas esetén
Intézkedés: Egy olyan informatikai rendszernek, amely az egész szervezet név/cim feloldasat
szolgalja ki hibatlirdnek kell lennie, é¢s miikddnie kell rajta a szerep szétvalasztasnak.

RV-23 Munkaszakasz hitelessége

Intézkedés: Az informatikai rendszer valamilyen mechanizmussal biztositja a
munkaszakaszok hitelességének védelmét.
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9.3.3. A kiemelt kihatasu biztonsagi osztaly kovetelményei

9.3.3.1. Konfiguracio kezelés (KK)

KK-1 Konfiguracié kezelési szabalyzat és eljarasrend
Intézkedés: A szervezet kifejleszt, terjeszt és rendszeresen feliilvizsgal/frissit:
— egy formadlis, dokumentalt konfiguracido kezelési szabalyzatot, amely az alabbi
témakoroket targyalja: célok, hatokor, szerepkorok, feleldsségek, megfelelés; illetve
— egy formalis, dokumentalt eljarasrendet, amelynek célja a konfiguracid kezelési
szabalyzat ¢és az ehhez kapcsolddo ellendrzések megvalositasanak eldsegitése.

KK-2 Alap konfiguracio
Intézkedés: A szervezet informatikai célrendszeréhez egy alap konfiguraciot fejleszt ki,
dokumentélja és karbantartja ezt, valamint leltarba foglalja a rendszer 1ényeges komponenseit.

Intézkedés bovitése:
a) A szervezet az alap konfiguracié frissitését az informatikai rendszer komponensek
telepitésének a szerves részeként végzi.
b) A szervezet automatikus mechanizmusokat alkalmaz az informatikai rendszer

crer

karbantartasara.

KK-3 A konfiguraciovaltozasok feliigyelete

Intézkedés: A szervezet dokumentdlja és ellendrzi az informatikai rendszerben tortént
valtozasokat. Megfeleld szervezeti tisztviselok hagyjak jova az informatikai rendszer
valtozasait, 0sszhangban a szervezeti szabalyzatokkal ¢s eljarasrendekkel.

KK-4 A konfiguraciovaltozasok feliigyelete
Intézkedés: A szervezet figyeli az informatikai rendszerben tortént valtozasokat, és biztonsagi
hatasvizsgalatot végez a valtozasok hatdsainak meghatarozésara.

KK-5 A valtoztatasokra vonatkozé hozzaférés korlatozasok
Intézkedés: A szervezet hozzaférési korlatozasokat juttat érvényre az informatikai rendszer
(konfiguracids) valtoztatasaival kapcsolatban.

Intézkedés bovitése:
a) A szervezet automatikus mechanizmusokat alkalmaz a hozzaférési korlatozasok
érvényre juttatdsara, €s érvényre juttatdsi tevékenység auditalasanak a tdimogatasara.

KK-6 Konfiguracios beallitasok
Intézkedés: A szervezet
— kotelezd konfiguracids beallitast hatdroz meg az informatikai rendszerben hasznalt
informacio technologiai termékekre;
— az informacié technologiai termékek lehetd legkorlatozobb biztonsagi beallitasait
konfiguralja, amely még megfelel a miikodési kovetelményeknek;
— dokumentalja a konfiguracios beallitasokat; és
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— ¢érvényre juttatja a konfiguracids bedllitdsokat az informatikai rendszer valamennyi
komponensében.

Intézkedés bovitése:
a) A szervezet automatikus mechanizmusokat alkalmaz a konfiguracids beallitasok
kozponti kezelésére, alkalmazasara és ellendrzésére.

KK-7 Legsziikebb funkcionalitas

Intézkedés: A szervezet az informatikai rendszert ugy konfiguralja, hogy az csak a szilikséges
lehetdségeket nyujtsa, illetve letiltja/korlatozza a kdvetkezd funkciok, portok, protokollok
és/vagy szolgéltatasok hasznalatat: [értékadas: a tiltott/korlatozott funkcidk, portok,
protokollok és/vagy szolgaltatasok szervezet altal definialt listaja].

Intézkedés bdvitése:
a) A szervezet atvizsgédlja az informatikai rendszert [értékadas: a szervezet altal
meghatarozott gyakorisdggal], hogy meghatarozza ¢és kizarja a sziikségtelen
portokat, protokollokat és/vagy szolgaltatasokat.

KK-8 Informatikai rendszer komponens leltar
Intézkedés: A szervezet aktudlis leltart készit, dokumentalja és karbantartja az informatikai
rendszer komponenseit €s a vonatkozod tulajdonosi informaciokat.

Intézkedés bovitése:
a) A szervezet az informatikai rendszer komponensek leltarjanak a frissitését a
komponensek telepitésének a szerves részeként végzi.
b) A szervezet automatikus mechanizmusokat alkalmaz az informatikai rendszer
komponensek leltarjanak naprakész, teljes, pontos, és allanddan rendelkezésre alld
karbantartésara.

9.3.3.2. Rendszer és informacio sértetlenség (RS)

RS-1 Rendszer és informacio sértetlenségre vonatkozo szabalyzat és eljarasrend
Intézkedés: A szervezet kifejleszt, terjeszt €s rendszeresen feliilvizsgal/frissit:

— egy formalis, dokumentalt, a rendszer és informacid sértetlenségére vonatkozd
szabalyzatot, amely az aldbbi témakoroket targyalja: célok, hatokor, szerepkorok,
feleldsségek, megfelelés; illetve

— egy formalis, dokumentalt eljarasrendet, amelynek célja a rendszer és informéacio
sértetlenségére vonatkozd szabalyzat és az ehhez kapcsolodd ellendrzések
megvaldsitasdnak eldsegitése.

RS-2 Hibajavitas
Intézkedés: A szervezet az informatikai rendszerben talalt hibakat jelenti, és kijavitja.

Intézkedés bovitése:
a) A szervezet kozpontilag kezeli a hibajavitas folyamatat, €s a javitasokat
automatikusan telepiti.
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b) A szervezet rendszeres idOszakonként vagy sziikség esetén automatikus
mechanizmusokat alkalmaz az informatikai rendszer hibajavitasi allapotanak
meghatarozasara.

RS-3 Rosszindulati kédok elleni védelem
Intézkedés: Az informatikai rendszer rosszindulatu kédok elleni védelmet valosit meg, s ez
automatikus frissitési lehetdséget is magaban foglal.

Intézkedés bovitése:
a) A szervezet kdzpontilag kezeli a virusvédelmi mechanizmusokat.
b) Az informatikai rendszer automatikusan frissiti a rosszindulatia kodok elleni védelmi
mechanizmust.

RS-4 Behatolas észlelési eszkozok és technikak

Intézkedés: A szervezet eszkozoket és technikakat alkalmaz az informatikai rendszerben
torténd események figyelésére, detektdlja a timadasokat, és biztositja a rendszer jogosulatlan
hasznalatanak beazonositasat.

Intézkedés bovitése:
a)
b) A szervezet automatikus eszkOzoket haszndl az események kozel valos ideji
elemzésére.

c)

d) Az informatikai rendszer monitorozza a kimend és bejové kommunikaciot, keresve
a szokatlan ¢és nem engedélyezett tevékenységeket és  feltételeket.
Magyarazat: Szokatlan/nem engedélyezett tevékenységek vagy feltételek kozé
tartozhat példaul a rosszindulata koéd jelenléte, az informécid nem engedélyezett
exportalasa, vagy kiils6 informatikai rendszer felé torténd jelzés kiildése.

e) Az informatikai rendszer valos idejl riasztast ad ki, amikor a kovetkezd veszély,
vagy potencialis veszély all fent: [értékadéds: a szervezet altal meghatarozott
veszélyek jeleinek a listdjal].

RS-5 Biztonsagi riasztasok és tajékoztatasok

Intézkedés: A szervezet folyamatosan fogadja az informatikai rendszerre vonatkozo
biztonsagi riasztasokat és figyelmeztetéseket, eljuttatja ezeket az illetékes személyekhez,
illetve megfeleld valaszlépéseket foganatosit.

Intézkedés bdvitése:
a) A szervezet automatikus mechanizmusokat hasznal a biztonsagi riasztdsok és
figyelmeztetések szervezeten beliili szlikséges teritésére.

RS-6 A biztonsagi funkcionalitas ellendrzése

Intézkedés: Az informatikai rendszer ellendrzi a biztonsagi funkciok helyes miikodését [(egy
vagy tobb) kivalasztas: a rendszer inditdsakor és ujrainditasakor; megfeleld privilégiummal
rendelkezd felhasznald parancsara; iddszakosan, [értékadas: szervezet altal meghatarozott
gyakorisaggal]] és amennyiben hibakat fedeznek fel [(egy vagy tobb) kivalasztasa: értesiti a
rendszer adminisztratort, leallitja a rendszert, ujrainditja a rendszert].
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RS-7 Szoftver és informacio sértetlenség
Intézkedés: Az informatikai rendszer felismeri és védi a szoftverben és az informacioban
bekovetkezett engedély nélkiili valtoztatasokat.

Intézkedés bovitése:

a) A szervezet a szoftver €s az informacid sértetlenségét [értékadas: a szervezet altal
meghatarozott gyakorisaggal] ujraértékeli, ugy hogy sértetlenség ellenérzést végez a
rendszeren.

b) A szervezet automatikus eszkdzoket alkalmaz a megfeleld személyek értesitésére,
amennyiben a sértetlenség ellendrzése soran eltérést tapasztal.

RS-8 Kéretlen levélszemét (spam) és kémszoftverek (spyware) elleni védelem
Intézkedés: Az informatikai rendszer kéretlen levélszemét (spam) és kémszoftverek (spyware)
elleni védelmet valdsit meg.

Intézkedés bovitése:
a) A szervezet kozpontilag kezeli a levélszemét elleni védelmi mechanizmust.

RS-9 A bemeneti informaciora vonatkozo korlatozasok
Intézkedés: A szervezet az informatikai rendszernek sz6l6 informdacio6 bevitelt az erre jogosult
személyekre korlatozza.

RS-10 A bemeneti informacio pontossaga, teljessége és érvényessége
Intézkedés: Az informatikai rendszer ellendrzi az informdci6 bemenetek pontossagat,
teljességét, érvényességét és hitelességét.

RS-11 Hibakezelés
Intézkedés: Az informatikai rendszer eredményesen azonositja és kezeli a hibakat, de nem
nyudjt semmi olyan informdaciot, amelyet a timadok kihasznalhatnak.

RS-12 A kimeneti informacio kezelése és megorzése
Intézkedés: A szervezet az informatikai rendszer kimenetét a szervezeti szabalyzattal és az
tizemeltetési kovetelményekkel 6sszhangban kezeli és 6rzi meg.

9.3.3.3. Azonositas és hitelesités (AH)

AH-1 Azonositasi és hitelesitési szabalyzat és eljarasrend
Intézkedés: A szervezet kifejleszt, terjeszt, rendszeresen feliilvizsgal és frissit:

— egy formalis, dokumentalt, az azonositasra €s hitelesitésre vonatkozo szabalyzatot,
amely az alabbi témakoroket targyalja: célok, hatokdr, szerepkordk, feleldsségek,
megfelelés, menedzsment kotelezettségei, koordinacié a szervezet egységei kozt;
illetve

— egy formalis, dokumentalt eljarasrendet, amelynek célja az azonositasra &s
hitelesitésre vonatkozd szabdlyzat ¢és az ehhez kapcsolodd ellendrzések
megvaldsitasanak eldsegitése.
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AH-2 Felhasznal6 azonositasa és hitelesitése
Intézkedés: Az informatikai rendszer egyedileg azonositja és hitelesiti a felhasznalokat (vagy
a felhasznalok nevében eljard eljarasokat)

Intézkedés bdvitése

a)

b) Az informatikai rendszer tobbtényezds hitelesitést hasznal a helyi hozzaférésre, ami
kriptografiai kulcsbirtoklds bizonyitasan alapul. A kriptografiai kulcsot tarolhatja
[értékadas: Szoftver token, FIPS 140-2 1-es szinten tanusitott hardver; vagy FIPS
140-2 2-es vagy magasabb szinten tanusitott hardver.].

¢) Az informatikai rendszer tobbtényezds hitelesitést hasznal a tavoli hozzaférésre, ami
kriptografiai kulcsbirtoklas bizonyitasan alapul. A kriptografiai kulcsot FIPS 140-2
2-es vagy magasabb szinten tanusitott hardver tarolhatja.

AH-3 Eszkozok azonositasa és hitelesitése
Intézkedés: Az informatikai rendszer bizonyos eszkozoket azonosit és hitelesit, miel6tt
kapcsolatot 1étesitene veliik.

AH-4 Azonosito kezelés
Intézkedés: A szervezet az alabbi modon kezeli a felhasznaldi azonositokat:
— egyedileg azonosit minden felhasznalot;
— ellendrzi minden felhasznal6 azonossagat;
— egy uj felhasznal6i azonosito kibocsatasat adminisztratori felhatalmazashoz koti;
— garantélja, hogy a felhasznaloi azonositdt annak a félnek adtak ki, akinek szantak;
— lezéarja a felhasznal6i azonositdt egy, [értékadas: a szervezet altal meghatarozott
id6tartam]-ig tartd inaktivitas utan, és
— archivélja a felhasznalo6i azonositokat.

AH-5 A hitelesitésre szolgalo eszkozok kezelése
Intézkedés: A szervezet az alabbi mdodon kezeli a rendszer hitelesitésre szolgalo eszkozeit:

— meghatéarozza a hitelesitésre szolgald eszkoz kezdeti tartalmat;

— adminisztrativ eljarasokat vezet be a hitelesitésre szolgald eszkozok kezdeti
szétosztasara, az elvesztett/kompromittalodott vagy sériilt eszkozok esetére, illetve a
hitelesitésre szolgald eszkdzok visszavonasara;

— az alapértelmezés szerinti hitelesitésre szolgald eszkozoket megvaltoztatja az
informatikai rendszer installalasanak soran; és

— 1ddszakonként a hitelesitésre szolgalo eszkdzoket megvaltoztatja/frissiti.

AH-6 A hitelesitésre szolgalé eszkoz visszacsatolasa

Intézkedés: Az informatikai rendszer visszacsatolast biztosit a felhasznalonak hitelesitési
kisérlete soran, €s ez a visszacsatolas nem veszélyezteti a hitelesitési mechanizmust. Az
informatikai rendszer elrejti a hitelesitési informaciok visszacsatoldsat a hitelesitési kisérlet
soran, igy védve az informaciot az esetleges kihasznalastol/illetéktelen hasznalattol.

AH-7 Hitelesités kriptografiai modul esetén

Intézkedés: Az informatikai rendszer olyan hitelesitési modszereket haszndl, amelyek
megfelelnek a torvényeknek, vezetdi dontéseknek, direktivaknak, szabalyzatoknak,
eléirasoknak, szabvanyoknak, és a kriptografiai modul hitelesitési utmutatdjanak.
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9.3.34. Hozzaférés ellenérzése (HE)

HE-1 Hozzaférés ellenorzési szabalyzat és eljarasrend
Intézkedés: A szervezet kifejleszt, terjeszt €s rendszeresen feliilvizsgal/frissit:

— egy formalis, dokumentalt hozzaférés ellenérzési szabdlyzatot, amely az alabbi
témakoroket targyalja: célok, hatokor, szerepkorok, feleldsségek, vezetdi
elkotelezettséget, és megfelelést; a koordinacid a szervezeti entitdsok kdzott;

— egy formalis, dokumentalt hozzaférés védelemre vonatkoz6 szabdlyzatot, amely az
alabbi témakoroket targyalja: célok, hatokor, szerepkorok, feleldsségek, megfelelés,
menedzsment kotelezettségei, koordinacio a szervezet egységei kozt; illetve

— egy formalis, dokumentélt eljarasrendet, amelynek célja a hozzaférés ellendrzési
szabalyzat és az ehhez kapcsolddo ellendrzések megvalodsitasanak eldsegitése.

HE-2 Felhasznaldi fiokok kezelése

Intézkedés: A szervezet kezeli az informatikai rendszer felhasznaléi fidkjait, beleértve a
felhasznaloi fiokok 1étrehozéasat, aktivaldsat, modositasat, feliilvizsgalatat, letiltasat ¢&s
eltavolitasat. A szervezet feliilvizsgdlja az informatikai rendszer felhaszndloi fidkjait
[értékadas: a szervezet altal meghatarozott gyakorisag, de legalabb évente].

Az intézkedés bdvitése:

a) A szervezet automatizalt mechanizmusokat alkalmaz a felhasznaloi fidkok
kezelésének tamogatasara.

b) Az informatikai rendszer automatikusan ledllitta az ideiglenes ¢és a
kényszerhelyzetben 1étrehozott felhasznaldi fidkokat [értékadds: az egyes
felhasznaloi fiok tipusokra a szervezet altal definialt id6tartam] letelte utan.

¢) Az informatikai rendszer automatikusan letiltja az inaktiv felhasznal6i fidkokat
[értékadds: a szervezet altal meghatarozott id6tartam] letelte utan..

d) A szervezet automatikus mechanizmusokat hasznal a felhasznaléi fidkok
kialakitasara, modositasara, zdroldsara, visszavondsira és az egyes személyek
¢értesitésére, ha sziikséges.

HE-3 Hozzaférés ellendrzés érvényre juttatisa
Intézkedés: Az informatikai rendszer a megfeleld szabalyzattal 6sszhangban érvényre juttatja
a kiosztott jogosultsagokat a rendszerhez valo hozzaférés ellendrzéséhez.

Az intézkedés bdvitése:

a) Az informatikai rendszer biztositja, hogy a biztonsagi funkciokhoz (amelyek

hardverben, szoftverben vagy formverben valdsulnak meg) és informécidokhoz vald
hozzaférés az erre feljogositott személyzetre (pl. biztonsadgi adminisztratorok)
korlatozodjon.
Megjegyzés: A kozvetleniil feljogositott személyzetbe tartoznak példaul a biztonsagi
adminisztratorok, a rendszer ¢és haldzati adminisztratorok és mas kiemelt jogu
felhasznalok. Kiemelt jogt felhasznalok azok a személyek, akik a rendszert vezérld,
monitorozd vagy adminisztrativ funkcidkhoz hozzaférhetnek (pl.
rendszeradminisztratorok, informatikai rendszer biztonsagi tisztvisel6i, lizemeltetdk,
rendszerprogramozok)
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HE-4 Informaci6 aramlas ellenérzés érvényre juttatasa

Intézkedés: Az informatikai rendszer a megfeleld szabalyzattal 6sszhangban érvényre juttatja
a kiosztott jogosultsagokat a rendszeren beliili €s a kapcsolddo rendszerek kozotti informacio
aramlés ellenérzéséhez.

HE-5 A felelésségek szétvalasztasa
Intézkedés: Az informatikai rendszer érvényre juttatja a feleldsségek szétvalasztasat az egyes
munkakorokhoz kijeldlt hozzaférési jogosultsdgokon keresztiil.

HE-6 Legkisebb jogosultsag

Intézkedés: Az informatikai rendszer a felhasznalok (illetve a felhasznaldok nevében fellépd
eljarasok) szdmara a megadott feladatok végrehajtdsdhoz sziikséges leginkdbb korlatozo
jogosultsagok/privilégiumok, illetve hozzaférések osszességét juttatjak érvényre.

HE-7 Sikertelen bejelentkezési kisérletek

Intézkedés: Az informatikai rendszer egy [értékadas: a szervezet altal definidlt szam]-ként
megadott korlatot juttat érvényre egy felhasznald egymadst kovetd bejelentkezési kisérleteire,
amelyek egy [értékadas: a szervezet altal definialt id6tartam]-on beliil térténtek. Amennyiben
a sikertelen kisérletek a maximalis szamot tullépik, az informécids rendszer automatikusan
[valasztas: zarolja a felhasznaldi fidkot/csomopontot] [értékadas: a szervezet altal definialt
idotartamig]; késlelteti a kdvetkezd bejelentkezési kisérletet egy az [értékadas: szervezet altal
definialt késleltetési algoritmusnak megfelelden].

HE-8 A rendszerhasznalat jelzése

Intézkedés: Az informatikai rendszer egy jovahagyott, a rendszerhasznalatra vonatkozo jelzést
ad a rendszerhez vald hozzaférés engedélyezése el6tt abbdl a célbol, hogy a potencidlis
felhasznalokat tajékoztatassa arrol:

— hogy a felhasznal6 egy magyar kozigazgatasi informatikai rendszert hasznal;

— hogy lehetséges, hogy a rendszer hasznélatot figyelhetik, rogzithetik, illetve
auditalhatjak;

— hogy a rendszer jogosulatlan hasznalata tilos, és biintet6jogi, valamint polgarjogi
feleldsségre vonassal jar;

— hogy a rendszer hasznalata egyben a felhasznalo beleegyezését is jelenti a figyelésbe
és rogzitésbe. A rendszer altal haszndlt kozlemény biztositja a magantitokra és
biztonsagra vonatkozo értesitéseket, ¢és mindaddig a képerny6n marad, amig a
felhasznaldo kozvetlen miiveletet nem végez az informatikai rendszerbe valo
bejelentkezéshez.

HE-10 Egyidejii munkaszakasz kezelés

Intézkedés: Az informatikai rendszer korlatozza az egyszerre torténd bejelentkezések szamat
a kovetkezOre: [értékadads: a szervezet altal meghatarozott szam a parhuzamos
munkaszakaszokra]

HE-11 A munkaszakasz zarolasa

Intézkedés: Az informatikai rendszer [értékadas: a szervezet altal definidlt idOtartam]
inaktivitds utdn a munkaszakasz zaroldsdval megakadadlyozza a rendszerhez valé tovéabbi
hozzatérést mindaddig, amig a felhasznaldé nem azonositja €s hitelesiti magat Gjra a megfeleld
eljarasok alkalmazéséaval.
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HE-12 A munkaszakasz lezarasa
Intézkedés: Az informatikai rendszer automatikusan lezarja a munkaszakaszt egy, [értékadas:
a szervezet altal definialt id6tartam] hosszsagu inaktivitas utan.

Intézkedés bovitése:
a) Az automatikus munkaszakasz lezaras vonatkozik a helyi ¢és tavoli
munkaszakaszokra is.

HE-13 Feliigyelet és feliilvizsgalat — hozzaférés ellenérzés
Intézkedés: A szervezet feliigyeli és feliilvizsgalja a felhasznalok tevékenységét az
informatikai rendszer hozzaférés ellenérzése érvényre juttatasa és hasznalata tekintetében.

Intézkedés bovitése:
a) A szervezet automatikus mechanizmusokat hasznal a felhasznéldi tevékenységek
ellendrzésére.

HE-14 Azonositas és hitelesités nélkiil engedélyezett tevékenységek
Intézkedés: A szervezet meghatarozza azokat a specialis felhasznaloi tevékenységeket,
amelyeket az informatikai rendszerben azonosités és hitelesités nélkiil is végre lehet hajtani.

Intézkedés bovitése:
a) A szervezet csak olyan mértékben engedélyezi az azonositas és hitelesités nélkiil
végrehajthato tevékenységeket, amennyire az sajat céljainak megfelel.

HE-15 Automatikus jelolés
Intézkedés: Az informatikai rendszer megjel6li a kimenetet szabvanyos névkonvencidkkal,
hogy egyértelmiivé tegye a kiilonleges terjesztési, kezelési utasitasokat.

HE-17 Tavoli hozzaférés ellendrzése

Intézkedés: A szervezet engedélyezi, figyeli és ellendrzi az informatikai rendszerhez valo
tavoli hozzaférés minden modszerét (pl. betarcsazas, Internet), beleértve a privilegizalt
funkciokhoz valo tavoli hozzaférést. Megfelelden feljogositott tisztviselok engedélyezik az
informatikai rendszerhez vald hozzaférés minden egyes hozzaférési modszerét, és minden
egyes hozzaférési modszer hasznalatdhoz csak a sziikséges felhaszndlokat jogositjak fel.

Intézkedés bovitése:

a) A szervezet automatizalt mechanizmusokat alkalmaz a tavoli hozzaférési modszerek
figyelésére ¢és ellendrzésére.

b) A szervezet rejtjelzést alkalmaz a tavoli hozzaférési munkaszakaszok
bizalmassaganak megvédésére.

c) A szervezet egy menedzselt hozzaférés ellendrzési ponton keresztiil minden tavoli
hozzaférést ellendriz.

d) A szervezet magas jogosultsighoz kotott funkcidkhoz csak komoly miitkodéshez
kapcsolddo igény esetén enged tavoli hozzaférést, és ebben az esetben is
dokumentalni kell ennek az indoklasat az informatikai rendszer biztonsagi tervében.
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HE-18 A vezeték nélkiili hozzaférésre vonatkozo korlatozasok
Intézkedés: A szervezet:
— felhasznalasi korlatozasokat és megvaldsitasi Utmutatdt vezet be a vezeték nélkiili
technologidkra; és
— engedélyezi, figyeli és ellendrzi az informatikai rendszerhez vald vezeték nélkiili
hozzaféréseket.

Intézkedés bovitése:

a) A szervezet az informatikai rendszerhez valé vezeték nélkiili hozzaférés védelmére
hitelesitést és rejtjelzést alkalmaz.

b) A szervezet megvizsgalja a nem engedélyezett vezeték nélkiili hozzaférési pontokat
a kovetkezd frekvencian: [értékadds: szervezet altal meghatarozott frekvencia] és
megteszi a  sziikséges Iépéseket, ha ilyen hozzaféréseket taldlnak.
Magyarazat: A szervezet egy alapos vizsgalatot folytat nem engedélyezett vezeték
nélkiili hozzaférési pontokat keresve a kiemelten fontos informatikai rendszereket
tartalmazé egységekben. A vizsgéalat nem korlatozodik az egységen belill arra a
teriiletre, ahol a kiemelten fontos informatikai rendszer talalhato.

HE-19 A hordozhat6 és mobil eszkozok hozzaférés ellenérzése
Intézkedés: A szervezet:
— felhasznalasi korlatozasokat és megvaldsitasi utmutatét vezet be a hordozhatd és
mobil eszkdzokre; és
— engedélyezi, figyeli és ellendrzi az informatikai rendszerhez valo, hordozhaté és mobil
eszk6zokon keresztiili hozzaféréseket.
— Megfelelden feljogositott tisztviselok engedélyezik a hordozhatd és mobil eszkdzok
hasznalatat.

HE-20 Kiils6 informatikai rendszerek hasznalata
Intézkedés: A szervezet meghatarozza a feltételeket ¢és szabalyokat a feljogositott
felhasznaloknak a kovetkezokre:
— hozzéaférés az informatikai rendszerhez egy kiils6 rendszerbdl;
— szervezet altal ellenérzott informaciok feldolgozasa, tarolédsa és/vagy atvitele kiilsé
informatikai rendszerek segitségével.

Intézkedés bovitése:

a) A szervezet megtiltja a jogosult felhasznaloknak kiilsd informatikai rendszerek
felhasznalasat a belsd rendszeren taldlhatd informaciok feldolgozasara, tarolasara
vagy atvitelére, kivéve, ha a szervezet:

aj) ellendrizni tudja a sziikséges biztonsagi intézkedések hasznalatat a kiilsé
rendszeren, Uigy ahogy az a biztonsagi szabalyzatban és biztonsagi
tervben le van irva;

ak)jovahagyott kapcsolat van az informatikai rendszerek kozt, vagy megallapodas
sziiletett azzal a szervezettel, amelyik a kiils6 informatikai rendszert
befogadja.
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9.3.3.5. Naplozas és elszamoltathatosag (NA)

NA-1 Naplozasi és elszamoltathatésagi szabalyzat és eljarasrend
Intézkedés: A szervezet kifejleszt, terjeszt €s rendszeresen feliilvizsgal/frissit:
— egy formalis, dokumentéalt naplozéasi szabalyzatot, amely az aldbbi témakoroket
targyalja: célok, hatokor, szerepkorok, felelosségek, megfelelés; illetve
— egy formalis, dokumentalt eljarasrendet, amelynek célja a naplozasi szabalyzat és az
ehhez kapcsolodo ellendrzések megvalositasanak eldsegitése.

NA-2 Naplozandé események
Intézkedés: Az informatikai rendszer naplobejegyzéseket allit eld a kovetkezd eseményekre:
[értékadas: a szervezet altal meghatarozott naplozand6 események].

Intézkedés bovitése:
a) Az informatikai rendszer biztositja annak lehetdségét, hogy tobb kiilonb6zd
OsszetevObdl szarmazo naplobejegyzeésbol 0ssze lehessen allitani egy rendszerszinti
(logikai vagy fizikai), id6alapu naplot.
b) Az informatikai rendszer biztositja annak a lehetdségét, hogy feliigyelhetd legyen,
hogy események melyik csoportjat a rendszer melyik kiilonalld Osszetevdje
naplézza.

NA-3 A naplébejegyzések tartalma

Intézkedés: Az informatikai rendszer a naplobejegyzésekben elegendd informéciot gytijt be
ahhoz, hogy ki lehessen mutatni, hogy milyen események torténtek, mibdl szarmaztak ezek az
események, és mi volt ezen események kimenetele.

Intézkedés bdvitése:

a) Az informatikai rendszer lehetdséget nyujt arra, hogy a fentieken tul, részletesebb
informéciokat is be lehessen venni, a naplobejegyzések tipusa, elhelyezkedése vagy
targya alapjan.

b) Az informatikai rendszer biztositja a lehetdséget, hogy kozpontilag lehessen
felligyelni a kiilonalld 6sszetevok altal készitett naplobejegyzések tartalmat.

NA-4 Naplo tarkapacitas
Intézkedés: A szervezet a napldzasra elegendd méretli tarkapacitast jeldl ki, illetve ugy
konfiguralja a naplézast, hogy megeldzze az adott tarkapacitas betelését.

NA-5 Naplozasi hiba kezelése

Intézkedés: Naplozasi hiba esetén, vagy ha a napldzas tarkapacitds beteléshez kozelit, az
informatikai rendszer riasztast kiild az adminisztratornak, valamint a kovetkezo
tevékenységeket is elvégzi: [értékadas: szervezet daltal meghatarozott végrehajtandd
tevékenységek (pl. az informatikai rendszer leallitdsa, a legrégebbi naplobejegyzések
feliilirasa, a naplozasi folyamat leallitasa)].

Intézkedés bovitése:
a) Az informatikai rendszer figyelmeztet, ha a lefoglalt naplozasi tarhely eléri
[értekadds: szervezet altal meghatirozott szdzalék a maximalis naplézasi tarhely

aranyaban].
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b) Az informatikai rendszer valdsidejli riasztast kiild, ha a kovetkezd hibaesemények
bekovetkeznek: [értékadas: szervezet altal definidlt hibaesemények listaja, amelyek
valos idejli riasztast igényelnek].

NA-6 Naplo figyelése, vizsgalata és jelentések készitése

Intézkedés: A szervezet rendszeresen attekinti/adtvizsgalja a naplobejegyzéseket, nem
megfeleld vagy szokatlan mikodésre utald jelek keresése céljabol, elemzi a gyanus
tevékenységeket ¢és a feltételezett megsértéseket, jelenti ezeket a megfeleld tisztviseloknek,
illetve megteszi a sziikséges intézkedéseket.

Intézkedés bovitése:

a) A szervezet automatikus mechanizmusokat hasznal a naplobejegyzések
vizsgélatanak, elemzésének ¢és jelentésének integralasdra egy atfogd folyamatta,
amely valaszt ad a gyanus tevékenységek ellen.

b) A szervezet automatikus mechanizmusokat hasznal a biztonsagi személyzet
riasztasara a kovetkezd gyanus vagy szokatlan események esetén: [értékadas: a
szervezet altal meghatdrozott lista a gyanus vagy szokatlan eseményekrdl, amelyek
esetén riasztas sziikséges].

NA-7 Naplocsokkentés, naploriport készités
Intézkedés: Az informatikai rendszer lehetdséget biztosit naplocsokkentésre €s naploriport
készitésére.

Intézkedés bovitése:
a) Az informatikai rendszer biztositja, hogy automatikusan fel lehessen dolgozni az
érdekes naplobejegyzéseket egy kivalaszthato, feltétel alapu rendszer alapjan.

NA-8 Idébélyegek
Intézkedés: Az informatikai rendszer iddbélyegeket biztosit a naplobejegyzések
eldallitasahoz.

Intézkedés bdvitése:
a) A szervezet szinkronizdlja a belsd rendszer oOrdkat a kovetkezd frekvencian
[értekadas: szervezet dltal meghatarozott frekvencia].

NA-9 A napl6 informaciok védelme
Intézkedés: Az informatikai rendszer megvédi a napld informaciot és a naplozas eszkozeit a
jogosulatlan hozzaféréssel, modositassal €s torléssel szemben.

NA-11 A naplébejegyzések megorzése

Intézkedés: A szervezet a napldobejegyzéseket megorzi [értékadds: a szervezet altal
meghatarozott id6tartam]-ig abbdl a célbol, hogy tdmogatast nyljtson a rendkiviili események
utolagos kivizsgalasara, és hogy megfeleljen a jogszabalyi és szervezeti informacié megorzési
kovetelményeknek.
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9.3.3.6. Rendszer és kommunikacio védelem (RV)

RV-1 Rendszer és kommunikacio védelmi szabalyzat és eljarasrend
Intézkedés: A szervezet kifejleszt, terjeszt €s rendszeresen feliilvizsgal/frissit:

— egy formalis, dokumentalt, rendszer és kommunikacié védelmi szabalyzatot, amely az
alabbi témakoroket targyalja: célok, hatokor, szerepkorok, felelosségek, megfelelés;
illetve

— egy formadlis, dokumentalt eljarasrendet, amelynek célja a rendszer és kommunikacio
védelmi szabalyzat és az ehhez kapcsolodo ellendrzések megvaldsitdsanak eldsegitése.

RV-2 Alkalmazas szétvalasztas

Intézkedés: Az informatikai rendszer elkiiloniti a felhasznalok altal elérheté funkcionalitast
(beleértve a felhasznaldi feliilet szolgéltatdsokat) az informatikai rendszer menedzsment
funkcionalitasatol.

RV-3 Biztonsagi funkciok elkiilonitése
Intézkedés: A rendszer elkiiloniti a biztonsagi funkciokat a nem biztonsagi funkcioktol.

RV-4 Informacio maradvanyok
Intézkedés: Az informatikai rendszer meggatolja a megosztott rendszer erdforrasok utjan
torténd jogosulatlan és véletlen informacidaramlast.

RV-5 Szolgaltatas megtagadas elleni védelem

Intézkedés: Az informatikai rendszer védelmet nyujt a kovetkezd tipusu szolgaltatés
megtagadas jellegli tdmadédsokkal szemben vagy korlatozza azok kihatasait: [értékadas:
szolgaltatds megtagadas jellegli tamadastipusok szervezet altal meghatarozott listaja vagy egy
elfogadott listara valo hivatkozas].

RV-7 A hatarok védelme

Intézkedés: Az informatikai rendszer figyeli és ellendrzi az informatikai rendszer kiilsé
hatdrain  torténd, valamint a rendszer kulcsfontossagi bels6 hatarain  torténd
kommunikéciokat.

Intézkedés bdvitése:

a) A szervezet a nyilvanosan hozzaférhetd informatikai rendszer Osszetevoket (pl.
nyilvanos web szervereket) elkiilonitett alhalézatokban helyezi el, elkiilonitett
fizikai halozati interfészekkel.

Megjegyzés: Nyilvanosan hozzaférhetd informatikai rendszer Osszetevd lehet
példaul a web szerver.

b) A szervezet meggatolja a nyilvanos hozzaférést a szervezet belsé halozatdhoz,
kivéve azon eseteket, amikor a hozzaférés megfeleld védelmi intézkedések
kozbeiktatasaval torténik.

c) A szervezet korlatozza a hozzaférési pontok szamat az informatikai rendszerhez,
hogy jobban monitorozhato6 legyen a kijové €s bejovo haldzati forgalom.

d) A szervezet kialakit egy feliigyelt kapcsolodasi pontot (hatarvédelmi eszkozoket egy
hatékony biztonsagi architekturdban) a kiilsé telekommunikéacios szolgaltatoval,
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létrehozva azokat az intézkedéseket, amelyek sziikségesek az atvitt informécio
bizalmassaganak ¢és integritdsdnak védelméhez.

e) Az informatikai rendszer alapbol tilt és kivételként engedélyez csak minden haldzati
forgalmat (vagyis minden tiltva, engedélyezés kivételes esetben).

f) A szervezet megakadadlyozza az informécid jogosulatlan atjuttatasat a rendszer
hatédrain, vagy barmilyen jogosulatlan kommunikéciot a hataron keresztiil, ha valami
hiba torténik a hatdrvédelmi mechanizmusokban.

RV-8 Az adatatvitel sértetlensége
Intézkedés: Az informatikai rendszer megvédi a tovabbitott informaciok sértetlenségét.

Intézkedés bovitése:

a) A szervezet kriptografiai mechanizmusokat alkalmaz, hogy biztositsa az
informéciok adatatvitel kdzbeni megvaltozasanak felismerését, hacsak az atvitel
nincsen mas alternativ fizikai ellenintézkedésekkel védve.
Megjegyzés: Az alternativ fizikai védelmi intézkedés lehet példaul egy védett
elosztd rendszer.

RV-9 Az adatatvitel bizalmassaga
Intézkedés: Az informatikai rendszer megvédi az atvitt informaciok bizalmassagat.

Intézkedés bovitése:

a) A szervezet kriptografiai mechanizmusokat alkalmaz, hogy meggatolja az
informéciok adatatvitel kdzbeni jogosulatlan felfedését, hacsak az atvitel nincsen
mas alternativ fizikai ellenintézkedésekkel védve.
Megjegyzés: Az alternativ fizikai védelmi intézkedés lehet példaul egy védett
elosztd rendszer.

RV-10 A halozati kapcsolat megszakitasa

Intézkedés: Az informatikai rendszer megszakitja a hal6zati kapcsolatot egy munkaszakaszra
épiild kétiranyti adatcsere befejezésekor, vagy [értékadas: a szervezet altal meghatarozott
id6tartam] hossza inaktivitas utan.

RV-12 Kriptografiai kulcs eléallitasa és kezelése

Intézkedés: Az informatikai rendszer a kriptografiai kulcsok eldallitasara ¢és kezelésére
automatikus tamogatd eljarasokkal elldtott mechanizmusokat, vagy manudlis eljarasokat
alkalmaz.

RV-13 Jovahagyott kriptografia alkalmazasa

Intézkedés: Ha az informatikai rendszerben kriptografiat alkalmaznak, a rendszer minden
kriptografiai miiveletét (beleértve a kulcs eldallitasat is) azt szabvanyos algoritmussal kell
megvalositani.

RV-14 Sértetlenség védelem nyilvanos hozzaférés esetén

Intézkedés: A nyilvanosan elérhetd rendszerek esetén az informatikai rendszer megvédi az
informéciok és az alkalmazasok sértetlenségét.
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RV-15 Telekommunikacios szolgaltatasok korlatozasa

Intézkedés: Az informatikai rendszer meggatolja a telekommunikéacios szolgaltatasok
egyiittmiik6dd szamitogép-hasznalati mechanizmusainak (pl. video és audio konferencidk)
tavolrol torténd aktivalasat, és kozvetlen jelzéseket biztosit az ilyen mechanizmusok
hasznalatrol a lokalis felhasznalok felé (pl. kamera vagy mikrofon hasznalata).

RV-17 Nyilvanos kulcsu infrastruktira tandsitvanyok
Intézkedés: Megfeleld hitelesitési rend szerint a szervezet vagy onmaga kiallit nyilt kulcst
tanusitvanyt a vagy vasarol nyilt kulcsu tanusitvanyt egy hitelesités-szolgaltatotol.

RV-18 Mobil kéd korlatozasa
Intézkedés: A szervezet
— korlatozza a mobil kod technika alkalmazhatosagat, erre vonatkozd utmutatot bocsat
ki, a mobil kédok rosszindulati hasznélata altal okozott potencidlis karok miatt,
valamint
— dokumentalja, figyeli és ellen6érzi a mobil kodok informécids rendszeren beliili
felhasznalasat. Megfeleld vezeté engedélyezi a mobil kédok hasznalatat.

RV-19 Interneten Keresztiili Hangatvitel (VoIP)
Intézkedés: A szervezet:

— hasznalati korlatozasokat vezet be ¢és megvaldsitdsi Utmutatét ad az Interneten
Keresztiili Hangatvitel (VoIP) technolégidkhoz, a rosszindulati hasznalat esetén
okozhato karokat felmérve; és

— engedélyezi, figyeli, €s ellendrzi a VolP hasznalatat az informatikai rendszeren beliil.

RV-20 Biztonsagos név/cim feloldo6 szolgaltatasok (Hiteles forras)

Intézkedés: Az informatikai rendszer, amely a név/cim feloldo szolgaltatast biztositja a hiteles
adatokon kiviil egyéb biztonsagi adatokat is visszaad a feloldasi kérésekre, mint példaul az
informaci6 eredete €s integritasi adatok.

RV-21 Biztonsagos név/cim felold6 szolgaltatas (rekurziv vagy gyorsitotarat hasznalé
feloldas)

Intézkedés: Az informatikai rendszer, amely a név/cim feloldd szolgaltatast biztositja a helyi
klienseknek eredet hitelesitést és adatintegritas ellendrzést végez a hiteles forrasbol szarmazo
valaszok esetén, ha a kliensek ezt igénylik.

RV-22 Architektura és tartalékok név/cim feloldasi szolgaltatas esetén
Intézkedés: Egy olyan informatikai rendszernek, amely az egész szervezet név/cim feloldasat
szolgalja ki hibatlirének kell lennie, ¢s miikodnie kell rajta a szerep szétvalasztasnak.

RV-23 Munkaszakasz hitelessége

Intézkedés: Az informatikai rendszer valamilyen mechanizmussal biztositja a
munkaszakaszok hitelességének védelmét.
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9.4. A biztonsagi intézkedések garanciai

A garancia annak a bizalomnak az alapja, hogy egy informacids rendszerben megvaldsitott
biztonsagi intézkedések hatékonyak az alkalmazisuk sordn. A garancia szamos moddon
nyerhetd, ideértve az alabbiakat:

— olyan tevékenységek, amelyeket a biztonsagi intézkedések fejleszto, kivitelezoi
végeztek el a tervezés, fejlesztés, tovabba megvaldsitasi technologidk és modszerek
alkalmazasa soran;

— a biztonsagi intézkedések értékeldi altal elvégzett tevékenységek a tesztelési €s
értékelési folyamatban, melyben annak megallapitasa torténik, hogy az intézkedéseket
milyen fokon, mértékben valdsitottdk meg helyesen, a terveknek megfeleléen
miikodnek-e, és a rendszer biztonsagi kdvetelményeinek a kielégitése tekintetében a
kivant hatasokat érik-e el.

Az alabbiakban leirjuk az alacsony, fokozott és kiemelt szintli alapkészletben felsorolt
biztonsagi intézkedésekhez a minimalis garancialis kdvetelményeket.

Az alacsony szintli készletbe tartozd biztonsagi intézkedések esetén a hangsuly azon van,
hogy az alkalmazott intézkedés megfelel annak az elvardsnak, hogy nincsenek benne
nyilvanvalo hibdk, és amennyiben réseket fedeznek fel, azokat idében kezelik.

A fokozott készletbe esd intézkedéseknél a hangsily az intézkedés helyességébe vetett emelt
bizalmon van. Bar hibak valdsziniileg ekkor is felszinre keriilnek (és eredményesen kezelik
azokat), az intézkedés fejlesztdje vagy az intézkedés megvaldsitdja az intézkedés részeként
magaba foglal specialis képességeket is azon bizalom ndvelése érdekében, hogy az intézkedés
teljesiti feladatat vagy céljat.

A kiemelt szinti készletbe tartozo intézkedések esetén a hangsuly arra esik, hogy
megkovetelik, hogy az intézkedéseken beliil azokat a képességeket, amelyek az intézkedések
folyamatos, konzisztens miikddésének biztositdsahoz sziikségesek, ¢és az intézkedés
hatékonysaganak folyamatos fenntartasat segitik. Vannak egyéb garancialis kdvetelmények,
amelyek a biztonsagi intézkedéseket fejlesztOk és kivitelezok rendelkezésére allnak, és
kiegészitik a fokozott €s magas szintii alapkészlet minimalis garancialis kovetelményeit annak
érdekében, hogy védelmet nyujtsanak olyan fenyegetések ellen, amelyeket magasan képzett,
er6sen motivalt és jol finanszirozott veszélyforras egyedek jelentenek. A védelem ezen szintje
olyan informécios rendszerek esetén sziikséges, melyeknél a szervezet nem hajlando
elfogadni az ilyen tipust veszélyforrasok altal jelentett kockazatokat.

A garancialis kovetelmények hierarchikus, egyre szigorod6 kovetelményrendszert alkotnak.

9.4.1. Az alacsony kihatasu biztonsagi osztaly garancialis kovetelményei

1. A biztonsagi intézkedések fejtsék ki hatasukat, és teljesitsék a benniik kozvetlentil
megfogalmazott funkcionalis kovetelményeket.

2. . A biztonsagi intézkedéseket fliggetlen, erre szakosodott értékeldk értékeljék. Az értékelés
modszertana feleljen meg a [05] dokumentum alap szintii értékelésének.
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Kiegészitd utmutatds: Az alacsony kihatdsu biztonsagi osztaly biztonsagi intézkedései esetén
alapvetd elvaras a biztonsagi intézkedésekkel szemben, hogy azok nyilvdnvald hibakat ne
tartalmazzanak, illetve a feltart hibak kijavitasaval soron kiviil foglalkozzanak.

9.4.2. A fokozott kihatasu biztonsagi osztaly garancialis kovetelményei

1. A biztonsagi intézkedések fejtsék ki hatasukat, és teljesitsék a benniik kozvetlentil
megfogalmazott funkciondlis kovetelményeket. Az intézkedések fejlesztéi/megvalositoi
készitsék el az intézkedések funkciondlis leirasat olyan részletességgel, amely lehetové teszi
az intézkedések elemzését ¢és tesztelését. Az intézkedések fejlesztdi/megvaldsitoi az
intézkedések szerves részeként szerepeltessék a kiosztott feleldsségeket és specialis
tevékenységeket annak érdekében, hogy amikor az intézkedéseket megvalositjak, azok
teljesitsék megkivant feladatukat vagy céljukat. Ilyen tevékenység példaul olyan szerkezetl és
tartalml naplorekordok készitése, melybdl megallapithatdé a megkivant feladat vagy cél
teljestilése.

2. A biztonsagi intézkedéseket fliggetlen, erre szakosodott értékeldk értékeljék. Az értékelés
mddszertana feleljen meg a [05] dokumentum fokozott szintli értékelésének.

Kiegészitd tmutatas: A fokozott kihatdsu biztonsagi osztaly biztonsagi intézkedései esetén
alapvet6 elvaras a biztonsagi intézkedésekkel szemben a helyes megvalositas és miikodés. A
fejlesztokkel/megvalositokkal — szemben elvards, hogy kiilonb6z6 dokumentacidkat
készitsenek, melyek kimutatjak, hogy az intézkedések teljesitik feladataikat €s céljaikat. A
dokumentéciok az értékeldk szamara is sziikségesek, hogy elemezhessék és tesztelhessék az
intézkedéseket.

9.4.3. A kiemelt kihatasu biztonsagi osztaly garancialis kovetelménye

1. A biztonsagi intézkedések fejtsék ki hatasukat, és teljesitsék a benniik kozvetlentil
megfogalmazott funkciondlis kovetelményeket. Az intézkedések fejlesztdi/megvalositoi
készitsék el az intézkedések funkciondlis leirdsat ¢€s tervét/megvalositasat olyan
részletességgel, amely lehetdvé teszi az intézkedések elemzését €s tesztelését (ideértve az
intézkedést megvalositd Osszetevok kozotti funkciondlis interfészeket is). Az intézkedések
fejlesztéi/megvaldsitéi az intézkedések szerves részeként szerepeltessék a kiosztott
felelosségeket €s specialis tevékenységeket annak érdekében, hogy amikor az intézkedéseket
megvalositjak, azok folyamatosan ¢és kovetkezetesen (azaz az informatikai célrendszer
egészében) teljesitsék megkivant feladatukat vagy céljukat, tovabba segitsék az intézkedések
hatékonysaganak javitasat. Ilyen tevékenység példaul olyan szerkezetli ¢és tartalmi
naplérekordok készitése, melybdl megallapithatd a megkivant feladat vagy cél teljesiilése.

2. A biztonsagi intézkedéseket fliggetlen, erre szakosodott értékelok mélyrehatdan értékeljék.
Az értékelés modszertana feleljen meg a [05] dokumentum kiemelt szintii értékelésének.

3. Az intézkedéseket oly modon dolgozzédk ki, hogy nagy biztonsadggal tamogatni tudjak azt,
hogy az intézkedések Osszessége teljes, konzisztens €s helyes.
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Magyarazat: A kiemelt kihatast biztonsagi osztily biztonsagi intézkedései esetén alapvetd
elvaras a biztonsagi intézkedésekkel szemben a folyamatos, konzisztens miikddés és a
hatékonysag folyamatos javitasa. A fejlesztokkel/megvaldsitokkal szemben elvaras, hogy
jelentés munkamennyiséget fektessenek az intézkedések tervezési, fejlesztési, megvaldsitasi
¢és Osszetevo integraldsi tesztelésébe, valamint ezek tdmogatasahoz elkészitsék a kapcsolddo
tervezési ¢és megvalositdsi dokumentaciokat. A kiemelt alapkonfiguracido biztonsagi
intézkedései esetén ezek a dokumentaciok az értékelok szdmadara is szilikségesek, hogy
mélyrehatéan elemezhessék ¢és tesztelhessék az intézkedések belsd Osszetevdit az
intézkedések mélyrehato értékelésének részeként. A kiegészitd (3.) garancialis kovetelmény
arra iranyul, hogy a magasan képzett, nagymértékben motivalt és jol finanszirozott timadok
ellen fogalmazzanak meg intézkedéseket. A védelem ezen szintjére olyan informatikai
célrendszerekben van sziikség, melyekben a szervezet nem fogadja el a fent emlitett
tamadokhoz kapcsolodo kockazatokat (sem).
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10. Mellékletek

10.1. Rendszer biztonsagi eldiranyzat

Az SST (rendszer biztonsagi eldirdnyzat, melyben az értékelés targyat a tovabbiakban
rendszer TOE vagy STOE jeloli) legfontosabb célja a szolgaltatd rendszer megvalositott
biztonsagi képességeinek meghatdrozasa. Ez a dokumentum tartalmazza azokat a lényeges
rendszer informacidkat, amiknek valé megfelelést bizonyitja az [05] dokumentumban
részletesen leirt értékelési modszertan alapjan elvégzett fiiggetlen értékelés. E biztonsagi
képességeket a rendszer adott lizemeltetési kornyezetében alkalmazzak a felmért kockéazatok
kivédésére és a megfogalmazott szervezeti biztonsagi szabalyzatok érvényre juttatasara,
annak érdekében, hogy a maradvanykockdzat elfogadhat6 szintjét érjék el.

A szolgéltatd rendszer miiszaki ¢és Tlizemeltetési biztonsdgi intézkedések integralt
kombinacidjabol all.

Az SST leirja a rendszer azon funkcionalis viselkedését és kovetelményeit, melyek
megvalositjdk a biztonsagi célokat, miiszaki és lizemeltetési alaptt mechanizmusok egyiittese
altal. Az SST targyalja tovabba azokat az intézkedéseket, amelyek garanciat jelentenek a
szolgéaltato rendszer képességeire nézve, hogy azok teljesitsék a funkciondlis célokat, mialatt a
rendszer a maradvanykockazat elfogadhat6 szintjén miikodik.

Az SST alkalmas kiinduldpontot biztosit a szolgaltaté rendszerek értékeléséhez. Az SST-nek
ezért biztositania kell a szolgaltatd rendszer részletes és magyarazo leirasat. A leirasanak
kell6en részletesnek kell lennie, kimutatva, hogy a rendszerben minden kockazatot kielégitd
moédon kivédenek €s minden szervezeti biztonsagi szabalyt megfeleléen érvényre juttatnak
miszaki ¢és tlizemeltetési intézkedések (illetve az ezeket megvalodsitd mechanizmusok)
egylittese altal.

A rendszer biztonsagi eldiranyzat elvart felépitése a termék biztonsagi eldiranyzat
felépitésének altalanositasaval sziiletett. Az SST-nek tartalmaznia kell az aldbbiakat:
a) ateljes STOE-ra alkalmazhat6 koz0s elemek;
b) tartomanyra vonatkozd részek, az STOE-ban meghatarozott minden biztonsagi
tartomdnyra az egyes tartomanyok egyedi szempontjainak leirésa.

A k6z0s elemeknek tartalmaznia kell az alabbiakat:
a) SST bevezetés;
b) megfeleldségi nyilatkozatok;
c) biztonsagi probléma meghatarozas;
d) biztonsagi célok;
e) kiterjesztett dsszetevo meghatarozas;
f) biztonsagi kdvetelmények;
g) STOE o6sszefoglalo el6iras.
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A tartomanyra vonatkoz6 részek keretében a rendszert alkotdé minden egyes biztonsagi
tartomanyra az alabbiakat kell szerepeltetni:

a) biztonsagi tartomany bevezetés;

b) biztonsagi tartomany megfeleldségi nyilatkozatok;

c) biztonsagi tartomany biztonsagi probléma meghatarozas;

d) biztonsagi tartomany biztonsagi célok;

e) biztonsagi tartomany kiterjesztett 6sszetevd meghatarozas;

f) biztonsagi tartomany biztonsagi kovetelmények;

g) biztonsagi tartomany 0sszefoglalo eldiras.

A tartomanyra vonatkozd rész iires lehet, amennyiben a rendszert nem osztjak elkiiloniilé
biztonsagi tartomanyokra. A tartomanyra vonatkoz6 részek egyes szakaszai is opcionadlisak.
Csak akkor kell 6ket megadni, ha a biztonsagi tartomanyoknak olyan egyedi biztonsagi
problémai, céljai vagy kdvetelményei vannak, amelyek nem vonatkoznak az STOE egészére.

Egy STOE-re alap rendszer garanciacsomag (SAP-A) valasztdsa esetén az alabbi lényeges
egyszerusitések konnyitik meg az SST elkészitését:

a) A biztonsagi kovetelményeket csak kinyilvanitani kell, nem pedig szarmaztatni
kozvetleniil a biztonsagi célokbol, kozvetve a biztonsadgi problémabol. Ezzel
Osszefiiggésben:

aa) nem kell megadni a biztonsagi probléma meghatarozast,

ab)nem kell megadni a biztonsagi célok indoklasat (visszavezetve a biztonsagi
problémara),

ac) nem kell megadni a biztonsagi kdvetelmények indoklasat (visszavezetve azokat
a biztonsagi célokra).

b) A biztonsagi kovetelményeket barmilyen mértékaddé dokumentumbdl (szabvanybol,
nyilvanos miszaki kovetelményrendszerbdl, kovetelményeket megfogalmazo
jogszabalybol), és nem csak a félformalis CC katalogusokbdl lehet kivenni.

Egy STOE-re fokozott rendszer garanciacsomag (SAP-F) vélasztasa esetén az alabbi lényeges
egyszerusités konnyiti meg az SST elkészitését:

a) A biztonsagi kovetelményeket csak kinyilvanitani kell, nem pedig szarmaztatni
kozvetleniil a biztonsagi célokbol, kozvetve a biztonsadgi problémabol. Ezzel
Osszefiiggésben:

aa) nem kell megadni a biztonsagi probléma meghatarozast,

ab)nem kell megadni a biztonsagi célok indoklasat (visszavezetve a biztonsagi
problémara),

ac) nem kell megadni a biztonsagi kdvetelmények indoklasat (visszavezetve azokat
a biztonsagi célokra).
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10.2. Biztonsagi naplo menedzsment

Egy szervezetnél a kiilonboz0 rendszerek altal kivaltott biztonsagi eseményekrdl sokféle
naplo allomanyokban talalhaté bejegyzések nyujtanak informacidt. Ezen napld bejegyzések
els6dleges forrdsai a biztonsdgi szoftverek. Szerverek, munkaallomasok vagy halozati
eszk6zok az informaciok széles skalajat napldzzak rendszer vagy biztonsagi eseményként. A
felhasznaloi programok, alkalmazéasok tovabbi jelentds esemény generatorként kiildenek
informaciot vagy az operacids rendszer naplé allomanyaba, vagy sajat naplo fajlba. Az IT
rendszerek biztonsagi naploinak fajtija szdma és mérete jelentésen megndvekedett, ez
kivaltotta az igényt a biztonsagi naplé menedzsmentre, egybe foglalva a biztonsagi naplo
esemény adatainak létrehozésat, atvitelét, tarolasat, kiértékelését és megsemmisitését. Egy
megfeleld eljarasrenddel biztosithatd a sziikséges mennyiségli €s mindségli biztonsagi
események adatainak elérhetdsége a szervezet altal sziikségesnek tartott idétartam alatt. Az
igy rendelkezésre all6 informéciok rendszeres kiértékelése a biztonsagi incidensek (miikodési
rendellenesség, rosszindulati tevékenységek vagy a biztonsagi szabdlyok megsértése)
észlelése szempontjabol kiemelkedo fontos.

A biztonsagi napldo menedzsment alapvetd problémdja 6sszhangot teremteni a korlatozottan
rendelkezésre 4all6 erdforrasok ¢és napld adatok folyamatos bearamlasa kozott. A naplok
létrehozasat ¢és tarolast elsésorban a nagyszamua forrds, a kiilonbozd forrasok adat
struktardinak ellentmondasai €s a naplé adatok mennyisége neheziti. Gondoskodni sziikséges
a napléo allomanyok bizalmassaganak, sértetlenségének ¢és rendelkezésre allasanak
fenntartasardl. Az adatok hatisos €s eredményes elemzésére képes rendszer vagy halozati
rendszergazda megléte szintén problémas elem. A biztonsdgi napld menedzsment
kihivasainak valo megfelelés négy kulcselembdl tevodik dssze:

— megfeleld prioritdsokkal kezelt a napldo menedzsment az egész szervezetre

kiterjesztve;

— anapld kezelés teriiletére kidolgozott szabalyok és eljaras rendek;

— bevezetett €s szakszerlien miikddtetett naplokezeld infrastruktira; és

— oktatas, képezés a napldo menedzsmenttel kapcsolatos feleldsségrol.

A naplé menedzsment infrastruktira alatt azon hardver szoftver halozati elem és tarold
eszk0zok Osszességét értjlik, ami a naplo adatok kezelésében részt vesz. Jellemzden tartalmaz
olyan funkciokat, ami a napld adatok vizsgéalatat, azaz szlirését, csoportositasat,
normalizalasat és az Osszefliggések meghatarozasat segitik. Az infrastruktira tovabba
tdmogatast nyujt az adatok rendelkezésre allasanak biztositdsdban, a napld adatok
kezelésében, mint példaul, megtekintés elemzes, rotalas, archivalas valamint a napld
allomanyok sértetlenség ellendrzése.

A naplokezeld infrastruktura két tipusa a syslog alapu kdzpontositott napl6zo rendszer, vagy
egy biztonsagi informacio- és eseménykezeld célszoftver. Haromrétegli modell valosul meg
mind a két esetben. Az elsé réteg a napld eseményt generald végberendezést fedi le. A
masodik réteg a kozponti napld szervert foglalja magéaba, ami tarolja és egységesiti a napld
adatokat. A harmadik réteg a vezérl6, ami monitorozza, megjeleniti a napld adatokat, és
kiegészitd funkcioként adminisztralja a szervert illetve a végberendezéseket. A rétegek kozotti
kommunikécio altalaban a szervezet altalanos hélozati infrastrukturdjan torténik, de egyes
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esetekben 1étrehozhato kiillon kommunikacids csatorna is. Halézathoz nem kapcsolodo, de
napld6 menedzsment szempontjabol fontos eszkdzok esetén a naplé adatok off-line
mozgatasarol kiilon eljarasrendben kell gondoskodni.

A syslog alapu kozpontositott naplozd infrastruktira esetén, minden végberendezés
gyakorlatilag szabvanyos formatumu adathalmazt hoz 1étre és tovabbit a szervernek. A syslog
meglehetdsen egyszerii szabvanyos protokoll a legtobb operacids rendszer, haldzati eszkoz
biztonsagi alkalmazas tdmogatja, haszndlja. Az eredeti syslog szabvany nem nyujtott
megfeleld részletezettséget a kiillonbozo tipust események kezeléséhez. Mivel nagyon kevés
adat mezOt tartalmaz ezért sok forrasbdl szarmazd napld események informacid tartalmanak
kibontdsa bonyolult feladat. A syslog fejlesztése idején a biztonsagnak még nem volt a
maihoz foghat6 jelentdsége, igy nem tartalmaz megoldasokat a bizalmassag, sértetlenség, és
rendelkezésre allas problémaira. A syslog alapt rendszerek biztonsaganak ndvelésére jott 1étre
az RFC 3195 szabvany [26], ami megnovelt biztonsagi képességeket fogalmaz meg.
Kiilonb6zé syslog megvalositasokhoz kiegészité funkciokén hozzdadasra keriilt, a
megbizhatd adatkiildés, rejtjeles adatatvitel, integritds védelem, hitelesités automatikus
esemény reagalds, napld fajl rejtjelzés és esemény szint korlatozas. Az alkalmazo
szervezetnek tekintettel kell lenni a kiillonbozé syslog megvaldsitasok biztonsagi képességei
kozott felmertild esetleges kompatibilitasi problémakra.

A biztonsagi informacidé és eseménykezeld célszoftver (security information and event
management (SIEM)) a syslog szabvanyos struktirajatol eltéréen specidlis, gyartd fliggd
szabadalmaztatott adat formatumot alkalmaz. A SIEM rendszerekben a szerver elsdsorban az
adatok elemzését végzi, mig a tarolas elkiilonitett adatbazis szerveren torténik. A legtobb
SIEM termék esetében a végberendezésekre sziikséges egy sajat agent telepitése, aminek a
funkcidja a naplé események sziirése, csoportositasa, és a megfeleld adat struktura kialakitasa.
Az agent feladata tovabba a napld adatok eljuttatasa a szerverhez valos idoben vagy kis
késleltetéssel.

A SIEM termékek a lehetséges napld forrasok formatumainak tobbségét timogatjak beleértve
a koradbban emlitett szabvanyos syslog-ot is. Mivel a kiilonbozé napld forrasok adat
formatumainak altaldban minden mezdjét képesek értelmezni, ezért a SIEM alapt napld
menedzsment infrastruktira magasabb fokon képes a sokféle végberendezés altal generalt
naplo adathalmazt formailag egységesiteni, vizsgalni és benniik Osszefliggéseket elemezni,
mint a syslog alapt infrastruktira. A SIEM termékek 6sszetett kornyezetbdl szarmazo adatok
alapjan képesek a jelentdséggel bird eseményeket felderiteni és amennyiben sziikséges
automatikusan reakcidt kivaltani. A SIEM rendszerek grafikus elemzés lehetdséget,
tudasbazis kezelést, eseménykdvetést, jelentéskészitést valamint a tarolt informaciok
Osszefliggés elemzést tartalmazhat beépitett funkcioként. Felkésziiltek tovabba a napl6 adatok
bizalmassaganak, sértetlenségének és rendelkezésre allasanak terén.

Ugyan a SIEM rendszerek robosztusabb naplé menedzsment képességekkel rendelkeznek a
syslog alapu rendszereknél, de megvaldsitasuk bonyolultabb és dragabb. Valamint a SIEM
rendszerek agentjei eréforras igényesebbek a végberendezéseken, mint a syslog kliens.

Egy jol mikodé napldé menedzsment infrastruktira kialakitasanak ¢és bevezetésének
elofeltétele a megfeleld tervezés és elokészités. A szervezet igényeit kielégitd
kiegyensulyozott megbizhat6, hatékony naplokezelés csak igy johet létre valds értéket
teremtve az alkalmazo szervezeten beliil.
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A napldé menedzsment tervezési folyamata részeként, a szervezetnek meg kell hatdroznia a
naplokezelésben érintett egyének és csoportok szerepét és felelosségét. igy példaul a rendszer
¢s halozati rendszergazdak feleldsek:

— arendszer és haldzati eszk6zok naplozasanak beallitasaért;

— azok napldéeseményeinek rendszeres vizsgalataért;

— ezen tevékenységgel kapcsolatos jelentések elkészitéséért; és

— anaplozo eszkdzok valamint a naplo alloméanyok karbantartaséaért.

A biztonsagi rendszergazdak feleldsek:
— alog menedzsment infrastruktira kezelésért miikodéséért;
— a biztonsagi eszk6zok naplozasanak beallitasaért;
— ezen tevékenységgel kapcsolatos jelentések elkészitéséért; és
— anapld menedzsment egyéb szerepldinek tAmogatasaért.

A napld6 menedzsment bevezetése soran feleldsség ruhazddik tovabba az alkalmazas
fejlesztdre, a feliilvizsgélora, incidens kezeldre és a szervezet vezetOségére is.

A szerepek ¢és feleldsségek kiosztasakor figyelembe kell venni az elérhetd elényodket rendszer,
¢s infrastruktura szinten. A szervezetnek meg kell adni a sziikséges tdmogatast a rendszer
szintli adminisztratoroknak gy, mint, képzés, az informaciddramlési eljarasrend, technikai
segitség ¢és maguk a naplokezeld eszkozok. A szervezetnek meg kell hatdroznia a
naplokezelés és monitorozassal szemben tamasztott kovetelményeket és célokat. Ezen
dontések alapjan kell kibocsatani egy szabalyzatot, ami a napldé menedzsment minden
aspektusdban, - létrehozas, atvitel, tarolds, kiértékelés és megsemmisités -, egyértelmiien
meghatarozza a kotelezo érvényti elvarasokat €s javasolt ajanlasokat. Meg kell gy6zddni arrol,
hogy a szervezet méas a napld menedzsmenttel kapcsolatba hozhaté szabalyzatai,
eljarasrendjei szinkronban vannak-e a naplé menedzsment elvardsaival, valamint a
funkcionalis és miikodési kovetelményekkel. A szervezet napld kezelési szabélyzataban
fontos kitérnie a naplozassal kapcsolatos torvényi/jogi elvardsokra, mint példaul a
bizonyitékként felhasznalhatd napld allomanyok megdrzési kotelezettségének iddtartama. A
naplokezelési szabalyzatot a szervezetnek iddszakonként feliilvizsgalni és igény szerint
modositania kell.

A naplozassal kapcsolatos kovetelmények és ajanlasok 1étrehozasaval parhuzamosan
elemezni kell a megvalositdshoz és miikddtetéshez sziikséges technoldgidk €s eréforrasok
lehetdségeit kitérve azok biztonsagi vonatkozésaira, €s a szervezetre vonatkozo térvényi jogi
kornyezetre. Altaldnossagban egy szervezet csak a legfontosabb adatok naplozasat és
vizsgalatat irja eld kovetelményként, és egyéb adatok vonatkozasdban csak ajanlasokat
fogalmaz meg, amik betartasa rendelkezésre allo 1d6 és erdforras fiiggvényében torténhet.
Egyes esetekben a szervezet azt véllalja, hogy minden vagy kozel minden lehetséges naplod
adatot 1étrehoz ¢€s tarol egy rovid idészakra elére nem meghatarozva annak felhasznalasi céljat
a rendszer felhasznalhatdsaganak és az eréforras optimalis kezelésének karara.

A szabalyok szerepkordk és feleldsségek meghatarozasat kovetden, a szervezetnek meg kell
tervezni Ugy a naplé menedzsment infrastruktirat, hogy az a kovetelményeknek valo
megfelelést hatékonyan képes legyen tdmogatni. A tervezési idészakban az egész szervezetre
vonatkozodan atgondolandd a rendszerbefoglalt valamint az egyedi naplo adat forrasokkal
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kapcsolatos jelenlegi ¢és belathatd jovobeni igényeket. A tervezés soran a kovetkezd
tényezokre kell tekintettel lenni:

— a feldolgozand6 napl6 adatmennyiség;

— on-line és offline adat tarolas;

— az adatokkal kapcsolatos biztonsagi igények; és

— anaplo kiértékelés id6 és emberi eréforras igénye.

A rendszer és infrastruktira szinten dolgozé adminisztratorok a feleldsségi koriikbe tartdzo
rendszerek altal rogzitett naplokkal kell foglalkozniuk. Az elvégzendd feladatok korébe
tartozik a napld forrés beéllitasa, naplod elemzés elvégzése, az azonositott eseményekre torténd
kezdeti reagalas €és a hosszatavu naplé adat tarolas kezelése. A rendszer szintli adminisztrator
allitja be a naploforrasokat, hogy azok a megfelelé informacidkat az elvart forméaban és
helyen szolgaltassék, illetve gondoskodik ezen informaciok megdérzésérdl a sziikséges ideig.
A Dbedllitdsok megtervezésekor nemcsak a végberendezéssel kapcsolatos, hanem a naplo
menedzsment infrastruktirara mas komponenseire torténd hatasokat is figyelembe kell venni.
Be kell allitani a megfeleld iddszakokra vagy betelés esetre a napld rotaciokat, illetve be kell
allitani a rendszer viselkedését abban az esetben, ha az nem tud megfelel6en reagalni a naplo
betelés esetére. A rendszer és infrastruktira szinten dolgoz6 adminisztratorok feleldssége
tovabba a régi sziikségtelen napldo adatok megsemmisitése torlése, a napldé adatok
bizalmassdganak, sértetlenségének ¢és rendelkezésre dallasanak megtartdsa. Tovabbi
kotelezettséget jelent a rendszer naplo tevékenységének folyamatos fenntartasa a folyamatok
monitorozasaval, teszteléssel, szoftver frissitések alkalmazdsaval, ¢és 1) eszkdzok
telepitésével.

Sziikséges a szervezetnek arrol dontenie hogyan osztja meg a kiértékelési feladatot a rendszer
¢s infrastruktira szinten dolgoz6 adminisztratorok kozott. A feleldsség szétosztasakor
koncentralni kell egyrészrdl a sokféle, de egyedi bejegyzések relativ fontossagara masrészrol
az Osszefliggésekre, ami ramutathat a naplobejegyzések valddi értelmére. A kiértékelés
végrehajtasanak kulcseleme, hogy az vizsgald ismeri, érti a rendszerekhez tartozo tipikus
miikodést. E tudas megszerzésére a leghatasosabb mod a napld bejegyzések napi szintii
rendszeres vizsgalata. Igy kisziirhetd a fontos informéciodt tartalmazé bejegyzések és azok,
amik értelmezése nehézségbe iitkdzik. A rendszer szintli adminisztrator azokat az
eseményeket értékeli, amik a rendszer részletes ismerete nélkiil értelmezhetetlenek.
Amennyiben szignifikans bejegyzést talal, az incidens reagéldsi szabalyok alapjan el kell
dontenie ¢s kovetnie a megfeleld eljarasrendet vagy a problémat visszamindsitve - példaul
alacsony kihatdsu miikddési probléma - sajat hataskorben reagalnia. A rendszergazdanak a
reagalas részeként képesnek kell lennie a naplozasi bedllitasok megvaltoztatasara a
naploesemények elburjanzdsanak megakadalyozdsa vagy tovabbi informacido gyljtése
céljabol.

A szervezetnek rendszeresen tesztelnie és feliil kell vizsgalnia a napldzési szabalyzatat,
folyamatait, ¢és eljardsait annak érdekében, hogy azok valdban a szervezet altal eléirt modon
zajlanak mind infrastrukturalis mind rendszer szinten. Iddszakonként at kell vizsgalni a
naplokezeld infrastruktira tervét és a sziikséges valtoztatdsokat meg kell tenni. A naplo
kezelés folyamatainak ¢és eljarasainak rendszerét szintén rendszeresen feliil kell vizsgalni a
megvaltozott kornyezet €s az 0 veszélyeknek vald hatékony ellendlldo képesség fenntartisa
érdekében.
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10.3. Elektronikus hitelesités

Az elektronikus hitelesités tovabbiakban hitelesités az IT rendszernek bemutatott felhasznald
azonossag megbizhato elfogadasanak folyamata. A rendszerek a hitelesitett személyekrol el
tudjak donteni, hogy az adott elektronikus tranzakci6 végrehajtasara a személy feljogositott-e.
A hitelesités a legtobb esetben haldzaton keresztiil torténik, ami lehet nyilt, mint példaul az
Internet, vagy korlatozott hozzaférésii szervezeti belsd halozat.

A hitelesités folyamatanak elsd 1épése a regisztracio. Egy kérelmezo kinyilvanitja akaratat egy
regisztralonak, hogy alanya kivan lenni egy hitelesitési szolgaltatast nyujto rendszernek
(Credential Service Provider (CSP)), ami létrehoz, vagy regisztral egy titkot (a tovabbiakban
tokent), valamint kibocsathat egy igazoldst, amiben a regisztralonal ellendrzott nevet és egyéb
tulajdonsagokat logikailag hozzakapcsolja tokenhez. A token vagy az igazolas hasznélhat6 fel
a késobbi hitelesitési folyamatokba. A kérelmezd neve lehet ellendrzott név vagy alnév. Az
ellenérzott név hozzdkapcsolodik egy valédi ember személyazonossagihoz, és ezt a
kérelmezonek bizonyitania kell mieldtt az ellenérzott névhez kapcsolt igazolast megkapta,
illetve a tokenjét regisztralta, hogy az allitott személyazonossag 1étezd, és a kérelmezOhoz
tartozik. A regisztral6 és a CSP kozott mindig van kapcsolat. A legegyszeriibb €s vélhetden a
leggyakoribb eset, amikor mindkét folyamat egy entités kiilonboz6 funkcioi altal valésul meg.

A hitelesités folyamataban a hitelesitést kérét igémylonek, az azonossagot megvizsgalot
ellenorzonek hivjuk. Amikor az igénylé sikeresen bizonyitotta a token birtoklasat az
ellendérzének egy hitelesitési protokoll szerint, az ellen6rzd képes meghatarozni, hogy az
igényld valoban azonos az allitott személlyel. A hitelesités soran kizarolag az alany
azonossaga keriil megallapitdsra az nem, hogy az alany jogosultsiga mire terjed ki. A
feljogositas egy kiilon eljaras ahol az alany azonossidga és egyéb informacidk alapjan
eldontésre keriil a kért tranzakcid végrehajthatosaga. A legtobb esetben a hitelesitési
szolgaltatast megosztva hasznaljak a kiilonboz6 alkalmazasok, de a feljogositds folyamata
mar az alkalmazéason beliil valosul meg.

10.3.1. Tokenek

A token olyan valami, amit az igényl6 birtokol vagy feliigyelete alatt tart és felhasznalhat6 az
igényld személyazonossaganak hitelesitésére. Mivel a hitelesités soran a rendszer vagy
alkalmazas az igényl6t halozaton keresztiil hitelesiti a hitelesitéshez hasznalando titkot a
tokent védeni kell. A token lehet példaul egy kriptografiai kulcs, ami rejtjelezve van egy
emlékezeti jelszobol kialakitott mésik kulccsal. Igy a tdmadonak a rejtjelzett kulcson kiviil a
jelszot is meg kell szereznie a token felhasznalasahoz.

A hitelesité rendszereket gyakran kategorizaljak az szerint, hogy hany hitelesitési faktort
vegyitenek. Altalanosan elfogadottnak az alabbi harom faktort tekintheto:

— Valamit tudni (emlékezeti jelsz6)

— Valamit birtokolni (chip kartya)

— Valaminek lenni (ujjlenyomat)
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A mindharom faktort alkalmazo hitelesit rendszer er6sebbnek szamit az egy vagy két faktort
alkalmazoknal. Egy rendszer a tobb faktort kozvetleniil is atadhatja az ellendrzonek, de
egyenértékli az a megoldas is, amikor az ellendrzonek adandoé titok szaméra az egyik faktor
nyujt védelmet. Példaul egy hardver eszkoz tartalmaz egy kriptografiai kulcsot, de az ahhoz
valo hozzaférés vagy jelszo, vagy biologiai jellemzd megadasaval lehetséges. Igy ez az
eszkoz annak ellenére valosit meg hatékony kétfaktoros hitelesitést, hogy az ellendrzének
csak a kriptografiai kulcs vizsgalata a feladat.

A titok lehet aszimmetrikus kulcs par vagy megosztott titok. El0bbi esetben a token az alany
privat kulcsa, az ellendrzé a nyilvanos kulcs ismeretében meggy6zddhet, hogy az igényld
birtokolja a tokent, igy azonos az alannyal.

A megosztott titok az lehet szimmetrikus kulcs vagy jelszo. A jelsz6 mivel altalaban
megjegyezhetd inkabb a valamit tudni, mig a szimmetrikus kulcs inkabb a valamit birtokolni
faktorhoz tartozik. A jelsz6 mivel 1ényegesen kevesebb lehetséges értéket vehet fel, mint a
kriptografiai kulcs ezért sériilékenyebb a tamadasok ellen. S6t a jelszd begépelése lehetdséget
teremt a timadonak akar billentytlizet lefigyelés vagy egyszert kilesés tamadasra.

crer

faktort kezelnek.

Hard token: Olyan hardver eszkdz, ami védetten tartalmaz kriptografiai kulcsot. A hitelesités
az eszkoz birtoklasan ¢€s a kulcs fol6tti ellendrzés bizonyitasan alapul. Fobb tulajdonsagai:
— jelszo6 vagy biometrikus adat megadasahoz koti a kriptografiai kulcs aktivalasat;
— meggatolja a kriptografiai kulcs exportalasat; és
— altalanos 2-es szintli, de fizikai biztonsag teriiletén 3-as szintli FIPS 140-2
tanusitvannyal rendelkezik.

Szoft token: Merevlemezen vagy mas médian tarolt kriptografiai kulcs. A hitelesités a kulcs
folotti ellendrzés bizonyitasan alapul. FObb tulajdonsagai:

— A soft token kriptografiai kulcsat rejtjelezni egy aktivizald adatbdl szarmaztatott
kulccsal, ami tipikusan egy emlékezeti jelszo;

— a tartalmazott kriptografiai modul lehet hardver eszk6z vagy szoftver modul, és
legaldbb 1-es szintli FIPS 140-2 tanusitvannyal, vagy hazai akkreditalt
vizsgalolaboratorium altal végzett megfeleldség vizsgalatot tantisitod igazolassal
rendelkezik; és

— az aktivizal6 adatot minden hitelesitési kezdeményezéshez kiilon elvarja és a
hitelesitéshez hasznalt kriptografiai kulcs megoldott védtelen mésolatat a hasznalat
utan kotelezden eltorli.

Egyszer haszndlatos jelszo token: Olyan személyre szabott eszkdz, ami minden hitelesités
soran kiilonbozd jelszot alkalmaz. Az eszkoz tartalmazhat beviteli egységet karakteres vagy
biometrikus adat megadasara, illetve kdzvetlen szdmitastechnikai interfészt (altalaban USB).
A jelsz6 generalasat egy elfogadott szabvanyos blokk rejtjelzé algoritmus vagy lenyomatolo
fliggvény végzi, kiindulva a tokenben tarolt szimmetrikus kulcs és egy nonce keverékébdl. A
nonce lehet id6informacid, egy szamlalo aktudlis értéke vagy az ellendrzé altal megadott
felhivo adat. Az egyszer hasznalatos jelszo az eszk6zon kijelzésre keriil, és a felhasznalo adja

109



IT biztonsagi miiszaki kdvetelmények

meg a rendszernek. Ritkdbb esetben kozvetlen kommunikacié is megvaldsul. A jelszo
¢lettartama limitalt, ltalaban egy percnél nem hosszabb.

Jelszo token: A titkot az igénylé memorizélja és felhasznalja személyazonossdganak
hitelesitésére. A jelszo altalaban karakter sorozat, de 1étezik, képek piktogramok sorozatanak
megjegyzését igényld rendszer is.

10.3.2. Tokenek biztonsagi szintjei

A jelszavas hitelesités konnyen megvalosithatd és népszerli eljaras nagyon sok rendszer
alkalmazza hitelesitési megoldasként. Ebben az esetben az azonossag megszemélyesitéséhez
elegendd a jelszot ismerete. Mivel a felhasznalok a hosszu és bonyolult jelszavak
megjegyzésére gyakorlatilag ritkan vagy egyaltalan nem képesek, ezért a jelszd token
tamadasok széles skalajaval szemben sériilékeny igy, mint kitalalas, szotartamadas, vagy a
lehetséges értékkészletnek teljes kiprobalasa. A tapasztalatok azt mutatjdk tovabba, hogy a
felhasznalok sériilékenyek “social engineering” tdmadas ellen, 6nként megadjak a jelszavaikat
megbizhatonak vélt, de ismeretlen tamadonak.

Hard ¢s szoft tokenek esetében két dolgot kell a megszemélyesitést igénylonek birtokolnia,
egyrészt magat a tokent €s a jelszot, vagy azt a biometriai tulajdonsagot, ami lehetové teszi a
kulcshoz valé hozzaférést. Tehat mind a hard, mind a szoft token nagyobb garanciat biztosit,
mint a jelsz6 token dnmagaban. Mivel a hard token fizikai eszkdz, ezért annak ellopéasat
konnyebb észrevenni, mint az esetleg masolhato szoft tokenét, ezért hasznalataval az elérhetd
biztonsag nagyobb.

Az egyszer haszndlatos jelszd token hasonl6 a hard tokenhez. Felhasznalhaté jelszéval
parositva, esetleg biometrias aktivalassal torténd tobbfaktoros hitelesitéshez, azonban ezek az
eszk6zok nem hoznak 1étre a hitelesités folyamataban megosztott munkaszakasz kulcsot.

10.3.3. A hitelesitési tokenek megbizhatdésagi garancia szintjei.

A hitelesités garancia szintje alatt azt értjiik, hogy az elfogadd milyen szinten fogadhatja el a
kérelmezd személyazonossagat megegyezonek a hitelesitési folyamat befejezése utdn az
alanyéval. Az alap garancia szint megfelel az egyfaktoros hitelesitésnek. Az emelt szint
megkoveteli a kétfaktoros hitelesitést. A magas garanciaszint a kétfaktoros hitelesitést
tanusitott hardver eszkozzel torténd alkalmazéasat koveteli meg.

A garancia szinteken alkalmazhaté token tipusok
Token tipus Alap |Emelt |Magas
garancia szinten
Jelszo6 token v — —

Szoft token

AN
|

v
Egyszer hasznalatos jelszé token |V
Hard token v
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A garancia szinteken kivédett timadas tipusok

Kivédett tamadas tipus Alap Emelt Magas
garancia szinten
On-line kitalalas v v v
Visszajatszas v v v
Lehallgatas v v v
Ellenorz6 megszemélyesitése — v v
Man-in-the-middle — v v
Munkaszakasz ellopas — — v
Alkalmazando hitelesités protokoll tipus
Hitelesitési protokoll tipusok [Alap Emelt Magas
garancia szinten
Aszimmetrikus Kkulcsbirtoklas v v v
bizonyitasa
Szimmetrikus Kkulcsbirtoklas v v v
bizonyitasa
Védett  csatornian  Kkiildott v — —
jelszo

A garancia szintek megfeleltetése a kivetelményrendszer biztonsagi osztalyainak

Hitelesités tipusa

Alacsony

Fokozott

Kiemelt

biztonsagi osztaly minimalis hitelesitési minimalisan elvart
garancia szintje

Tavoli alap

emelt

magas

Helyi alap

alap

emelt
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12. Roviditésgyijtemény

CAP: Composed Assurance Packages (0sszetett garancia csomagok)

CC: Common Criteria (K6z6s szempontok)

CCRA: Common Criteria Recognition Arrangement (CC elfogadési egyezmény)
CEM: Common Evaluation Methodology (K6zds értékelési modszertan)
CSP: Credential Service Provider (hitelesitési szolgaltatast nyu;jto)

CRC: Cyclic Redundancy Check (ciklikus redundanciavizsgalat)

DMZ: DeMiltarizalt Zona

DNS: Domain Name System

DOS: Denial of Services (szolgaltatas megtagadas tamadas)

EAL: Evaluation Assurance Level (értékelési garanciaszint)

EAP: Extensible Authentication Protocol

FIPS: Federal Information Processing Standards

IEC: International Electrotechnical Commission

IPSec: Internet Protokol Security

ISO: International Organization for Standardization

IT: Information technology (informatika)

MAC: Media Access Control

MIBETS: Magyar Informatikai Biztonsagi Ertékelési és Tantsitasi Séma
MSZ: Magyar Szabvany

NIST: National Institute of Standards and Technology

PDF: Portable Document Format

PP: Protection Profile (védelmi profil)

SF: Security Function (biztonsagi funkcio)

SFR: Security Functional Requirements (Funkcionalis biztonsagi kovetelmények)
SIEM: Security Information and Event Management (biztonsagi informacio és esemény
kezelés)

SOF: Strength of Function (funkciderdsség)

SST: System Security Target (rendszer biztonsagi eldiranyzat)

ST: Security Target (biztonsagi eldiranyzat)

STOE: System Target of Evaluation (rendszer értékelés targya)

TCP/IP: Transmission Control Protocol/Internet Protocol

TLS: Transport Layer Security

TOE: Target of Evaluation (az értékelés targya)

TSF: TOE Security Functions (a TOE biztonsagi funkcioi)

TSFI: TOE Security Function Interface (a TOE biztonsagi funkcio interfész)
TSP: TOE Security Policy (a TOE biztonsagi szabalyzata)

VoIP: Voice over Internet Protokol (interneten keresztiili hangatvitel)

VPN: Virtual Private Network (Virtualis Magéan Halozatot)
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13. Fogalomtar

Biometria: A biometria a felhasznalé bizonyos testi tulajdonsdgainak hasznalata példaul
azonositas €s hitelesités soran.

Bizalmassag: A bizalmassag egy olyan biztonsagi tulajdonsag, amely lehetévé teszi, hogy az
informaci6 a jogosulatlan szubjektumok szamara ne legyen elérhetd, vagy ne keriiljon
nyilvanossagra.

Hitelesség: A hitelesség az entitds egy olyan biztonsagi tulajdonsdga, amely egy vagy tobb
hozza kapcsolodo tulajdonsdgot mas entitds szamara bizonyithatova tesz. A hitelesség (adatok
esetében) az adat olyan biztonsagi tulajdonsaga, amely arra vonatkozik, hogy az adat
(bizonyithatéan) egy elvart forrasbdl szarmazik. Ehhez az sziikséges, hogy az informatikai
kapcsolatban 1évé partnerek kolesonodsen (€s egyértelmiien) felismerjék egymast, és ez az
allapot a kapcsolat teljes ideje alatt fennalljon.

IT: (informatika): Az informatika az informaci6 dabrazolasanak, elrendezésének,
feldolgozaséanak, kezelésének a tudomanya.

Informatikai biztonsag: A informatikai biztonsdg az informdacios rendszer tulajdonsaga,
amely a rendszer biztonsagi kovetelményeinek és céljainak teljesiilését mutatja.

Informatikai rendszer: Informatikai rendszernek nevezzilk azokat a szamitogépeket,
halézatot, hardver elemeket, szoftver elemeket ¢és telekommunikdciot, amelyekre az
alkalmazoi rendszerek és az egyes informatikai szolgaltatasok raépiilnek.

Eletciklus: Egy rendszer tervezésétol a visszavonasaig vagy megsemmisitéséig tartd, egymas
utani allapotok altal meghatarozott folyamat, a kdvetkezd {6 szakaszokkal: kezdeti, fejlesztési
vagy beszerzési, megvaldsitasi, iizemeltetési vagy karbantartasi és visszavonasi szakasz.

Letagadhatatlansag: Olyan biztonsagi tulajdonsag, amely megfeleld bizonyitékokkal szolgal
az informatikai rendszerben végrehajtott tevékenységek késdbbi ellendrizhetdségét illetden.

Rendelkezésre allas: A rendelkezésre allds az informécids rendszer olyan jellemzdje, amely
az adatok és informaciok meghatarozott modon, helyen, mennyiségben, mindségben, idoben
stb. torténd elérésére vonatkozik. Rendelkezésre allason azt a valdsziniiséget értjiik, amellyel
egy meghatarozott iddintervallumon belill az informatikai rendszer a tervezésekor
meghatarozott funkcionalitdsnak megfelelden, a feljogositott felhasznalok altal hasznalhato,
azaz a rendszer miikodoképessége sem atmenetileg, sem pedig tartdsan nincs akadalyozva.

Sértetlenség: A sértetlenség egy olyan biztonsagi tulajdonsag, amely azt jelenti, hogy az
adatot, informdciot vagy programot csak az arra jogosultak valtoztathatjadk meg és azok
¢szrevétlenlil nem modosulhatnak. A sértetlenséget altaladban az informacidkra, adatokra,
illetve a programokra értelmezik. Ez az alap-veszélyforras a programokat is érinti, mivel az
adatok sértetlenségét csak rendeltetésszeri feldolgozés és atvitel esetén lehet biztositani. A
sértetlenség fogalma alatt gyakran értik a sérthetetlenségen tali teljességet, tovabba az
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ellentmondds mentességet és a helyességet, egyiittesen: adat-integritast. Az integritads ebben
az Osszefliggésben azt jelenti, hogy az informdacié valamennyi része rendelkezésre all és
elérhetd.

Tanusitvany: A tanusitvany a CSP altal kibocsatott olyan igazolas, amely az igényld
nyilvanos kulcsat az igénylé személyéhez kapcsolja a CSP elektronikus aldirasaval.

Token: A token (tobbnyire személyhez kotott) olyan kisméretii (biztonsagos) eszkoz,
amelybdl a hitelesité adatok kinyerhetok.

Veszély: Az a lehet6ség, hogy egy adott veszélyforras (veszélyokozo egyed) sikeresen
kihasznal egy sebezhetdséget.
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