AZ ADATFELFEDES ELLENI VEDELEM
STATISZTIKAI ESZKOZEI

ERDEI VIRAG — HORVATH ROLAND

A tanulmény az adatfelfedés elleni védelem statisztikai eszkdzeit mutatja be, az adatvé-
delem problémainak targyalasa mellett és azok Osszefliggésében. Ismerteti az adatvédelem
eurdpai és magyar jogi alapjait, a tajékoztatasi formak boviilését is. Az eszkdzok, modszerek
targyalasakor sor keriil a tablazatos- és mikroadatokban 1év6 adatfelfedési kockazat, majd a
tablazatos adatokra vonatkoz6 védelmi eszk6zok €s a mikroadat védelem kiilonb6zé modjai-
nak ismertetésére, gyakorlati példakon keresztiil.

TARGYSZO: Adatvédelem. Adatfelfedés elleni statisztikai eszk6zok

Talén nem szerénység azt allitani, hogy lassan immar 15 éves demokraciankban az
adatvédelem sz6 mindenkinek ismerdsen cseng. Radio- és tévémiisorok allando szerepld-
je az adatvédelmi biztos, gyakran Gjsagok vezetd hire az adatvédelemmel kapcsolatos va-
lamely aktualis téma. Az utca embere természetesen azt latja a kifejezés mogott, hogy a
korabbi mindent tudo allammal szemben napjainkban mar inkabb a semmit nem tudé al-
lam all. Erdekvédd szervezetek és jogaszok hada 4ll szemben az allammal, illetve minden
egyéb magan illetve hivatalos szervvel, amennyiben az szeretne valami nem jogaban allot
megtudni rolunk, hiszen személyes adataink védettek, mi rendelkeziink fel6liik, és jogi
felhatalmazas hijan nehezen tudhaté meg t6liink barmi is.

A magyarorszagi demokracia érésének folyaman a személyes adatok védelme volt az
els6, amit mindenki megismert, de az évek soran az egyre tudatosabban viselked6 az al-
lampolgarok annak is tudataban kezdenek lenni, hogy a kozérdekii adatok nyilvanossa-
gahoz is joguk van, valamint altalaban az informacidhoz. Allampolgarként ugyanolyan
vehemenciaval igényelhetlink informaciokat, mint amilyen mértékben ragaszkodunk
személyes adataink védelméhez. Az Eurdpai Unidhoz torténd csatlakozas nyoman Euro-
pa és a vilag kitagul szamunkra. N6 az informacidigényiink, egyre jobban tisztdban va-
gyunk a jogainkkal és a lehetdségeinkkel. Szamitani lehet arra, hogy a csatlakozas hata-
sara az emberek egyre jobban felmérik a lehetdségeiket, és élni is fognak veliik, példaul
egyre tobb informaciot fognak igényelni.

Az adatgyiijtok, igy a statisztikai hivatalok is, hatalmas adatvagyonnal rendelkeznek,
mégis egyes becslések szerint ennek csak 30—40 szazaléka hasznosul, keriil nyilvanos-
sagra. Ennek egyik f6 oka az adatvédelem. Az informatika oriasi térnyerése kovetkezté-
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ben megndtt az adatfelfedés lehetdsége. A statisztikai hivatalnak meg kell felelnie a tor-
vényi adatvédelmi kotelezettségeknek, s ezt annal is inkdbb meg kell tennie, mivel egy
esetleges adatfelfedés nagyban alaisna az adatszolgaltatdi bizalmat, és igy a statisztikai
tevékenységet. A kotelezé adatvédelemmel szemben azonban az informécioszabadsag al-
lampolgari joga all.

Tanulmanyunk célja, hogy bemutassuk az adatfelfedés elleni védelem statisztikai
eszkozeit. Ezen eszkdzok birtokdban valhat lehetévé a minél szélesebb korii biztonsagos
adatkozlés, az adatfelfedés egyidejii elkeriilésével.

AZ ADATFELFEDES ELLENI VEDELEM KORNYEZETE

A statisztikai és egyéb adatgylijtések célja az adatok elemzés, feldolgozas utani nyil-
vanossagra hozatala. Ez az adatfelvételek végso és legérzékenyebb pontja. A magyar sta-
tisztikai torvény kimondja, hogy a statisztikai médszerekkel felvett, feldolgozott, tarolt és
elemzett adatok az allamhatalmi és a kozigazgatasi szervek, valamint a tarsadalom szer-
vezetei €s tagjai tajékoztatasat szolgaljak.

Tajékoztatasi kotelezettség, szélesedo lehetoségek

Az éllami, kdzponti kdltségvetésbol finanszirozott statisztikai szerveknek a térvény-
ben rogzitetten tul erkdlesi kotelessége is az adatok legteljesebb mértékii kozzététele, hi-
szen az adatokat mi, allampolgérok térités nélkiil szolgaltatjuk, és az allam statisztikakat
felhasznalo tevékenysége, munkaja is a mi érdekiinkben torténik. A magyar statisztikai
torvény szerint a hivatalos statisztikai szolgalathoz tartozo szervek altal végrehajtott
adatgylijtések eredményei — az adatvédelemre vonatkozé szabalyok betartasa mellett —
nyilvanosak.

A nyilvanossagra hozatal, a tajékoztatas ,.kiadvanyokbdl és mas adathordozokon 1évo
adatéllomanyokbol torténé kozlésekbél all”.> A papir alapu tajékoztatas magaban foglalja
a kiilonbozo kiadvanyokat, évkonyveket, tajékoztatokat, brosurakat stb., &m napjainkban
a gyors ¢és nagy informacidigény miatt egyre inkabb tért nyer az egyéb adatkozlés. Ilye-
nek az internetes adatkdzlés, a CD-k, és az egyéb nem papir alapu adathordozok, de akar
a telefonon keresztiil torténd adatszolgaltatas is.

Az adatkozléseknél kiilonbséget tehetiink aszerint is, hogy azok egy konkrét ,,legyar-
tott” adatot, tdblazatot tartalmaznak, vagy a felhasznal6, adatkérd kozremiikodésével egy
allomanybol egyedi beallitas alapjan lekérhet6 adatokat, tablazatokat. Az adatkozlés egy
harmadik tipusa a mikroadat-allomany kozzététele, amely rekordsorosan tartalmazhat
egy adatfelvételt vagy annak egy részét.

A tajékoztatas kotelezettségét, annak alapelveit az unids statisztikai jogszabalyok is
részletesen rogzitik. A tajékoztatasi tevékenységgel kapcsolatban megfigyelhetd az a ten-
dencia, hogy egyre nyitottabba valnak a statisztikai szervezetek, egyre tobb adat keriil
nyilvanossagra. Egyre tobb formaban valik lehetségessé a tajékoztatds, egy-egy adat,
szam kozlése mellett egyre részletesebb Osszesitések, tablazatok jelennek meg, és akar
teljes adatallomanyok is hozzaférhetdvé valnak. Ennek konkrét bizonyitéka, hogy euro-

'1993. évi XLVL. Torvény a statisztikarol 17.§ (1)
21993. évi XLVI. Torvény a statisztikarél 23.§ (2)
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pai unids szinten jogilag is megnyilt a lehetdség a kutatok, tudomanyos élet képviseldi
el6tt, hogy bizalmas, egyedi adatokhoz férjenek hozza. (Az Eurdpai Unid 1997-ben szii-
letett statisztikai torvénye mar megfogalmazta ezt a lehetoséget (17. cikk), 2002-ben
azonban rendelet is sziiletett, amely részletezi azt.)

A 831/2002/EK rendelet a bizalmas adatokhoz valé tudomanyos célii hozzaférésrol®
lehetové teszi a kozosségi hatésag (az Eurdpai unid statisztikai hivatala, mas néven
Eurostat) hivatali helyiségeiben a bizalmas adatokhoz val6é hozzaférést, és anonimizalt
mikroadatok kibocsatasat is. Egyetemek, felsdoktatési intézmények, tudomanyos kutatés-
sal foglalkozo6 szervezetek, intézmények, hivatalok, szamara nyitott ez a lehetdség (rész-
letesen lasd 831/2002/EK rendelet 3. cikk). A rendelet az adatokhoz valé hozzaférés
mddjarol, engedélyezésérdl szol, annak érdekében, hogy pontosan tudhatd legyen — az
adatok bizalmas volta miatt — hogy az adathozzaférés folyaman ki mikor jut hozza vala-
mihez és mi alapjan, mit tehet, mik a kotelezettségei stb.

Adatvédelmi intézkedések természetesen itt is vannak, a mikroadatok kiadasakor el-
tavolitjak a kozvetlen azonositokat, és a rendelkezésre allo legjobb eljaras alkalmazasaval
minimalisra csokkentik az érintett statisztikai egységek kozvetett azonositasanak veszé-
lyét. Az Eurostat hivatali helyiségeiben (a gyakorlatban kutatdszoba) engedélyezhetd
hozzaférés pedig mindig csak hivatalos személy feliigyelete mellett torténhet, és a kuta-
tas eredményeit — miel6tt kikeriilnek az intézménybdl — ellendrzik, biztositva, hogy azok
nem tartalmaznak bizalmas adatokat.

Nevesitve a hozzaférés négy felmérésbdl, illetve statisztikai adatforrasbol lehetséges:
a kozosségi haztartasi panelbdl, a munkaerd-felmérésbol, a kdzosségi innovacios felmé-
résbdl €s a szakmai tovabbképzési felmérésbol. (Az adatszolgaltatd nemzeti statisztikai
hivatalok megtagadhatjak az adataikhoz torténé hozzaférést, de engedélyezhetik is a fel-
soroltaktol eltérd bizalmas adatokhoz valé hozzaférést.)

A rekordsoros adatokhoz torténé hozzaférés nagyon nagy nyitottsdgot jelent az adat-
gazda statisztikai hivatalokt6l a tajékoztatasban, ezért is koveteli meg a legszigorubb
adatvédelmet.

DEFINICIOK

A cikkben targyalt statisztikai informaciok bizonyos jogszabalyokon alapulnak, igy
azokra tamaszkodunk mi is. Az elébbiekben hasznaltuk a bizalmas adatok kifejezést. A
kovetkezokben ismertetjiik a személyes adat, a bizalmas adat és az azonosithatosag fo-
galmat, amelyek témank szempontjabol meghatarozoak. A magyar adatvédelmi, statiszti-
kai torvények, igy a fogalmak is szadmos eurdpai jogszabaly és ajanlas alapjan sziilettek.
El6szor az eurdpai unios megfogalmazasok 1ényegét ismertetjiik, majd roviden a hazair6l
szolunk.

Személyes adat: A személyhez kapcsolodo adat definicioja alapvetden fontos, hiszen
a statisztikai felmérések nagy része emberekre vonatkozik. A fogalom igen jol koriilirha-
t6. ,,Személyes adat barmely, azonositott vagy azonosithatdo természetes személyre
(’adatalany’) vonatkozo6 informacio; a személy kiilondsen akkor tekinthetd azonosithato-
nak, ha 6t — kozvetleniil vagy kdzvetve — azonositdszam vagy egy vagy tobb fizikai, fizi-

> A Bizottsag 831/2002/EK Rendelete (2002. majus 17.) a bizalmas adatokhoz vald tudoméanyos céli hozzaférés
tekintetében a kozosségi statisztikarol szolo 322/97/EK tanacsi rendelet végrehajtasarol.
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ologiai, mentalis, gazdasagi, kulturdlis vagy szocialis azonossagéra jellemzd tényezd
alapjan azonositani lehet.””

Bizalmas adat: Ez ugyancsak kulcsfontossagu fogalom, hiszen ez alapjan definialhat-
juk majd a statisztikai titkossagot. A bizalmas adat a személyes adatnal b&vebb kategoria.
A személyes adaton til egyéb adatok is beletartoznak, pl. a gazdasagi szervezetek adatai.
A bizalmas adat lényeges tulajdonsaga, hogy az a megfigyelési egységekre — személyek-
re, cégekre stb. — vonatkoz6 adat, informacié. Az ,adatok bizalmasnak tekintendok,
amennyiben segitségiikkel a statisztikai egységek akar kdzvetleniil, akéar kozvetve azono-
sithatok és igy egyedi informaciot fednek fel.”

A bizalmas — egyes szovegekben védettnek nevezett — adat alapjan a statisztikai tit-
kossag maganak a tevékenységnek, az egyes statisztikai egységekkel kapcsolatos adatok-
nak a védelme.

A bizalmas adat tehat megkdveteli, hogy ne lehessen sem kozvetleniil, sem kdzvetve
azonositani a vonatkoztatasi, statisztikai targgyal. (A bizalmas adatokhoz valé tudoma-
nyos célu hozzaférésrél szo6l6 rendeletben bizalmas adatok alatt mar csak a kdzvetett
azonosithatosagot értik, hiszen a statisztikai munkaban a kozvetlen azonositast a feldol-
gozasi folyamat elején lehetetlenné teszik, illetve az idésoros elemzéseknél kiilon kezelik
az azonositokat.)

A nemzetkozi joganyagok fogalmai egységesek a tekintetben, hogy megkdvetelik a
kozvetlen azonositok levalasztasat, illetve, hogy az egyértelmil azonosithatésagot és a le-
hetséges azonosithatosagot is a fogalom részévé teszik. Az igazan lényegi informaciot
azonban azok a meghatarozasok adjak, amelyek magarol a kikovetkeztethetéségrol, azo-
nosithatosagrol szolnak.

Azonosithatosag: A kozvetlen azonosithatosag egyértelmiien definialhatd az egyedi
azonositok levalasztasaval (személyeknél: név, lakcim; gazdasagi szervezeteknél: név, te-
lephely vagy azonositészam).

A kozvetett azonosithatosagrol vagy felfedésrol mar csak durva koriilhatarolas lehet-
séges:

—,,A statisztikai egység azonosithatosaganak megallapitasakor figyelembe kell venni mindazokat az eszko-
zoket, amelyeket egy harmadik fél ésszerlien (reasonably) igénybe vehet az emlitett statisztikai egység azonosi-
tasahoz.”® (A harmadik fél ugy értendd, hogy az elsd két fél az adatszolgéltaté és a statisztikai hivatal, hiszen 8k
jogosultak az adatot ismerni.)

—,,A személy nem tekinthetd azonosithatonak, ha az azonositasa ésszertitleniil hosszi id6t és munkabefek-
tetést igényel.”’

Magyarorszagon két alaptorvény szabalyozza a kérdéskort, a statisztikai torvény
(1993. évi XLVI. Térvény), valamint az adatvédelmi térvény (1992. évi LXIII. Torvény),
hivatalos nevén Torvény a személyes adatok védelmérdl és a kozérdekii adatok nyilva-
nossagarol.

Az adatvédelmi torvény hatarozza meg a személyes adatot.

* Az Eur6pai Parlament és a Tanacs 95/46/EC Iranyelve az egyénnek a személyes adatok feldolgozasaval kapcsolatos
védelmérdl és ezeknek az adatoknak a szabad aramlasardl 2. cikk (a.)

> A Tanacs 1997. februdr 17-i. 322/97. (EK) szamu rendelete a kozosségi statisztikakrol 13. cikk (1)

% A Tanacs 1997. februar 17-i. 322/97. (EK) szamu rendelete a kozosségi statisztikakrol V. fejezet 13. cikk

" A tagallamok minisztereinek bizottsaga altal 1997. szeptember 30.-4n elfogadott 97/18 sz. ajanlas a statisztikai célbol
gytijtott és feldolgozott személyes adatok védelmérdl Fogalmak 1. bekezdés
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Személyes adat: barmely meghatarozott (azonositott vagy azonosithatd) természetes
személlyel kapcsolatba hozhatd adat, az adatbdl levonhatd, az érintettre vonatkozd ko-
vetkeztetés. A személyes adat az adatkezelés soran mindaddig megdrzi e mindségét,
amig kapcsolata az érintettel helyreallithatd. A személy kiilonosen akkor tekinthetd azo-
nosithatonak, ha 6t — kozvetlentil vagy kdzvetve — név, azonosito jel, illetdleg egy vagy
tobb, fizikai, fizioldgiai, mentalis, gazdasagi, kulturalis vagy szocidlis azonossagara jel-
lemz6 tényez6 alapjan azonositani lehet.®

A statisztika és a statisztikai torvény azonban a nemzetkdzi gyakorlat alapjan védi a
tobbi adattipust is, példaul a gazdasagi szervezetek adatait. Ennek érdekében bevezeti az
egyedi adat fogalmat €s azt védi.

Egyedi adat: a statisztikai célt szolgalo, a természetes és a jogi személy, valamint a
jogi személyiséggel nem rendelkez6 adatszolgaltatoval kapcsolatba hozhat adat.” Egye-
di adat tehat az, ami a nemzetkdzi joganyagokban bizalmas vagy védett adat. (A jelenleg
folyd unids jogszabalyok forditasaban elképzelhetd, hogy a bizalmas adatok helyett
egyedi adat szerepel majd.) Egyedi adat csak statisztikai célra hasznalhato.

Azonosithatosag: A hazai gyakorlat, jog is elsddleges védelmi kritériumként az egye-
di azonositok levalasztasat kdveteli meg. Az azonositok levalasztasa a kdzvetlen azonosi-
tas megakadalyozasat szolgalja: ,,A természetes személy személyére vonatkozo adatgyiij-
tésnél az érintett nevét és a lakcimét (személyazonositd adat) — kivéve azt, amelynek
adathordozojat a levéltari anyag védelmére vonatkozo jogszabaly értelmében levéltari
Orizetbe kell adni — a statisztikai feldolgozas befejezésekor, az adatok teljességének és
Osszefiiggésének ellenérzését kovetden, de legkésébb a targyiddszakot kdvetd egy éven
beliil kell tordlni, adatatadas esetén ezt megelézoen is.”'”

(,,Az egy évnél hosszabb iddszakra vonatkoz6 idésoros vizsgalatok esetében az adat-
allomanyt belsé azonositoval kell ellatni, amelybdl az érintett személyazonossaga nem
allapithaté meg. Az érintett személyazonositd adatait az adatallomanytol elkiilonitetten
kell kezelni.”'")

A gazdalkod6 szervezet akkor tekinthetd anonimnak, ha elnevezése és telephelye
nincs feltiintetve (Statisztikai igazgatds [2000]).

Egyetlen kritérium van a statisztikai torvény végrehajtasi rendeletében, amely a koz-
vetett azonositast kivanja megakadalyozni. Azt mondja a szabaly, hogy Osszesitve sem
lehet nyilvanossagra hozni olyan adatot, amelynél az adatszolgaltatok szdma haromnal
kevesebb.'?

A jogszabalyok definicidi utan szeretnénk tisztazni egy, a gyakorlatban elterjedt fél-
reértést. Az adatvédelem soran gyakori, hogy megkiilonboztetik a jogi védelmet a techni-
kai védelemtdl, mondvan, hogy amikor példaul egy szerzddést ir ala valaki egy adathoz-
zaférésrol, akkor az jogi védelem, mig amikor beavatkozast végziink egy tablazaton,
vagy adatbazison, akkor az technikai. A valosagban ez a két dolog nem kiilonithetd igy
el, hanem egyik a masikon alapul. A jogszabalyok megfogalmazzak a kereteket, fogal-
makat, teenddket, s ennek alapjan késziilnek a gyakorlatban technikédk, modszerek azok
megvalositasara.

81992. évi LXIIL Torvény a személyes adatok védelmérdl és a kozérdekii adatok nyilvanossagarol 2.§ 1.
°1993. évi XLVI. Torvény a statisztikarél 17.§ (2)

121993 évi XLVL. Torvény a statisztikarél 19.§ (1)

'11993. évi XLVL. Torvény a statisztikarol 19.§ (2)

121993, évi XLVI. Térvény végrehajtasarol sz616 170/1993. (XII. 3.) Kormany rendelet 19.§
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AZ ADATKOZLES PROBLEMATIKAJA

Az adatkdzlés egyik, nagy problémat jelentd kérdése a kozvetett azonosithatosag, azaz
az adatfelfedés lehetdsége. Maga az adatvédelem az a technika vagy modszer, amely al-
kalmazasaval minimalisra csokkenthetd a statisztikai egységek azonositasanak veszélye.

Az adatkdzlés soran az adatvédelmet készitOk maguk dontik el, hogy a jogszabalyban
megfogalmazott ,,nagy id6befektetés soran lehetévé valhato kikovetkeztethet6ség” mikor
valhat lehetségessé. A kozvetett felfedés elleni védekezés bonyolult, komoly munkat igé-
nyel, hiszen egy kiilso, harmadik fél technikai és tudasbeli hatterével szemben kell esz-
kozoket talalni. A kiils6 fél, a lehetséges adatfelfedd jo- és rosszindulatu is lehet, kiilon-
féle motivaciokkal és eszkozokkel. Az adatkozlés szamos publikacios formaban 6lthet
testet, a papir alapttol az internetes kdzlésen at, és ezek eltérd védelmi technikakat, stra-
tégidkat igényelnek.

Az adatfelfedés teljes mértékii megakadalyozasa altal tokéletesen lehetetlenné valna
az adatkozlés, az adatokhoz vald hozzajutds. Az egyre biztonsagosabb adatkdzlés, az
egyre nagyobb védelem mindig egyiitt jar azzal, hogy egyre tobb és tobb adatot kell el-
zarni a felhasznalok eldl, és végiil az elrejtett informacioknak kdszonhetden hasznalhatat-
lanna valhatnak adatbazisok.

A cél és egyben a legnagyobb kihivas a felfedés elleni védekezésben az, hogy megtalal-
juk azt az optimalis aranyt az elrejtett, védett és a tajékoztatas révén kozolt adatok kozt,
amivel mar biztonsagosnak tekinthetdek az adatok, és a felhasznalok is hozzajuthatnak a
megfeleld részletezettségli informaciokhoz. Ehhez ismerniink kell, hogy milyen kockazat
rejlik a kiilonféle adatkozlésekben, és kik lehetnek a felhasznalok (Eurostat [1999]).

(Azonositason, azonosithatdsagon azt értjiik, hogy egy anonim informaciohoz valami-
lyen médon hozzéarendelhetd, hozzakapcsolhatd egy egyedi azonositd (azonositdoszam
vagy kulcs). E mellett az adatfelfedés azt jelenti, hogy egy személyre vagy egy intéz-
ményre vonatkozoan 1j, plusz informaci6 birtokaba jutunk az azonositas altal. A két ka-
tegdria tehat egymasbdl kovetkezik, hiszen plusz informacié birtokaba akkor jutunk, ha
azonositjuk a személyt. Tanulmanyunkban mi e két kategoriaval, s a kialakitand6 véde-
lemmel egyiitt foglalkozunk.)

Felfedési lehetoségek és kockazatok

Az informatika nagyfoku elterjedtségének és technikai fejlédésének kovetkeztében a
kozolt adatok analizalasaval, kombinalasaval olyan 1j informacio birtokaba juthat egy
kiils6, harmadik személy, amelyet az adatkdzlonek nem allt szandékaban kozolni. Az
adatok felfedése, kikovetkeztethetdsége az adatok egyedisége, bizalmassaga miatt kocka-
zatossa valhat.

A teriileti szintl tajékoztatasban kiemelten jelentkezik a probléma: a teriilet nagysaga,
az alacsony lélekszam, vagy az adattartalom miatt valik nem k6zo6lhet6vé az adat. Példaul:

— Ritka foglalkozasok kozlése (példaul: a budapesti agglomeracio egyik kis telepiilésén él6 operaénekesnd
kozolt adatai név nélkiil egyértelmi felfedést jelentenek).

— Egy atlagos foglalkozasu (példaul bolti eladd) ember is azonosithatova valik, ha csak egy emberrdl van
sz6 a tertileten.

— Ugyancsak védenddéek bizonyos egyedi, ritka csaladi vagy egyéb koriilmények kis teriiletre vonatkozo
adatkozlésben (példaul: 8 gyermekes csalad; magas jovedelmii személy).
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Gazdasagi szervezetek adatkdzlésénél szamos probléma meriilhet fel. A legkiemelke-
Azonos jellemzokkel rendelkezd, azonos adatszolgaltatdi csoportba tartozd, azonos ter-
méket gyartd, azonos szolgaltatast nyljtd gazdalkodd szervezetek adatai statisztikai 6sz-
szesités formajaban barmikor kozolhetok, am amint valamelyik szervezet egyik mutatdja
kiugro, dominans értékkel bir (példaul legmagasabb foglalkoztatotti szam, legnagyobb
bevétel, eldallitott egyedi termék stb.), akkor érzékennyé valik az adat.

Kozérdekt és védendd adat egyiittes kozlése soran is felmeriilhetnek adatvédelmi ag-
galyok. (A Kozponti Statisztikai Hivatal pontosan felsorolja a kozérdeki adatok korét.)
Kozérdekii adat példaul a kdzponti vagy helyi dnkormanyzati kdltségvetésbdl finansziro-
zott bolcsddei ellatasra vonatkozoan az ellatdok szama, az ellatottak szama, a forgalom, a
befogadoképesség €s az ellatottak altal fizetett hozzajarulds 6sszesen. Amennyiben egy
telepiilésen harom bolcsdéde miikddik, amelybdl kett6 allami €s egy magan, akkor nagyon
megfontoltnak kell lenni a felsorolt adattipusok egyiittes kdzlésekor, hiszen az egy magan
bolcsdde adata igy felfedhetdvé, azaz nyilvanossa valik.

A mintavételes felvételek védelmét gyakran feleslegesnek tartjak, holott a tajékozta-
tas modjatol fliggden bizonyos esetekben védendd adatta valnak:

— Ha a megszerzett adatokbol, tehat a mintabdl becsliink egy tulajdonsagot egy legalabb harom f6s soka-
sagra, akkor ezek az adatok nem lesznek védenddek, még akkor sem, ha becsiilt (és egyben a tajékoztatott) ada-
tok egybeesnek valamely mintaelemmel.

— Abban az esetben viszont, ha a mintaclemeket ,,nyersen”, mikroadat formajaban szeretnénk kozreadni,
védelemmel kell ellatni dket. Gondoljuk csak el, hogy a szomszédunk elmeséli, hogy egy kérdezébiztos a napi
id6beosztasarol és tevékenységérdl érdeklédott. Amennyiben birtokdaban vagyunk egy-két alapinformacionak
szomszédunkrol, az illetd konnyen beazonosithatova valik az adatbazis segitségével.

Eldfordulhat, hogy az adatszolgaltatok magas szama ellenére is védeniink kell a cellat,
példaul a kategoriak alacsony szama miatt. Olyan kérdésnél, amire igennel illetve nemmel
lehet valaszolni, vagy kevés szamu valaszlehetéség van — kiilondsen, ha az adott kérdés va-
lamely kényes, kiilonleges dologra kérdez ra (példaul betegség, vallasi hovatartozas, politi-
kai vélemény) —, fokozottan figyelniink kell. Ha ugyanis minden valaszad6é azonosan,
mondjuk igennel valaszol, akkor, amennyiben a tobbi, nem érzékeny kérdésre adott valasz-
bal felfediink valakit, akkor arrdl az egyedrdl olyan plusz, és érzékeny informacio birtokaba
jutunk, aminek nem kellene tudtunkra jutnia: példaul, hogy milyen betegsége van, drog-
hasznalo-e vagy sem, milyen vallasi kdzdsség tagja stb. (Ez a fajta adatvédelmi probléma
egyébként meglehetdsen ritkan mertil fel a nagy esetszamok miatt.)

Problémat okozhat az ugyanazon kiadvanyban vagy ugyanazon adatbazison alapul6 kii-
16nb6z6 adatkdzlésekben a kiilonbozé tablak dsszeolvasasabol azonosithatd adatszolgaltato.
Annak megoldasa, hogy a keresztinformaciokbol ne valjon kikovetkeztethetévé az adat-
szolgaltatd, a nagyon pontosan megtervezett és nyomon kovetett adatkozléseken mulik.

FELHASZNALOK ES MOTIVACIOK

Az adatok felhasznaldi az igényelt adatok és az igénylés modja szerint jol definialhato
csoportokra oszlanak. Fontos ismerniink a kiilonb6z6 felhasznalokat, hogy tudjuk, kitdl,
mikor és miért varhatd az adatfelfedés, és milyen kovetkezményekkel szamolhatunk.

3 1V/1997. (SK 3.) KSH szabélyzat a statisztikarol sz616 jogszabalyokbol adodo feladatok végrehajtasardl X.
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A felhasznélok alabbi osztalyozasat, amelyet az OECD a legjobbnak mindsitett, a dan
statisztikai hivatal llitotta dssze:

1. ,,Farmerek” (szerzddéses iigyfelek): Mindig ugyanarra a statisztikai adatra, szol-
galtatasra van sziikségiik, altalaban ciklikusan. Az adatok kozt nem valogatnak, csak
olvassak azokat. Az igényeik kielégitése védett lekérdezés biztositasaval, gyors adatat-
adassal (példaul e-mailen keresztiil), specialis informaciok eléjegyzésével, valamint
specialis formak (altaluk elkészitett egyéni tablazatok) alkalmazasaval torténik. A fel-
hasznaloknak ebbe a korébe tartoznak a pénziigyi szektor, a gazdalkodo és egyéb szer-
vezetek képvisel6i, akik a statisztikan keresztiil altalaban sajat szakteriiletiik alakulasa-
ra kivancsiak.

2., Turistak” (alkalmi bongészék): Ezek a felhasznalok altalanos statisztikai adatokat
igényelnek kiilonbo6z6 teriiletekrol, témakrol. Az adatok, dokumentumok kdnnyi, gyors
elérésében érdekeltek. Mindenképpen sziikséges szamukra koznapi fogalmak és nyelve-
zet alkalmazasaval magyarazatot flizni a szamokhoz. Ok azok, aki csak ,,felnéznek” az
Internetre, és Ok teszik ki a felhasznalok mintegy 15 szazalékat. Kozéjiik tartoznak a
koznapi emberek, a didkok, a sajté mindenre kivancsi munkatarsai.

3. ,,Banydszok” (szakérték): Mélyre asnak az adatokban, igénylik a minél részlete-
sebb metszeteket. Vizsgalataikat sok és részletes informacioval, bizonyitékkal szeretnék
alatamasztani. Egyedi adatokra is sziikségiik van, amelyekhez kiilon szerz6dés keretében
hozza is juthatnak. ElsGsorban a kutatok és a tervezok tartoznak kozéjiik.

Az adatfelfedés szempontjabol a farmerek fel6l érkez6 tdmadas a legvalosziniitle-
nebb. A Bdnydszok csoportba sorolhatd egyre tobb és tobb részletes adatkérdt viszont
mar potencialis tamadonak kell tekinteniink. A legnagyobb — akar jo- vagy rosszindulata
— tamadas a turistak, alkalmi bongészok csoportja feldl érkezhet. Ugyanis a didkok, egye-
temistak akar véletleniil is felfedhetnek bizalmas adatot, a média embere pedig szandéko-
san is kereshet bizalmas, védend6 adatot.

Az adatfelfedést motivalhatjak tarsadalmi, gazdasagi, pszichologiai, politikai ténye-
z0k. Az adatvédelmi stratégia kialakitasahoz fontos ezen tényezo6k ismerete.

Az azonositasi kisérletek elkovetdit két nagy csoportba sorolhatjuk a szerint, hogy el-
sosorban informacidszerzés céljabol kovetik-e el a tamadast, vagy pedig az adatgyujté-
sek, a statisztikai hivatal lejaratasa, ilyen modon a kdzbizalom rontasa a céljuk.

A tamadas eszkdzei is széles skalan mozognak, a statisztikai és informatikai ismere-
tek alkalmazasatol a nagy foka szamitogépes tamogatasig. Ehhez jarulnak a meglévo,
mindenki szamara elérhetd informaciok, a koztudomasu tények, a nyilvanos adatbazisok,
¢és az egy¢€b ismeretek egy témarol.

Természetesen minden egyes statisztikai felvétel esetén maghatarozhatok tamadasi
okok, motivacios célok, attol fiiggden, hogy milyen érzékeny vagy érzékenynek vélhetd
kérdések szerepelnek a kérdéivben.

Egy angol tanulmany — els6sorban a népszamlalasi adatok feltorése kapcsan — a ko-
vetkez0 lehetséges forgatokonyveket allapitja meg az adatfelfedési motivaciokra, célokra
nézve (Elliot [1996]):

1. Adatbazis gazdagitasa népszamlalasi adatokkal;
2. Adatbazis adatainak Osszevetése és megerGsitése (lopott) népszamlalasi adatokkal;
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3. Egy jo ijsagird sztori megirasa annak bizonyitasara, hogy adataink mennyire nem védettek;
4. Az allami adatgyiijtéseket és a mindenkori kormanyzat hitelét rontd tamadasok;

5. Személyazonosito (szam vagy kulcs) ellopasa;

6. Gazdasagi versenytars adatainak azonositasa.

(A példa az angol népszamlalasra vonatkozik.)

Az adatfelfedés hatasa természetesen fligg a behatold céljatol, a kisérlet sikerétdl
vagy kudarcatol. Legyen azonban sz6 akarcsak egy adatszolgaltatd személy azonositasa-
rol, vagy egy gazdasagi versenytars adatainak megszerzésérdl, az adatbiztonsag minden-
képpen sériil. Egy adatfelfedési kisérlet megtorténtének nyilvanossagra hozatala minden-
képpen rontja a kdzhangulatot — akar sikeres volt a kisérlet, akdr nem —, hiszen maga a
tény, hogy egy behatolas (azonositas) véghezvihetd, 6nmagaban rontja a statisztikai szol-
galat hitelét. Ennek eredménye végsd soron az lehet, hogy megsz{inik maga a minéségi
adatszolgaltatas.

ADATVEDELMI TECHNIKAK, TABLAZATOS
ES MIKROADAT VEDELEM

A természetes joindulat allampolgari adatigény és az ezzel szemben jelentkezd
rosszindulati tamadasok, lejaratdsok miatt az adatkozloknek sziikségiik van egy olyan
stratégiara, amellyel biztonsaggal kdzolhetnek adatokat, és minimalisra csokkentik a ta-
madhato feliiletet.

A magyar jogszabdly altal nevesitett szabaly, azaz a minimum 3 elem egy cellaban jo
és sziikséges védelmi szabaly, de nem minden esetben nytjt elégséges védelmet a felfe-
dés ellen. A vilag orszagaiban szamos jol bevalt technika 1étezik az adatfelfedés megaka-
dalyozasara. Ezek alapjait mutatjuk be a kovetkezokben.

Az adatfelfedhet6ség szempontjabol alapvetden kétféle tajékoztatasi format kiilon-
boztetiink meg. Az elsé, hagyomanyosnak mondhaté forma az, amikor tablazatos forma-
ban, azaz bizonyos dimenziok (tulajdonsagok) kereszthivatkozasaiban hozzuk nyilvanos-
sagra az adatokat. A masik esetben az adatokat rekordsorosan tessziik kdzzé. Ez utobbit
nevezzilk mikroadatoknak. Ennek megfeleléen beszéliink tdablazatos-, illetve mikro-
adatvédelemrodl. A kétféle védelem alapjait tekintve hasonlit egymasra, mégis kiilonb6zo
technikak alkalmazasat igénylik.

Kockazat

Az adatvédelem kialakitasanak els6 1épéseként felmérjiik és megbecsiiljiik az adat-
kozlésben felmeriilo felfedési kockazatot. Ehhez ismerniink kell az adott statisztikai fel-
vétel Osszes jellemzOjét: a sokasagot, az elemszamot, az esetleges mintat, a mintakiva-
lasztas modjat, a valtozokat, az adatokat, a fobb megoszlasokat stb. Ennek ismeretében
tudunk donteni valamelyik védelmi technika mellett, és hatdrozhatjuk meg az adatvédel-
mi stratégiat.

Adatfelfedés tobb tényezo egyiittes jelenléte esetén torténhet meg, igy a felfedési
kockazat becslésére is tobb mod kinalkozik.
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Tablazatos adatokban rejlé kockdzat

A felfedés kockazata a tablazatos adatoknal parhuzamban all a cella érzé¢kenységének
kritériumaval. Az egyes cellak érzékenységének megléte és mennyisége hatarozza meg a
kockazat mértékét. A gyakorlatban négy alapveté modszer terjedt el arra, hogy egy cella-
rol kideritsiik, sziikséges-e védeni vagy sem (Carlson [2002], Merola [2003]).

Jelolesek:

n — az adott cellaba tartozo6 adatszolgaltatok szama,
z1 225>...22,>0 — az adatszolgaltatoktol szarmazo adatok nemndvekvo rendszere,

n
T—acella értéke, azaz T= 3 z; .
J=1

Ehhez kapcsolddoan definidlunk még harom értéket:

m n m+l
ZLm:Z:Zj’ Tm = sz$ Rl,m: ZZ_/’
j=1 j=m+1 J=m+1

ahol I<m<n.

Kiiszob szabaly: Ha az adatszolgaltatok szama egy meghatarozott M kiiszobértéknél
(M =1) kevesebb, akkor a cella érzékeny. A cella biztonsagosnak tekinthetd, ha n > M.

Dominancia szabdly: Erzékenynek tekinthetd a cella, ha az értékét adé z-k koziil m db
legnagyobb 0sszegének a 7-hez viszonyitott aranya meghalad egy k értéket (azaz domi-
nansak a cellaban), ahol 0 <k <1. Az m és a k valtoztatasaval alakithatjuk a rendszeriink
biztonsagat: nagy m-mel €s kicsi k-val nagy biztonsag érhetd el.

Valasztott m és k mellett a cella biztonsadgosnak tekinthetd, ha

tﬂ<k.
T

Ez a szabaly tulajdonképpen azt méri, hogy a legnagyobb elem vagy elemek mekkora
aranyban szerepelnek a teljes 6sszegben. Ha egy elem 99 szazalékat adja a cellaértéknek,
akkor ezt nyilvan nem szabad k6z6Ini, mivel nagyon kis hibaval lehet kdvetkeztetni erre
az értékre. A nemzetkozi gyakorlatban a két legnagyobb elem 80-85 szazalékos részese-
désénél mar veszélyesnek tekintik a cellat. A paraméterekre nézve ez azt jelenti hogy:
m=2, k=0,8 —0,85.

p-szabdly: Ez a szabaly kozvetleniil vizsgalja az egyes adatszolgaltatok adatainak a
részvételét a teljes értékdsszegben és feltételezi, hogy a timado személy a cellat alkoto
valaszadok koziil keriil ki (z;). Fliggetleniil az n nagysagatol, T — z; —t tekinthetjiik 0gy is,
hogy egy becslés minden egyes z,-ra (1 <h<n), azaz z, = T —z; A felfedési kockazat

mértéke ennek a becslésnek a relativ hibdja: (2, — z,)/ z,. Minél kisebb a z;, annal rosz-

szabb ez a becslés. Nyilvan a T-hez legkozelebb allo értékek (zy, z,) adjak a legjobb becs-
1ést, és ebben az esetben a legvaldsziniibb is az adatfelfedés. Tehat ezt alapul véve kell
megallapitani a kockézatot:(h=1, i=2): (T — z; — z,)/ z;. A szabaly megkdveteli, hogy ez a



AZ ADATFELFEDES ELLENI VEDELEM 715

relativ hiba nagyobb legyen, mint egy elére megadott p >0 érték (Cox [1981]). Igy biz-
tonsagosnak tekinthet6 egy cella, ha

’
L
Z

pq-szabaly: Ez tulajdonképpen a p-szabaly altalanositasa, ahol a p-t alulrdl korlatoz-
zuk egy ¢ >0 szammal. Tehat a 0 <q <p figyelembevételével biztonsagosnak mondhato a
cella, ha

nho4
A 2

A mikroadatokban rejlé kockdzat

Szamos modszer kinalkozik adataink ellenérzésére. A szakirodalom (Skinner—Elliot
[2002], Carlson, M. [2002]) alaposan targyalja ezeket a szamitasi modokat, ezek koziil a
legaltalanosabbat részletezziik. A modszer alapjaul az egyednek a sokasagban valo eld-
fordulasi gyakorisaga szolgal. Elsé 1épésként megvizsgaljuk minden egyes egyed gyako-
risagat a sokasagban, kiszamitjuk az egyes egyedek, rekordok kockazatat, majd ez utan
kiszamithato a teljes adatstruktiira kockazata. Fontos betartani ezt a két 1épcsGs szamitast,
mivel az egyes rekordokban rejlé esetleges alacsony kockazat nem jelenti automatikusan
a teljes adatstruktura biztonsagossagat. Ennek az az oka, hogy a rekordszintii kockazati
valdszintiségek 6sszeadodnak.

Példa: U jeloli a teljes (véges) sokasagot, X az azonositod valtozok lehetséges kombi-
nacidinak osszességét, J pedig a kombinaciok szamat. Ekkor az X példaul olyan elemek-
bél fog allni, hogy ,,Férfi-50éves—Fogorvos”. Minden egyes ilyen (rész)sokasagnak meg
kell hatdrozni a gyakorisdgat, azaz hogy hdny egyed tartozik ebbe a tulajdonsagkérbe. F;
a j-edik sokasag gyakorisaga. I az indikator fliggvényt jeloli.

F, = ZUI(X,. =), j=1..J

Ebbdl mar lathato, hogy milyen gyakorisagliak az egyes sokasagok. Fontos tudni azt
is, hogy az egyes gyakorisagokbdl hany darab van, mivel ha kétszer tobb egyelemti soka-
sag van, akkor kétszer nagyobb a felfedés kockazata is. Ha

J
N,:ZI(Fj:r), r=12,...,
=1

ami a gyakorisagok gyakorisagat jeldli, akkor ez alapjan fel tudjuk irni a felfedési kocka-
zatot:

ZI(szl)
AV
N N '
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N a sokasag méretét jeloli. NV, keriilt a szdmlaloba, mivel a felfedés legnagyobb koc-
kazata az egy elemii sokasdgokban (NV,) rejlik. Ha N,=0 akkor a kdvetkezd legkisebb
nemnulla részsokasag gyakorisagat kell tekinteniink. A P meghatarozza, milyen valdszi-
ntséggel fedhetdek fel az adataink. A rendszeriinktdl megkovetelt biztonsagatol fligg,
hogy mikor tekintjiik ezt elfogadhatonak és mikor nem. Az alacsony elemszamu sokasa-
gok megszlintetésével természetszertien csokkenthetd a P értéke. Ennek modjarol a ko-
vetkez6kben mutatunk be modszereket.

TABLAZATOS ADATVEDELEM

A tajékoztatas szempontjabol kétféle tablazatot kiillonboztetiink meg. Az egyik a gya-
korisagi (frequency), masik a értékosszeg (magnitude) tabla. A gyakorisagi tabla tartal-
mazza az adatszolgaltatok szamat, az értékosszeg tabla pedig az ezen adatszolgaltatok al-
tal szolgaltatott adatok Osszességét. A védendd adatok feltérképezéséhez minden egyes
tajékoztatasra keriild tablahoz el kell késziteni annak gyakorisagi tablajat is. A kovetkezd
példa ezt szemlélteti.

1. tabla

Ertékosszeg tabla Gyakorisagi tabla
Arbevétel (millié forint) Vallalatok szama

’ Mez6- . \ Mezé- N
Ipar //g azdas / Osszesen N [par\kgaz dasig Osszesen

u o v
1. varos 124 0 1. varos
2. varos 236 377 2. varos 6 1
Osszesen 360 377 . Osszesen 7 1

Természetesen a két tabla megegyezik abban az esetben, ha a tdjékoztatasra keriilé
adataink pont az adatszolgaltatok szamat jeloli.

Ha a két tablazat nem egyezik meg, és csak az értékdsszeg tablat jelentetjiik meg, ak-
kor az adatokbdl nem deriil ki, hogy mely cellak rejtenek minddssze 1 vagy 2 adatszol-
galtatot. Ez is jelent onmagaban egy minimalis védelmet, de a védelem kialakitasanal fel
kell tételezniink, hogy ezen informacido megszerzéséhez nem kell kiilondsebb detektiv
képességgel rendelkezni, hiszen példaul a gazdasagi életben a cégek tudjak, hany hozza-
juk hasonl6 van a piacon.

A példakban a sotéttel jelzett cellak értékei jelentik azokat az adatokat, amelyeket
nem kozolhetiink. Az egyszerliség kedvéért az értékdsszeg- és gyakorisagi tabla adatai
egyértelmilen megfeleltethetk egymasnak, és az érzékenység kritériuma az 1 vagy 2
adatszolgaltato ténye. A cél tehat az, hogy ,,megsziintessiik” ezeket a cellakat.

Aggregalas

A modszer lényege, hogy oszlopok illetve sorok Osszevonasaval cellakat egyesitiink,
novelve ezzel az egy cellaban 1évo adatszolgaltatok szamat (Eurostat [1996]).
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Az dsszevonas alapja a kovetkez6 két ismérv:

— mindségi ismérv: Két hasonlo, vagy minimalis szami hasonldé dimenzidértékeket vonunk dssze;
— mennyiségi ismérv: A skalazas alapjaul vett mennyiségértékeknek allapitunk meg 0j hatarokat.

Példak a modszer szemléltetésére:

a) A tabla méretének kicsinyitese (mindségi ismérv)

2. tabla
Eredeti tabla
Kék szemii | Z6ld szemii Barna”sze— Albind (p”iros) Osszesen
mil szemfl
Férfi 12 10 2 6 30
No6 24 2 6 8 40
Osszesen 36 12 8 14 70

Az ,.Z6ld szemii” és ,,Barna szemii” oszlopokban kis értékii cellakat talalhatunk. Osz-
szevonjuk Oket, feltételezve azt, hogy ezek a dimenzidértekek egy meghatarozott szem-
pont szerint Osszetartozonak tekinthetdk. Egy érzékeny cellat tartalmazo oszlopot termé-
szetesen Osszevonhatunk olyan oszloppal is, amelyben nem szerepel érzékeny adat.

3. tabla
Védett tabla
Kék szemii Zold és b,?ma Albind (p”iros) Osszesen
szemu szemu
Férfi 12 12 6 30
N6 24 8 8 40
Osszesen 36 20 14 70
b) A karakterisztika ujrakodoldsa (mennyiségi ismérv)
4. tabla
Eredeti tabla
Kor <12 12 13 14 15 16 17 18 19 20 | >20 Osszesen
Férfi 23 3 3 7 7 3 4 4 7 4 | 15 80
N6 2 2 1 1 1 2 2 2 1 1 5 20
Osszesen | 25 5 4 8 8 5 6 6 8 51 20 100

Ennél a modszernél egy meghatarozott skalazasi tulajdonsag alapjan 1j intervallumo-
kat allapitunk meg.
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5. tabla
Védett tabla
Kor <13 13-15 16-19 20 vagy < Osszesen
Férfi 26 20 19 15 80
N6 4 5 6 5 20
Osszesen 30 25 25 20 100

Ezt az adatvédelmi technikat gyakran alkalmazzak a statisztikai munkaban. (Papir
alapt kiadvanyokban el6fordul, hogy nem pusztan a védelem miatt hasznaljak, hanem a
tablazatok kisebb mérete miatt az Gsszevont kategoridk attekinthet6bbek. Az Gsszevonas
soran példaul minden egyes korév helyett 6t évenként dsszevont korcsoportok jelennek
meg.)

Az aggregdlas elonye:

— az adatok nem torzulnak, azaz a tdblazat adatai a valosagot tiikrozik, ami a a legfontosabb szempont fel-
hasznalok szamara;

— konnyen megvalosithatd;

— az adatbazisban 1éteznek olyan ismérvek (régio-megye-varos stb.), amelyek a hierarchikus felépités miatt
kozvetlen alapjaul szolgalhatnak az eljarasnak.

Az aggregdlas hatranya:

— az Osszevonasok soran a hattérbe keriilhetnek részletes tulajdonsagok, vagyis informdacioveszteséggel kell
szamolni. A fenti példaban minden egyes korév helyett példaul csupan négy dsszevont korcsoport kategoria je-
lenik meg.

Igen szemléletes példajat lathatjuk itt az adatvédelmi mérlegelésnek. Donteni kell,
hogy megengedhet-e az Osszes korév megjelenése, vagy 5, esetleg 10 éves korcso-
portokat kell kozolni, netan csak 3-4 korcsoport kategoria jelenhet csak meg

Cellaelnyomas

Amennyiben adatok nagyfoku részletességgel torténd kozlése a cél, az egyik megol-
das a cellak elnyomasanak modszere.

A cellaelnyomas lényege, hogy az érzékenynek itélt cellak tartalmat egyszertien kito-
roljiik, ezt nevezzik elsddleges elnyomasnak. Mivel a kitorolt adat soraban 1évé tobbi
adatbol, illetve az ,,0sszesen” mez6bodl ezt kovetden is egyértelmilen meghatarozhato
lenne a cella értéke, ezért a biztonsag novelése érdekében tovabbi cellakat kell ,,elnyom-
ni”, ezt nevezzik mdsodlagos elnyomasnak. Kiilonféle algoritmusok léteznek annak
meghatarozasara, hogy mely cellakat kell még jarulékosan kitorolni a védelem biztosita-
sahoz (Hundepool [1999]).

Kétféle cellaclnyomas létezik:

— a cella tartalmanak teljes kitorlése; illetve
— olyan intervallum megadasa a cellaban, amelybe a cella értéke belelesik.
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Példa a modszer szemléltetésére:

6. tabla
Eredeti tabla

Barna szemii Kék szemii Osszesen
Fekete haju Védendo cella 3 7
Barna haju 2 1 3
Sz6ke 3 3 6
Osszesen 9 7 16

7. tabla
Elsédlegesen és masodlagosan elnyomott cellak

Barna szemii Kék szemii Osszesen
Fekete haji X X 7
Barna haju X X 3
Sz6ke 3 3 6
Osszesen 9 7 16

Barna szemii Kék szemii Osszesen
Fekete haji 3-6 1-4 7
Barna haju 0-3 0-3 3
Sz6ke 3 3 6
Osszesen 9 7 16

Amennyiben nem kivanjuk teljesen elrejteni a szamokat, egyetlen tartomanyt adunk
meg az elsddlegesen és masodlagosan elnyomott cellakra.

A cellaelnyomas elonye:

— a lathat6 adatokat részletes felosztasban kapjuk meg, ami tobb informaciot jelent;
— a lathato adatok a valosagot tikkrozik, vagyis nem torzitottak;
— léteznek szoftverek, melyek optimalizaljak a masodlagos cellaelnyomast.

A cellaelnyomas hatranya:

— a masodlagos cellaclnyomasokkal olyan cellak is rejtve maradnak, melyek egyébként kozolhetoek lenné-
nek. Egy érzékeny celldhoz tovabbi 2-3 cellara kell alkalmazni a masodlagos cellaelnyomast, ennek kovetkez-
tében jelentdsen megritkulhat a tablazat;

— bonyolult és hosszadalmas algoritmus végrehajtasa sziikséges ahhoz, hogy meghatarozzuk azt a minima-
lis szamu torlendd cellat, amellyel a védelem még fennall.

Kerekités

Ennél az adatfelfedés elleni modszernél nem koveteljiikk meg a cellaadatoktdl, hogy
pontosan tiikrozzék a valosagot. A felfedési valoszinliséget ugy is lehet csokkenteni, ha



720 ERDEI VIRAG - HORVATH ROLAND

nem szolgaltatunk a felhaszndlonak pontos értékeket, hanem az 6sszes cella értékét — be-
leértve az ,,0sszesen” cellakat is — kerekitjiik egy hozz4 kozel eso szintre.

A mddszer legnagyobb elonye hihetetleniil egyszerii megvalositasdban rejlik, a felhasz-
nalok korében mégsem arat osztatlan sikert, mivel meglehetdsen bizalmatlanul kezelik eze-
ket az adatokkal. A felhasznaloknak azonban nem szabad elfeledkezniiik arrdl, hogy az al-
talunk ,.elrejtett” értékek is hordozhatnak magukban hibdkat (példaul mintavételi hibat).

A kerekitesi folyamat:

Els6dlegesen megvalasztunk egy b értékét, amit az egészszamu kerekités alapjanak
neveziink. N; jeloli az i-edik sor j-edik oszlopanak cellaértékét.
Egy celladban 1évo érték kerekitésének 1épései (Eurostat [1996]):

1. Meghatarozzuk azt a legnagyobb A-t (szorzoérték) amelyre teljesiil, hogy N; >h*b

2. [gy adédik a r; maradék: N; = h*b+ ry, ahol 0 <ry< b.

3. A maradékot kerekitjiik, O-ra vagy b-re. igy adodik a cella Gj értéke (N;’): ha r,=0 vagy b, akkor nyil-
vanvaléan: N;= N;’.

A kiilonb6z6 megoldasi modozatok sajatossagai a b értékének megvalasztasdban rej-
lenek.
8. tébla

Eredeti tabla

Kék szemii 761d szemii Barna szemii Osszesen

Fekete haju 1 4 0 5
Barna haju 15 10 10 35
Voros haju 2 10 8 20
Szoke 2 6 15 23

Osszesen 20 30 33 83

a) Rogzitett kerekités

A b értéket rogzitjiik, és az elobb leirtak alapjan alkalmazzuk a kerekitést.

A tabla minden egyes celldjara elvégezziik a kerekitést (példankban legyen b=5) és
akkor a tablazat az alabbi modon alakul.

9. tabla
Régzitett kerekitéssel védett tabla
Kék szemil Z61d szemii Barna szemi Osszesen
Fekete haja 0 5 0 5
Barna haju 15 10 10 35
Voros haju 0 10 10 20
Szbke 0 5 15 25
Osszesen 20 30 35 85

A modszer elénye, hogy egyszeriien kiszamolhato, és minimalizalja a tényleges érték-
t6l valo eltérést.
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b) Véletlen kerekités

A b értéke itt is rogzitett, viszont a kerekités mar nem a hagyomanyos mddon torté-
nik. Az N; értéket p valosziniiséggel kerekitjiik lefelé, és 1—p valosziniiséggel kerekitjiik
felfelé. Ez a kovetkezot jelenti:

Ha b=5, akkor a kerekités valoszintiségei a maradék fiiggvényében a kovetkezokép-
pen alakulnak:

N;;b-vel val6 osztasanak a maradéka 0 1 2 3 4 5
0-ra valo kerekités valosziniliségei, p= 1 4/5 3/5 2/5 1/5 0
1-re vald kerekités valosziniiségei, 1-p= 0 1/5 2/5 3/5 4/5 1

A p-t tehat egyenletesen kell megvalasztani, a maradék és a » hanyadosaként. Ily mo-
don a valoszinliséggel torténd kerekités biztositja a modszer torzitatlansagat, azaz
E(N;)=N; (Eurostat [1996]). (Ha példaul a maradék 1, akkor E(N;’)=4/5(N;~1)+
1SN, H4)=Ny)

A modszer sem biztositja, hogy az oszlop és sordsszegek kiadjak az egyes elemek
Osszegét, mivel minden egyes elemre (beleértve az dsszegeket is) kiilon-kiilon végzziik el
a kerekitéseket, és nem vessziik figyelembe az elem és az dsszegértékek viszonyat.

10. tabla
Véletlen kerekitéssel védett tabla (b=5)
Kék szemii Z61d szemii Barna szemtl Osszesen
Fekete haja 0 0 0 5
Barna haju 15 10 10 35
Voros haju 0 10 10 20
Szbke 0 10 15 20
Osszesen 20 30 35 85

¢) Ellenorzott kerekités

A kerekitésnek ez a fajtija annyiban kiilonbozik a véletlen kerekitéstol, hogy jarulé-
kos ellendrzéssel megprobalunk eleget tenni az additivitasnak is, vagy annak, hogy a so-
rok és oszlopok kiadjak az ,,0sszesen” mez6 értékeit. Ennek megvalositasara a leggyak-
rabban a Cox & Ernst algoritmust hasznaljak, melynek soran a fel-le kerekitéseket ugy
hatarozzdk meg, hogy az kiadja a sor illetve oszloposszegeket. (Fischetti— Salazar-
Gonzalez [1998], Eurostat [1996], Ernst [1989]).

11. tabla
Ellendrzott kerekitéssel védett tabla
Kék szemii Z61d szemii Barna szemii Osszesen
Fekete hajt 0 5 0 5
Barna haji 15 10 10 35
Voros haju 0 10 10 20
Sz6ke 5 5 15 25

Osszesen 20 30 35 85
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Dimenziokorlatozas

Ez a védelmi modszer csak az elektronikus tdjékoztatasi formanal alkalmazhato.
Egyes tajékoztatasi rendszereknél olyan formaban érhetoek el az adatok, hogy a felhasz-
nalo altal kivalasztott tulajdonsdgoknak (dimenzidk) megfeleld adatokat kapja meg az
adatigényld tablazatos formaban. Az adatkérd a kivalasztott tulajdonsagok ndvelésével
egyre részletesebb adatokhoz jut, és egyben ndveli az azonosithatosagot és ezzel egyiitt a
felfedési kockazatot is. Ilyen esetben célravezetd védelmi megoldas, hogy maximalizal-
juk a valaszthat6 tulajdonsagok szamat (legyen ez a szam n). Ezt az értéket ugy kell
megvalasztani, hogy a tulajdonsagokbol barmely n darabot valasztva sem juthassunk
olyan informaciohoz, ami védendének tekinthetd.

A modszer egyszerii és konnyen megvalosithatd. A probléma csak az, hogy sok in-
formacié maradhat rejtve, ha az adatstruktura egy részében kevés tulajdonsag valaszta-
sa esetén is sok védendo adatot kapunk, és emiatt kicsire kell valasztanunk az n-t.

Ebbdl kifolyolag a gyakorlatban ezt a modszert csak ,.elovédelemnek” szoktak alkal-
mazni, olyan forméaban, hogy egy alkalmas » valasztasaval levagjak az adathalmaz pere-
mét (mivel itt a legvaldsziniibbek az egyedi adatok), a tovabbiakban felmeriilé eseteket
pedig lokalis védelemmel latjak el.

A dimenziokorlatozas klasszikus modszertananak vannak valtozatai, amelyekkel at-
fogobb védelmet alakithatunk ki:

Szelektiv dimenziokorlatozas: Meg kell vizsgalni, hogy mi az a maximalis n, amely
mellett nem érhet6 el védendd cella. Az n-t 3-4-nél kevesebbre nincs értelme valaszta-
ni, még akkor sem, ha a vizsgalatok azt bizonyitjak, hogy kevesebbnél kellene meg-
htzni a hatart, mivel az elérheté adatok aranya vészesen lecsokken. A gyakorlatban
megfigyelhetd, hogy sokszor csak egy-két dimenzidparositas valasztasaval érhetdek el
védendo cellak. Ezeknek a parositasoknak a letiltasaval ndvelhetjiik az n értékét.

Differencialt dimenzidkorldatozds: A lekérdezett dimenzidok szamahoz kiilonbdzo rész-
letességii adatbazist parositunk. A valasztott dimenziok szamanak novelésével csokkent-
jiuk a megjelenitendd adatok részletességét. A felhasznald természetesen egy dimenzid
valasztasa esetén kapja a legbdvebb adatbazist.

MIKROADAT-VEDELEM

Mikroadatok alatt az egy statisztikai egységrol birtokunkban 1év6 legrészletesebb ada-
tokat értjiikk. Ezek az adatok a gyakorlatban rekordsoros allomanyokban vannak eltarolva,
az egy sor egy adatszolgaltato elv alapjan.

A jogszabalyok alapjan anonimizalt mikroadatok olyan egyedi statisztikai adatok,
amelyeket annak érdekében modositottak, hogy a mindenkori legjobb eljarassal ossz-
hangban minimalisra csdkkenjen az érintett statisztikai egységek azonositasanak veszé-
lye.

Ilyen adatallomanyok teljes vagy részleges publikalasa is csak az megfeleld
anonimizalas utan tehetd meg. A jogi részben megismertek alapjan az egyedi azonositok
esetében nincs mérlegelési jogkoriink azok megtartasara, egyszeriien ki kell torolni Oket.
A tovabbi vizsgalataink targyat a fennmarad6 oszlopok képezik.
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12. tabla
Személyek adataibol allé mikroadatbadzis
Név Lakhely Sziiletési hely Sziiletési id6 Foglalkozas Vallas
Kala Pal |Iszapszentmotoros Iszapszentmotoros | 1881.01.02. |Tiizko arus -
Ho6 Virag | Tépiorettentd % Tépiorettentd 2031.02.12. |Tuzolto Szombatista
13. tabla

Gazdasagi szervezetek adataibol allo mikroadatbazis

Cégnév Telephely Alapitas datuma Tevékenység (mﬁi?gtfil:nt)
Gépolaj Rt. | Markotabodoge 1844.06.12. Széllitmanyozas 234
Sikattyu Kft. [Nagybajom % 2021.12.22. Koltoztetés 133

Lathatd, hogy a mikroadatok esetében sokkal szorosabb kapcsolat van az azonositds
és a felfedes kozott, mint a tablazatos adatoknal. Ezért beszéliink itt anonimizalasrol,
nem pedig felfedésrdl: a specialis rekordsorban szereplé adatok miatt az azonositas itt
onmagéaban felfedést is jelent. Tehat itt nem az érzékeny adatok elrejtésén van a hang-
suly, hanem a rekordnak az egyénhez vald tarsitdsanak megakadalyozasan. Ahhoz,
hogy kicsi legyen a kockazat, csdkkenteni kell a legkisebb gyakorisagt részsokasagok
szamat.

Az anonimizalas itt is tartalmaz bizonyos fokt informacioveszteséget, de a védelmi
technikdknal éppen az a célunk, hogy megtalaljuk azokat az adatokat amelyek elrejtésével a
legkevesebb az informacioveszteség, és kdzben az anonimitasnak is eleget tesziink.

Csonkolas

Ez a technika a legnyilvanvalobb és egyben elsé helyen alkalmazott. Csonkolasnal
egy teljes oszlopot kitorliink az adatbazisbdl. Ezt a modszert alkalmazzuk akkor is, ami-
kor az egyedi azonositokat levalasztjuk az adatbazisrol.

14. tabla

Védelem kialakitasa csonkoldssal

Sziiletési hely Sziil.id6 Foglalkozas Vallas
XXX 1881.01.02. Tiizk6 arus -
XXX 2031.02.12. | Tuzolto Szombatista
XXX

A 6 probléma annak eldontésében rejlik, hogy mely oszlop kitorlésével érhetjiik el
a kell6 anonimitast. Ennek eldontésére meg kell vizsgalnunk, hogy vannak-e olyan tu-
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lajdonsag- kombinaciok (példaul: ,,Sziiletési hely” és ,,Sziiletési id0’) amelyek egyedi-
vé teszik az egyes vagy akdr az Osszes rekordokat. Ezek azok az oszlopok potencialis
jeloltjei a csonkolasnak. A csonkolési technika alkalmazasa egy ciklikus folyamat.
Minden egyes 1épésnél csakis egyetlen oszlopot szabad kitordlni, €s ezutan ujra meg
kell vizsgalni, mely rekordok maradtak még tovabbra is kritikusak a felfedés szem-
pontjabol.

A csonkolési technika adatbazisok védelménél igen durva beavatkozasnak szamit, hi-
szen hatasara dimenzidk tiinnek el. Mivel a tdjékoztatas célja, hogy minél tobb informa-
ciot biztositsunk a felhasznaloknak, igy a mikroadatbazis egészénél a csonkolas mellett
gyakran mas mddszereket is alkalmaznak.

Cellaelnyomas

A cellaelnyomas soran egyes tulajdonsagok ,,vészesen kevés szamu” eléfordulasait
kell kitorolni. A tulajdonsagok vészesen kevés el6forduldsai soran arra kell gondolni,
hogy az adatbazis informacioi egyediek, igy kdzvetleniil beazonosithatd az adatszolgalta-
t6. A mindségileg egyedi €s a mennyiségileg kevés vagy kiugréan sok elemszam teszi
kritikussd, azonosithatova a rekordot, és igy az adatszolgaltatot is.

Példa: Ha Iszapszentmotoroson csak egy tiizkdarus van, akkor ez egyértelmi azono-
sitast, kozvetett adatfelfedést tesz lehetdvé. Tehat itt a lakhely és a foglalkozas kombina-
cidja kritikus a védelem szempontjabol. Barmelyik cella rejtetté tétele megoldja a prob-
lémat. A dontés a védelmet kialakitd egyéntdl fiigg, illetve attdl, hogy lakhelynek vagy a
foglalkozéasnak a kombinécidja fontos-e a tobbi adatéval dsszevetve.

15. tabla

Védelem kialakitasa cellaelnyomassal

Sziiletési hely Sziiletési id6 Foglalkozas Vallas
Iszapszentmotoros 1881.01.02. XXX -
Tépiorettentd 2031.02.12. Tizoltd Szombatista

Ez a modszer enyhébb, mintha csonkolassal eltavolitottuk volna az egész foglalkozasi
vagy vallasi oszlopot, de tény, hogy ez is adatvesztéssel jar.

Atkédolas

Az adatszolgaltatok kilétével kapcsolatos bizonytalansag kialakithato ugy is, ha nem
az altalunk ismert legpontosabb adatot irjuk a celldba. Ez nem az jelenti, hogy a cellak
nem valds értékeket tartalmaznak, hanem csak annyit, hogy egy b&vebb tartomanyba he-
lyezziik at a tulajdonsagot, tulajdonsagokat.

Példa: Ha egy varosban csak egy balettcipd-készitd van, akkor érdemes dsszevonni
a cipokészitovel. Ennek megfelelden a cipdkészitdt és a balettcipd-készitét at kell irni
,»Cip0- és balettcipd-készitd”-re. A kovetkezd két példa talan még szemléletesebbé te-
szi az elvet.
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Védelem kialakitasa atkodolassal

16. tabla

Sziiletési hely Sziiletési id6 Foglalkozas Vallas
Iszapszentmotoros 1881.01.02. | Tlzolto-TlizkSarus -
Tépiorettentd 2031.02.12. | Tizoltd-Thzkdarus Szombatista

Alapitas datuma Tevékenység Alaptdke

(millié forint)

1844.06.12.
2021.12.22.

234
133

Szallitmanyozas-Koltoztetés
Szallitmanyozas-Koltoztetés

Kerekites

A tablazatos adatok védelménél bemutatott kerekités, teljesen azonos modon alkalmaz-
hato szamérték(i mikroadatoknal is. A b érték novelésével novekszik a bizonytalansag a
tényleges értékre, viszont ezzel aranyosan sajnos novekszik az adat hasznalhatatlansaga is.
A legnagyobb feladat az optimalis b valasztasaban rejlik, amely mindig fiigg a kerekitendd
szam nagysagrend;jétol, illetve attol, hogy az egyes értekek milyen tartomanyban mozog-
nak. Nyilvan Iényegesen eltér6 b-t kell valasztani millios, illetve ezres nagysagrendi érté-
keknél. Ugyelni kell arra is, hogy ne forduljon eld az, hogy a kerekitést kdvetden olyan
szamot kapjunk, amelyet az egyébként jellemzett tulajdonsag fel sem vehet.

17. tabla

Védelem kialakitasa kerekitéssel (b=50 milli6 forint)

Alaptoke

Alapitas datuma (millio6 forint)

Tevékenység

1844.06.12.
2021.12.22.

250
150

Szallitmanyozas
Koltoztetés

Osszekeverés

A felfedési kockazatot azzal is tudjuk csokkenteni, hogy az egyes emberekhez tartozo
érzékeny adatokat véletlenszeriien 6sszekeverjiik. Igy az egyes emberek adatain nincs mit
felfedni, viszont a sokasagok egészére nézve nem valtozott semmi.

18. tabla

Védelem kialakitasa dsszekeveréssel

Sziiletési id6 Lakhely Foglalkozas Vallas
1881.01.02. Iszapszentmotoros ATizk6 arus ’ -
2031.02.12. | Tapiorettentd Tiizoltd Szombatista
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Tanulmanyunkban bemutattuk az adatfelfedés elleni védelem kornyezetét, valamint a
a védelem kiilonb6z06 eszkozeit. Mi ezen eszkdzok ,.tiszta” bemutatasara torekedtiink, és
olyan példakat hoztunk, amelyek megfelelden reprezentaltak az eszkdzok bemutatasat. A
gyakorlati statisztikai munkdban azonban komoly hattérmunkat jelent annak eldontése,
hogy mely moddszer vagy mddszerek alkalmazasa a legcélravezetobb egy adott statiszti-
kai felvétel kozlésekor; a megvalositas pedig Osszehangolt statisztikai-matematikai-
informatikai eszkoztarat igényel.

Egyes modszerek informacio-veszteséggel vagy informacio-torzulassal jarnak. Mint
korabban jeleztiik, az adatvédelmi technikék alkalmazésa egy finom mérleghez hasonlit,
ahol azt kalkulaljuk, hogy a tdjékoztatas formajanak célja, modja milyen védelmi techni-
kat igényel, azaz mit nyerlink az egyik oldalon és mit veszitiink a masikon, s hogyan ke-
riil a kettd egyensulyba.

A tajékoztatas soran a felhasznalot mindig tajékoztatjak az adatvédelemrol. Ez tortén-
het ugy, hogy egy kerekitésnél megadjak a kerekités mértékét, labjegyzetben vagy mel-
lékletben jelezik, hogy milyen eljarassal modositottak az adatokat, mikroadat-allomany
kozlése soran pedig csatolnak az dllomanyhoz egy leirast az adatvédelem modjardl és ha-
tasarol. Egyes orszagok nem kozlik pontosan az alkalmazott adatvédelmi technikat, csak
a pontossag és megbizhatosag mértékét, illetve, hogy az adatok milyen korlatok és felté-
telek kozott alkalmazhatoak.

A védelmi eljaras alkalmazéasanak tényérol azonban mindig torténik tajékoztatas. Ez a
nemzetk6zi gyakorlat is, hiszen ez az etikai 1épés biztositja a kdlcsonds bizalmat, és a
korrekt statisztikai munkat az adatkoz16 és a felhasznalo oldalan is.

A célhoz, a minél szélesebb korti tdjékoztatashoz keziinkben vannak tehat az eszko-
z0k, amelyek alkalmazéasaval elégedett lehet mind a tajékoztatd statisztikai intézmény,
mind az adatigényl6 felhasznalo.
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SUMMARY

This study is about the statistical tools on data confidentiality and the background of the confidentiality is-
sue. It gives an overview on the European and Hungarian legislation, the different and new forms of dissemina-
tion, and the confidentiality problems. It shows the different risks on micro and tabular data dissemination and
the possible statistical tools of protection with examples.
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